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New challenges in Information and Communication
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1. Introduccion

Los articulos presentados en este niimero fueron seleccionados de los articulos aceptados
en el 12vo., Congreso Internacional de Mejora de Procesos Software (CIMPS) 2023, con
sede local en la Ciudad de Cuernavaca, Morelos, México del 18 al 20 de octubre del 2023.
Este congreso ha tenido una tasa de aceptacion del 30% de los articulos enviados.

Los articulos publicados en este nimero de la Revista Ibérica de Sistemas y Tecnologias
delaInformacién (RISTI), aborda temas relacionados a “Nuevos Desafios en Tecnologias
de Informacion y Comunicacion”. Los articulos presentan versiones extendidas y
mejoradas de las versiones originales que han sido presentados en el congreso CIMPS
2023.

2. Estructura

El primer articulo se enfoca en identificar la forma en las que los principios flexibles de
DevOps pueden alinearse y, al mismo tiempo, reforzar las estructuras formales del ISO/
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IEC 29110. Para lograrlo, los autores evaltian hasta qué punto DevOps puede cumplir
con los requisitos del ISO y garantizar que puedan mejorar la optimizacion de procesos,
la mejora continua y la capacidad de ser dinamicos.

El segundo articulo tiene por objetivo identificar y organizar estudios secundarios
sobre la adopcion de DevOps. Para ello, se sigui6 los pasos establecidos para un mapeo
sistematico de la literatura. En la consulta a las seis bases de datos consideradas, se
obtuvieron 346 articulos y luego del proceso quedaron 102 estudios secundarios
seleccionados. Del anélisis realizado, se tiene que los temas de las mejores practicas
y recomendaciones para la adopciéon de DevOps son las mas abordadas. De ellas, las
practicas mas reportadas son las de integracion continua y entrega continua, el monitoreo
y la automatizacién de las pruebas.

El tercer articulo al igual que el segundo se enfoca en el enfoque Devops pero desde
el punto de vista de la calidad. Los autores presentan los resultados de un mapeo
sistemético de literatura identificando las caracteristicas de calidad del producto de
software que se han estudiado en entornos DevOps. Los resultados se complementan
con las iniciativas de medicion del desempefio general de DevOps y aquellas que miden
la calidad del producto de software. Como resultado los autores definen algunas métricas
de mantenibilidad y factores contextuales por considerar en estas iniciativas.

El cuarto articulo tiene como objetivo elaborar un estado del arte sobre los factores
sociales y culturales, asi como las técnicas vinculadas con la tarea de priorizaciéon de
requisitos en el contexto del desarrollo de software. Para ello se especificaron 4 preguntas
de investigacion que sirvieron para guiar una revision sistematica de literatura con la
que se seleccionaron y analizaron 54 estudios primarios obtenidos de cuatro Bases de
Datos y un repositorio. Entre los hallazgos se encontraron cinco categorias de factores
sociales y culturales: comunicacion, entendimiento del dominio, entendimiento de los
stakeholders, influencias culturales y sociales, y manejo de multiples stakeholders.

El quinto articulo los autores llevan a cabo una exploracion de una guia de auditoria
de riesgos de ciberseguridad tomando como referencia objetivos comunes y guias de
la auditoria de riesgos de ciberseguridad. Para ello se tom6 como partida una Revision
Sistematica de Literatura (SLR) considerando los estudios de los Gltimos diez afos (2012~
2022), a partir de los cuales se identificaron 23 estudios que mencionaban objetivos y guias
de auditoria de riesgos de ciberseguridad. Como resultado, los autores proponen atributos
que deben ser considerados para la creaciéon de un guia de riesgos de ciberseguridad.
Ademas, definen una guia de auditoria de riesgos de ciberseguridad (CRAG).

En el sexto articulo se presenta una revision sistematica de la literatura sobre el
procesamiento de conjuntos de datos basados en pruebas clinicas de enfermedades
cardiovasculares y técnicas de Aprendizaje Automatico. En este sentido, se realizé6 un
anélisis de las diferentes variables extraidas de publicaciones de revistas indexadas en
bases de datos especializadas como Scopus, Web of Science, Science Direct, Biomed y
Pubmed.

El séptimo articulo presenta los resultados del disefo y la prueba de un prototipo de
sistema de monitoreo de variables agricolas, las cuales pueden almacenarse y consultarse
en la nube. Los autores utilizaron sensores y sistemas de procesamiento de bajo costo
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y facilmente adaptables a entornos agricolas. Los resultados obtenidos confirman la
viabilidad de implementar estos sistemas sin recurrir a herramientas tecnoléogicas y
computacionales complejas.

Finalmente, en el octavo articulo se propone una aplicacion web que unifica diferentes
funcionalidades ttiles en el analisis de secuencias biologicas. Desarrollada en Python
y Django, integra funcionalidades de BioPython, BioPandas, 3Dmol.js y BLAST, entre
otras, que ademas posibilita su uso a usuarios sin conocimientos de programacion.
La herramienta abarca el analisis de secuencias de ADN y proteinas, transcripcion,
alineacion, bisqueda de secuencias y més. Dentro de las caracteristicas mas destacables
esti la eficiencia, precision al obtener datos cuantitativos del proceso que se esta
ejecutando y la facilidad de uso.

3. Agradecimientos

Agradecemos al director de la Revista Alvaro Rocha por otorgar la oportunidad para
dar a conocer los trabajos mas relevantes presentados en el congreso CIMPS 2023.
Asimismo, expresamos nuestra gratitud a los autores de los trabajos publicados, lo cual
hizo posible este nimero en RISTI. Damos la enhorabuena a todos aquellos autores
cuyos articulos han sido publicados en este naimero de RISTT.
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Resumen: Este articulo se enfoca en la integracion entre DevOps, que es un
conjunto de practicas que enfatiza la agilidad, la automatizacién y la colaboracién
entre los equipos de desarrollo y operaciones, y el perfil basico del estandar ISO/
IEC 29110, que proporciona pautas para usar estandares de calidad y procesos de
desarrollo de software en entidades muy pequenias (EMPs). Esta investigacion se
enfoca en identificar la forma en las que los principios flexibles de DevOps pueden
alinearse y, al mismo tiempo, reforzar las estructuras formales del ISO/IEC 29110.
Para lograrlo, se evala hasta qué punto DevOps puede cumplir con los requisitos
del ISO y garantizar que puedan mejorar la optimizacién de procesos, la mejora
continua y la capacidad de ser dinamicos. Finalmente, se descubrirdn elementos
que servirian a las EMPs para mejorar su proceso de desarrollo y permanezcan
conformes con los estindares internacionales.

Palabras-clave: ISO/IEC 29110, DevOps, mapeo, buenas practicas, Entidades
Muy Pequenas, EMPs

Standardization and Continuity: The Bridge between ISO/IEC 29110
and DevOps

Abstract: This article focuses on the integration between DevOps, which is a
set of practices that emphasizes agility, automation, and collaboration between
development and operations teams, and the basic profile of the ISO/TEC 29110
standard, which provides guidelines for using quality standards and software
development processes in Very Small Entities (VSEs). This research focuses on
identifying how the flexible principles of DevOps can align and, at the same time,
reinforce the formal structure of ISO/IEC 29110. To achieve this, the extent to which
DevOps can meet the requirements of ISO is evaluated, and the extent to which they
can improve process optimization, continuous improvement, and dynamic ability
are ensured. Finally, elements will be discovered that would help EMPs improve
their development process and remain in compliance with international standards.

Keywords: ISO/IEC 29110, DevOps, mapping, best practices, Very Small Entities,
VSEs
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Estandarizaciéon y Continuidad: El Puente entre ISO/IEC 29110 y DevOps

1. Introduccion

DevOps ha ganado popularidad, debido a su capacidad para lanzar aplicaciones al
mercado de manera rapida, eficiente, con bajo costo de desarrollo y minimo esfuerzo
humano como sugieren (Erich, Amrit & Daneva, 2014; Mousaei & Gandomani 2020;
Almeida, Simées & Lopes, 2022). Adicionalmente, otros autores resaltan algunos
beneficios del uso de DevOps tales como: time to market mejorado, cerrar la brecha entre
el equipo de desarrollo (Dev) y Operaciones (Ops), lanzamientos confiables, calidad
del producto mejorada, mejora y automatizacion de procesos entre otros (Ghofrani &
Bozorgmehr, 2019; Guerrero et al., 2020). Asi mismo, el trabahi de (Khan et al., 2022)
resalta que las organizaciones estan adoptando masivamente DevOps en un intento de
satisfacer la creciente demanda de los clientes por aplicaciones altamente disponibles,
de lanzamiento continuo y de gran valor, accesibles en todo momento y lugar y en
cualquier plataforma.

Sin embargo, la adopcién de DevOps representa un reto considerable, resaltando entre
los desafios existentes que dificultan su implementacion: 1) falta de comprension del
significado de DevOps (Kamuto & Langerman, 2017), 2) resistencia al cambio por
parte de las personas (Kamuto & Langerman, 2017), 3) falta de conocimiento para la
eleccion e integracion correcta de herramientas tecnolégicas (Ghantous & Gill, 2017),
4) diferencias en el estilo de trabajo entre Dev y Ops (Erich et al., 2017), 5) disefno de
la arquitectura para soportar DevOps (Bucena & Kirikova, 2017), 6) cambio en los
procesos (Chen, 2017), y 7) cambiar estructuras y estandares organizacionales (Bucena
& Kirikova, 2017).

Los retos antes mencionados representan barreras que las empresas deben eliminar
para poder realizar una implementacién exitosa de DevOps, ademas, cabe resaltar que
siete de los retos estan relacionados con la inexistencia de una guia clara y detallada
de sus procedimientos que brinde el soporte para reforzar la comprension de DevOps,
al mismo tiempo que ayude en la adopcién de practicas y facilite su implementacién a
través de la sugerencia de herramientas tecnologicas, siendo el alcance de este trabajo
de investigacion.

En este contexto, este articulo se centra en realizar un mapeo entre las tareas de la ISO/
IEC 29110 y las actividades del proceso DevOps, como punto de partida para la creacion
de una guia clara que ayude a la adopcion de practicas y facilite la implementacion.

El objetivo de este articulo es explorar y establecer la relacion entre las practicas de
DevOps y las tareas estipuladas en el perfil basico del estaindar ISO/IEC 29110.

El resto del articulo esti estructurado como a continuacién se menciona, la secciéon 2
presenta los conceptos clave en los que se basa esta investigacion, la seccidon 3 describe
la metodologia seguida para realizar el mapeo, la seccién 4 analiza los resultados, y
finalmente, la seccion 5 presenta las conclusiones y trabajo futuro.

2. Marco Tedrico

El presente estudio se enfoca en identificar las relaciones entre DevOps, que es un
conjunto de practicas caracterizado por su agilidad, automatizaciéon y colaboraciéon
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continua entre dos areas como lo son el desarrollo y las operaciones, y el perfil basico del
estandar ISO/IEC 29110, disefiado para mejorar la calidad y el proceso sistematico en
el desarrollo de software, particularmente en entidades muy pequenas (con un maximo
de 25 empleados). Esta sinergia se explora con el fin de descubrir como la estructura del
estandar ISO/IEC 29110 puede integrarse coexistir y potenciarse con la flexibilidad de
DevOps. Adicionalmente, esta investigacion propone analizar los principios, practicas
y beneficios de DevOps, como la integracion y entrega continua, y contrastarlos con los
requisitos y procedimientos estipulados en el perfil basico del ISO/IEC 29110.

2.1. DevOps

De acuerdo a autores como Sharma (Sharma & Coyne, 2015), Jabbari (Jabbari et al.,
2016), Lwakatare (Lwakatare et al, 2016), Stahl & Bosch (Stéhl, D., & Bosch, 2017) y
Franca (Franca, Jeronimo & Travassos, 2016) “DevOps es un proceso empresarial, que
estd compuesto por un conjunto de actividades o tareas que producen un resultado
especifico (servicio o producto) para los clientes, desde el desarrollo y comprobacion
hasta la producciéon”, pero ampliando, posterior a la puesta de produccion, este proceso
abarca también las operaciones y el monitoreo del sistema en produccion, asi como la
planificacion de las tareas a realizar que fomentan la mejora continua producto de la
informacion que se ha generado en otras actividades de DevOps. La Figura 1, muestra
una representacion genérica del proceso de DevOps.

TN
;4 Lo
(& i
¢

f

. Dev

Figura 1 — Proceso DevOps (Redondo & Cardenas, 2022)

Como se observa en la Figura 1, DevOps puede entenderse como un proceso con 8
actividades, las cuales estdn compuestas por un conjunto de practicas que lo sustentan.
A continuacioén, se definen los conceptos concernientes:

* Un proceso es un grupo de tareas y/o actividades relacionadas entre si que
persiguen cubrir las necesidades de los clientes (SOLIS & TINOCO, 2015).

» Lasactividades son un grupo de acciones que persiguen un mismo fin (SOLIS &
TINOCO, 2015).
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Una préctica es un ejercicio o realizaciéon de una acciéon de forma continuada y
conforme a sus reglas (Lawrence Pfleeger, 2002).

De acuerdo con (Dominguez-Acosta & Garcia-Mireles, 2021; Lopez Pena, 2021; Perera
et al., 2017), DevOps esta compuesto por las siguientes actividades:

Planificacién: Los equipos de DevOps se encargan de conceptualizar y disenar
el software que van a desarrollar, identificando las necesidades del cliente y
proponiendo soluciones a través de la elaboracién o mejora de un software.
En esta actividad se detallan las funcionalidades y caracteristicas que tendra
el software. Ademas, se planifica qué herramientas utilizar para que el equipo
tenga claras las tareas pendientes, el progreso realizado, y evaltien si podran
cumplir con los plazos establecidos, entre otros aspectos.

Codificacion: en esta actividad se realiza el desarrollo o mejora del software a
construir, teniendo en cuenta los elementos de la planeacién, e implementando
practicas que garanticen la organizaciéon del codigo, la trazabilidad de los
cambios y su alta disponibilidad para todos los integrantes del equipo en
cualquier momento.

Construcciéon: en esta actividad se realiza la compilacion, enlace o términos
similares referentes a crear el empaquetado de la soluciéon. Esta actividad
depende de las instrucciones propias del lenguaje de programacion y es una
actividad repetitiva que se puede automatizar.

Pruebas: esta actividad busca comprobar que la calidad de lo construido sea la
mas alta, centrado su atencién no solamente en comprobar que la funcionalidad
responde correctamente a la descripcion funcional del anélisis, ademas
permite determinar cémo responde a distintos estimulos que produciran un
error.

Liberacién: en esta actividad se automatizan los pasos anteriores encadenando
varias practicas, lo que permite a partir de los cambios registrados en la
codificacion, iniciar la construccion, pruebas y crear asi un entregable listo para
ser puesto en un servidor.

Despliegue: esta actividad se enfoca en tomar la unidad construida ya sea de
forma manual o automatizada y la pone operativa en un servidor.

Operacion: esta actividad provee un conjunto de practicas que garantizan la
estabilidad, replicabilidad y recuperacion de fallos rapida, en la infraestructura
que soporta los diversos aplicativos y servicios de la empresa.

Monitoreo: esta actividad provee a través de varias practicas la generacion de
métricas que permiten estar pendiente del comportamiento y las variaciones que
tengan tanto los aplicativos como la infraestructura, con el &nimo de fomentar
la mejora continua.

2.2.ISO/IEC 29110

De acuerdo con (Bolivar et al., 2023; Galvan-Cruz et al., 2021; Mufoz, 2022) el
estdndar ISO/IEC 29110, titulado “Ingenieria de Software y Sistemas - Perfiles
de Ciclo de Vida para Entidades Muy Pequefias (VSE)”, surge como respuesta a la
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necesidad de simplificar los procesos de desarrollo y gestion de proyectos para
empresas y organizaciones que desarrollan software, y que cuentan con un maximo
de 25 empleados. Este estidndar fue elaborado por el Grupo de Trabajo 24 (WG24)
del Subcomité 7 (SC7) del Comité Técnico Conjunto 1 (JTC1) de la ISO en 2005. El
estandar tiene como proposito general proporcionar un marco de proceso simple y
practico para la ejecucion de proyectos de software. Este estandar abarca 2 procesos:
Gestion de Proyectos (GP) e Implementacion de Software (IS). A continuacion, se
detalla cada uno:

2.2.1. Procesos del estandar ISO/IEC 29110

Los procesos que componen el perfil basico del estandar ISO/IEC 29110 estan enfocados
en proporcionar una guia para la gestion de proyectos y la implementacion técnica en
pequeiias organizaciones (O’Connor & Laporte, 2017; Moreno-Campos et al., 2014;
Takeuchi et al., 2014).

Gestion de Proyectos

El proposito del proceso de GP es establecer y realizar de manera sistematica las tareas
del proyecto de implementaciéon de software, lo que permite cumplir con los objetivos
del proyecto en la calidad, tiempo y costos esperados (ISO/IEC, 2011). El proceso de GP
contiene 4 actividades y sus respectivas tareas. La Tabla 1 lista las actividades y nimero
de tareas asociadas.

Nombre de la Actividad Cantidad de tareas
GP.1 Planificacion del Proyecto 15
GP.2 Ejecucion del Plan del Proyecto 6
GP.3 Evaluacion y control del 3
proyecto
GP.4 Cierre del proyecto 2

Tabla 1 — Muestra las actividades del proceso GP del ISO/IEC 29110 perfil basico

Implementacion de software

El proposito del proceso de IS es la realizacion sistematica de las actividades de
anélisis, disefo, construccion, integracion y pruebas de productos de software nuevos o
modificados de acuerdo con los requisitos especificados (ISO/IEC, 2011). El proceso de
GP se contiene 4 actividades y sus respectivas tareas. La Tabla 2 lista las actividades y
namero de tareas asociadas.

Nombre de la Actividad Cantidad de tareas
1S.1 Inicio de la Implementacién del software 2
1S.2 Anélisis de requisitos de software 7
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Nombre de la Actividad Cantidad de tareas

1S.3 Arquitectura y disefio detallado de software 8
1S.4 Construccion del software 7
1S.5 Integracion y pruebas de software 11
1S.6 Entrega del producto 6

Tabla 2 — Muestra las actividades del proceso de Implementaciéon de Software del ISO/IEC
29110 perfil basico

3. Metodologia

La metodologia definida para la realizacion del mapeo comprendié un enfoque
estructurado, el cual se detalla a continuacién:

a. Determinar el propo6sito y los objetivos de las actividades del proceso DevOps,
desglosado en dos fases fundamentales:

* Investigar y analizar fuentes bibliograficas relevantes, incluyendo articulos
especializados y textos sobre DevOps, para obtener una comprensiéon
profunda de la materia.

* Sintetizar las actividades de DevOps, estableciendo claramente su proposito
y los objetivos perseguidos, para delineacion de su valor y aplicaciones.

b. Elaboraruna matriz de correspondencia entre las tareas especificadas en el perfil
basico del estandar ISO/IEC 29110 y las actividades inherentes al proceso de
DevOps, buscando alinear los estdndares de calidad y las practicas de eficiencia
operativa.

* Este instrumento clave ha sido cuidadosamente examinado y validado
por expertos en el ambito de la ingenieria de software y especialistas en el
estandar ISO/IEC 29110 y en el proceso DevOps. El consenso de los expertos
ha permitido refinar la matriz para que sirva como un estudio confiable
alineados a los principios de DevOps y los procesos definidos por el estandar
ISO/IEC 29110.

c. Presentar los resultados, donde se muestra la convergencia entre el perfil basico
del estandar ISO/IEC 29110 y el proceso DevOps, destacando hallazgos clave,
proyectando implicaciones practicas y teoricas para el campo de la ingenieria
de software.

4. Anilisis y Experimentacion

La matriz de correspondencia disefiada en este estudio constituye un esfuerzo analitico
y sistematizado para tender puentes entre el estructurado entorno del estandar ISO/IEC
29110 y las dindmicas practicas de DevOps. A través de esta matriz, cada tarea detallada
dentro de los procesos de gestion de proyectos y de implementacion de software del perfil
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basico de ISO/IEC 29110 se mapea meticulosamente con las actividades de DevOps,
incluyendo la integracion y despliegue continuos, la automatizacién, el monitoreo y la
gestion de infraestructura.

El proposito de este mapeo es realizar una comparativa para clarificar como el estandar
y las précticas de DevOps pueden complementar, enriquecer o, en algunos casos,
mejorar optimizar las tareas de estandar, proporcionando asi una base formal para las
organizaciones que buscan armonizar estos dos mundos en su practica de Ingenieria de
Software.

Para cada una de las matrices de correspondencia mostradas en las siguientes secciones
se muestra la tarea de cada actividad del ISO/IEC 29110 y su relaciéon con las actividades
y practicas DevOps, en caso de existir alguna relacién se marca con una X de lo contrario
se mantiene en blanco, lo que significa que no se encontro valor alguno.

I1SO/IEC 29110 Actividades DevOps
Tarea ipcién de latarea P Codificacién C Pruebas Lib
1.1  Revisar el enunciado de trabajo X
12 Definir con el Cliente las Instrucciones de Entrega de cada uno de X
) los Entregables especificados en el Enunciado de Trabajo
Identificar las Tareas especificas a realizar para producir los
Entregablesy sus Componentes de Software identificados en el
Enunciado de Trabajo. Incluir Tareas en el proceso IS junto con la
1.3 verificacién, validacién y revisiones con el Clientey las Tareas del X
Equipo de Trabajo para asegurar la calidad de los productos de
trabajo. Identificar las Tareas para realizar las Instrucciones de
Entrega. Documentar las Tareas
1.4  Establecer laDuracion Estimada para realizar cada tarea X X
yd los Recursos: h materiales,
equiposy herramientas, normas, incluyendo laformacién
1.5 requeridadel Equipo de Trabajo para realizar el proyecto. Incluir X X X X X X X
en el cronograma las fechas en que se necesitaran los Recursosy
laformacién
16 Establecer la Composicién del Equipo de Trabajo asignando roles X
i y responsabilidades segun los Recursos
Asignar las fechas estimadas de inicio y finalizacién a cadaunade
17 las Tareas para crear el Cronograma de las Tareas del Proyecto X
! teniendo en cuenta los Recursos asignados, la secuenciay
dependencia de las Tareas
18 Calcular y documentar el Esfuerzo y Costo Estimados del X %
i proyecto
19 Identificar y documentar los riesgos que pueden afectar al X X X X X X X
proyecto
110 Documentar la Estrategia de Control de Versiones en el Plan del X X
k Proyecto
111 Generar el Plan del Proyecto integrando los elementos X
previ i i yd d
112 Incluir la Descripcion del Producto, Alcance, Objetivosy X
! Entregables en el Plan del Proyecto
1.13  Verificar y obtener laaprobacién del Plan del Proyecto X
1.14 Revisary aceptar el Plan del Proyecto X
115 Establecer el " io del Proyecto la Estrategia de X X
Control de Versiones

Tabla 3 — Tabla de Correspondencia de la actividad GP Planificacion del
Proyecto respecto a DevOps
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Planificacién del Proyecto

La planificaciéon de proyectos segtn el estindar ISO/IEC 29110 y las actividades de
DevOps se entrelazan armoénicamente, creando un ecosistema donde la metodologia
estructurada de ISO fomenta una base sélida para las fases de planificacion, desarrollo
y pruebas, mientras que DevOps inyecta agilidad y mejora continua en el ciclo de vida
del software con practicas como integracion continua, entrega continua, despliegue
automatizado y monitoreo constante. Esta relacion sinérgica permite que los proyectos
se beneficien de la prevision y claridad de ISO, complementandose con la eficiencia
y respuesta rapida de DevOps para adaptarse a los cambios y mejorar la calidad del
software entregado (ISO/IEC, 2011).

Ejecucion del plan de proyecto

La ejecucion del plan de proyecto segtin el ISO/TEC 29110 se alinea estrechamente con las
actividades dinamicas de DevOps. La meticulosa planificacion ISO/IEC 29110 establece
un camino claro que DevOps sigue con su ciclo de retroalimentacion rapida en las etapas
de codificacion y construccion. Adicionalmente, la rigurosidad en las pruebas de ISO/
IEC se refleja en la automatizacion y la entrega continua de DevOps. Ademas, las etapas
de liberacion y despliegue se transforman mediante la implementacién automatizada de
DevOps; y finalmente, la operaciéon y el monitoreo, siempre presentes en ISO/IEC, se
intensifican en DevOps para un ajuste continuo y optimizacion del rendimiento, lo que
demuestra una convergencia complementaria de disciplina y adaptabilidad entre ambas
metodologias (ISO/IEC, 2011).

1SO/IEC 29110 Actividades DevOps
Tarea Descripcion de latarea Planif i6n Codif i6n Co i6n Pruebas Li i6 i [o] i6n Monitoreo
21 Monitorear la ejecucion del Plan de Proyecto y registrar los datos M X X X X X X X

reales en el Registro de Estado de Progreso.

Analizar y evaluar la Solicitud de Cambio por costo,

22 e o X X X X X X X X
programacion eimpacto técnico.
Realizar reuniones de revision con el Equipo de Trabajo,
2.3 identificar problemas, revisar el estado de riesgo, registrar X X X X X X X X
acuerdosy darles seguimiento hastasu cierre.
24 Realizar reuniones de revision con el Cliente, registrar acuerdosy M X
: darles seguimiento hastasu cierre.
- " y B -
25 Reallzarcoplasfjesegurldad deacuerdo con la Estrategiade M X X X X X X X
Control de Versiones.
Realizar la recuperacidn del Repositorio del Proyecto utilizando
2.6 laCopiadeSeguridad del Repositorio del Proyecto, si es X X X X X X X

necesario.

Tabla 4 — Tabla de Correspondencia de la actividad GP Ejecuci6én del
Plan del Proyecto respecto a DevOps
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Evaluaciéon y Control del proyecto

En el marco de la evaluacion y control del proyecto del ISO/IEC 29110, la estructura y
medicion detalladas del avance del proyecto complementan la naturaleza ciclica de
DevOps, en la que la planificacion es iterativa, la codificaciéon y construcciéon son continuas,
y las pruebas son automaticas y frecuentes. La liberacion y el despliegue en DevOps, agiles
y automatizados, se benefician de la precisiéon de seguimiento de ISO, mientras que la
operacion y el monitoreo en DevOps proporcionan datos en tiempo real que alimentan de
vuelta al sistema de control del ISO, permitiendo asi una mejora y adaptacion continuas
dentro de un marco de trabajo controlado y sistematico (ISO/IEC, 2011).

ISO/IEC 29110 Actividades DevOps
Tarea Descripcién de latarea Planificacién Codificacién Construccién Pruebas Lil i6n D i Op

Evaluacidn del progreso del proyecto con respecto al Plan del
Proyecto, comparando:
-Tareas reales frente a Tareas planificadas
31 -resultados reales frente a objetivos del proyecto establecidos X X
-asignacion de recursos reales frente a Recursos planificados
-coste real frente a estimaciones presupuestarias
-tiempo real frente a programacion planificada
-riesgo real frente a riesgo previamente identificado

Establecer acciones para corregir desviaciones o problemasy
32 riesgos identificados que afecten al cumplimiento del plan, segin
’ sea necesario, documentarlos en el Registro de Correccionesy

hacer seguimiento hasta su cierre.

Identificar cambios en los requisitos y/o en el Plan del Proyecto
para abordar desviaciones importantes, riesgos potenciales o
3.3 problemasrelacionados con larealizacion del plan, X X X X X X X
documentarlos en la Solicitud de Cambio y hacer seguimiento
hastasu cierre.

Tabla 5 — Tabla de Correspondencia de la actividad GP Evaluacion y
Control del Proyecto respecto a DevOps

Cierre del Proyecto

El cierre del proyecto de acuerdo al ISO/IEC 29110, implica la conclusion formal y la
reflexion sobre el proyecto, se entrelaza con DevOps a través de un enfoque de mejora
continua: mientras que ISO promueve la documentaciéon final y la revision de los
logros en comparacion con los objetivos iniciales, DevOps ve el ‘cierre’ como una fase
transitoria hacia el proximo ciclo de vida, donde la retroalimentaciéon obtenida en etapas
de planificacion, codificacion, construccion, pruebas, liberacion, despliegue, operacion y
monitoreo informa las futuras iteraciones, garantizando que cada ‘fin’ es el precursor de
nuevas mejoras y desarrollos en el flujo de trabajo del software (ISO/IEC, 2011).

1SO/IEC 29110 Actividades DevOps
Tarea Descripcion de latarea i i6n Codi; i6n Construccién Pruebas Lib: i6n Despli [o]

Formalizar la finalizacién del proyecto de acuerdo con las

21 Instrucciones de Entrega establecidas en el Plan del Proyecto, X X X M X
proporcionando soporte paralaaceptaciony obteniendo la
firma del Registro de Aceptacion.

4.2 Actualizar el Repositorio del Proyecto. X X X X X X X X

Tabla 6 — Tabla de Correspondencia de la actividad GP Cierre del Proyecto respecto a DevOps
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Inicio de la Implementacién del Software

El inicio de la implementacion del software en el marco del ISO/IEC 29110 sienta
las bases metodologicas que se integran con las practicas de DevOps, iniciando con
una planificaciéon robusta que define los requisitos y el alcance del proyecto. Esta
planificacién inicial se complementa con larapidaiteracion de DevOps en codificacion
y construccidn, facilitando una transicidon suave a las pruebas y asegurando que la
liberacion y el despliegue sean agiles y estén alineados con los objetivos iniciales.
La operacion y el monitoreo de DevOps, comenzando ya en las primeras fases del
proyecto, permite una retroalimentaciéon temprana y una adaptaciéon continua, lo
que refuerza el enfoque de ISO para un inicio de proyecto bien definido y controlado
(ISO/IEC, 2011).

I1SO/IEC 29110 Activi DevOps
Tarea Descripcién de latarea i ion Codi i6n Construccién Pruebas Lib. i6n Desplit [o] i6n_Monitoreo
Revisar el Plan de Proyecto actual con los miembros del Equipo
1.1  deTrabajo paralograr un entendimiento comun y obtener su X

compromiso con el proyecto.

1.2 Establecer o actualizar el entorno deimplementacion. X X X X X X X

Tabla 7 — Tabla de Correspondencia de la actividad IS Inicio de la Implementacion de Software
respecto a DevOps

Andlisis de los requisitos de software

ISO/IEC 29110 Actividades DevOps
Tarea Descripcion de latarea Ci Construccién Pruebas L D Op

21 Asignar Tareas a los miembros del Equipo de Trabajo de acuerdo X

) con su rol, basandose en el Plan de Proyecto actual.
2.2 Documentar o actualizar la Especificacién de Requisitos. X X
23 Verificar y obtener la aprobacion de la Especificacion de X X

) Requisitos.
24 Validar y obtener la aprobacion de la Especificacién de X

Requisitos.

Documentar la version preliminar dela *Documentacién del
2.5  Usuario del Software o actualizar el manual actual, si es X
apropiado. *(Opcional)

26 Verificar y obtener la aprobacion de la *Documentacion del X
. Usuario del Software, si es apropiado. *(Opcional)

Incorporar la Especificacion de Requisitos y la *Documentacion
del Usuario del Software a la Configuracién del Softwareen la

27 X
linea base.

*(Opcional)

Tabla 8 — Tabla de Correspondencia de la actividad IS Analisis de los
Requisitos de Software respecto a DevOps

El analisis de requisitos de software del ISO/IEC 29110 establece una alineacién con
DevOps iniciando con la planificacion detallada, que aborda los requisitos funcionales
y no funcionales esenciales para la codificacion y construcciéon del software. Esta fase
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critica en ISO se refleja en DevOps a través de practicas como la infraestructura como
codigo y la automatizaciéon de pruebas, que validan continuamente los requisitos a
medida que el software evoluciona. Ademas, las actividades de liberacion, despliegue,
operaciéon y monitoreo en DevOps estan guiadas por los criterios establecidos durante
el anélisis de requisitos, asegurando que el software desarrollado cumpla con las
expectativas del cliente y se mantenga eficiente y confiable en entornos de producciéon
reales (ISO/IEC, 2011).

Arquitectura y disefio detallado de software.

La arquitectura y el disefio detallado de software en ISO/IEC 29110 proporcionan
una hoja de ruta técnica que se alinea con DevOps, asegurando que cada actividad,
desde la planificacion inicial hasta la codificacion y la construccién, se ejecuta con
una comprension clara de la infraestructura y los patrones de diseno del sistema. Este
enfoque meticuloso permite que las practicas de integracion continua y entrega continua
de DevOps se implementen eficazmente, garantizando que las pruebas, la liberaciéon
y el despliegue se realicen de manera cohesiva y en consonancia con la arquitectura
prevista. Asimismo, facilita la operacion y el monitoreo post-despliegue, posibilitando el
monitoreo y la gestion proactiva del rendimiento basadas en la arquitectura y el disefio
previamente definidos, lo que da lugar a sistemas estables y escalables en producciéon
(ISO/IEC, 2011).

1SO/IEC 29110 Actividades DevOps
Tarea Descripcion de latarea i i6n Codif i6n C i6n Pruebas Liberacién li o]

Asignar Tareas a los miembros del Equipo de Trabajo relacionados
con su rol deacuerdo con el Plan de Proyecto actual.

3.2 Entender laEspecificacion de Requisitos. X X X X X X
3.3 Documentar o actualizar el Disefio del Software. X X X X X X X

3.4 Verificary obtener |la aprobacién del Disefio del Software. X

Establecer o actualizar los Casos de Pruebay los Procedimientos
de Prueba paralas pruebas deintegracion basados en la
Especificacion de Requisitos y el Disefio del Software. El cliente
proporciona los datos de prueba, si es necesario.

Verificar y obtener la aprobacién de los Casos de Pruebay los
Procedimientos de Prueba.

Actualizar el Registro de Trazabilidad incorporando los Casos de
Pruebay los Procedimientos de Prueba.

Incorporar el Disefio del Softwarey el Registro de Trazabilidad a
la Configuracion del Software como parte de la base. Incorporar
los Casos de Pruebay los Procedimientos de Prueba al
Repositorio del Proyecto.

Tabla 9 — Tabla de Correspondencia de la actividad IS de la Arquitectura y
Diseflo detallado de software respecto a DevOps
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Construccién del software

En el ISO/IEC 29110, la construccién del software se enfoca en transformar los requisitos
y el disefio en un producto operativo, resuénalo que es acorde lo cual resuena con la
filosofia de DevOps al adoptar practicas de automatizacion y herramientas de integraciéon
continua que facilitan la transicion desde la codificacion hasta la construccién y pruebas.
Esta etapa de construccion se enriquece con un flujo de trabajo de DevOps que integra
la liberacion y el despliegue continuos, asegurando que el producto construido sea
desplegado de manera eficiente en la operaciéon. El monitoreo constante en DevOps,
alimentado por la fase de construcciéon, permite ajustes rapidos y mejora iterativa,
garantizando que el software no solo se construye para cumplir con las especificaciones
iniciales, sino que también evoluciona en respuesta a los comentarios y necesidades
operativas reales (ISO/IEC, 2011).

ISO/IEC 29110 Actividades DevOps
Tarea de latarea Planificacién Ct C Pruebas L i o]

Asignar Tareas a los miembros del Equipo de Trabajo

4.1 relacionados con su rol, de acuerdo con el Plan de Proyecto X X
actual.

4.2  Entender el Disefio del Software. X X X X X X X
Construir o actualizar los Ci es del Soft: basados en

4.3 X X X X X X X X

la parte detallada del Disefio del Software.

Disefiar o actualizar los casos de prueba unitariosy aplicarlos
4.4  paraverificar quelos C del impl la X X X
parte detallada del Disefio del Software.

Corregir los defectos encontrados hasta lograr una prueba

4.5 X X X X X X
unitaria exitosa (alcanzando los criterios de salida).

46 Actualizar el Registro de Trazabilidad incorporando los X
Componentes del Software construidos o modificados.
Incorporar los Componentes del Softwareyy el Registro de

4.7  Trazabilidad ala Configuracién del Software como partedela X X

base.

Tabla 10 — Tabla de Correspondencia de la actividad IS Construccion del
Software respecto a DevOps

Integracion y pruebas de software

La integracion y pruebas de software segin el ISO/IEC 29110 se alinean estrechamente
con las précticas DevOps que priorizan la automatizacion de las pruebas y la integraciéon
continua para validar la calidad y funcionalidad del software a lo largo de su desarrollo.
En este entorno, cada incremento de software se somete a pruebas tras su construccion,
integrando cambios pequefios y frecuentes que se verifican automaticamente para
garantizar su adecuaciéon antes de avanzar a la siguiente etapa. Esta practica no solo
refuerza la confianza en la estabilidad del software, sino que también permite una
liberacion y despliegue mas agiles, facilitando un ciclo de retroalimentacién continuo
que alimenta directamente la operacién y el monitoreo del software en ambientes
productivos. Este enfoque integrado y fluido permite a los equipos de DevOps ajustar
rapidamente las estrategias y procesos en respuesta a cualquier desafio o necesidad
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emergente, optimizando el rendimiento y la fiabilidad del software en tiempo real (ISO/
IEC, 2011).

ISO/IEC 29110 Actividades DevOps
Tarea de latarea Planificacién Codificacién C Pruebas L Op

Asignar Tareas alos miembros del equipo de trabajo relacionadas

5.1
con su rol, deacuerdo con el Plan de Proyecto actual.

X X

Entender los Casos de Pruebay los Procedimientos de Prueba.
5.2 " X X X X X X X X
Establecer o actualizar el entorno de pruebas.

Integrar el Software usando Componentes de Softwarey
5.3  actualizar los Casos de Pruebay Procedimientos de Prueba para X X X X X X X X
las pruebas deintegracion, segln sea necesario.

Realizar pruebas de software utilizando Casos de Pruebay
5.4  Procedimientosde Prueba para laintegracién y documentar los X X
resultados en el Informe de Pruebas.

Corregir los defectos encontradosy realizar pruebas de regresion

55 hasta que se alcancen los criterios de salida. X X X X X X
5.6  Actualizar el Registro de Trazabilidad, si es apropiado. X
Documentar la *Guia de Operacién del Producto o actualizar la
5.7  guiaactual, si esapropiado. X
*(Opcional)
58 Verificar y obtener la aprobacién de la *Guia de Operacién del X

Producto, si es apropiado (ver SI.5.7)

59 Documentar la *Documentacién del Usuario del Software o X
) actualizar la actual, si es apropiado. *(Opcional)

Verificar y obtener la aprobacién de la *Documentacién del

5.10
Usuario del Software, si es apropiado (ver S1.5.9)

Incorporar los Casos de Prueba y Procedimientos de Prueba,
Software, Registro de Trazabilidad, Informe de Pruebas, *Guia de

5.11 Operacién del Producto y *Documentacién del Usuario del X
Software a la Configuracién del Software como parte de la base.
*(Opcional)

Tabla 11 — Tabla de Correspondencia de la actividad IS Integracion y
pruebas de software respecto a DevOps

Entrega del producto

Laentregadel productoen el estindar ISO/TEC 29110 se centra en asegurar que el software
cumpla con los criterios de aceptacion establecidos y sea entregado adecuadamente al
cliente, lo cual se complementa armoénicamente con las actividades de DevOps, que
buscan optimizar y automatizar los procesos de liberacion y despliegue. En DevOps, la
entrega continua permite que cada cambio validado a través de la construccion y pruebas
sea rapidamente liberado y desplegado en entornos de produccion, garantizando una
operacion eficiente y un monitoreo constante para identificar y resolver cualquier
problema post-despliegue de manera inmediata. Esta integracion resulta en un flujo
de trabajo mas agil y eficiente, donde la entrega del producto no solo cumple con las
expectativas del cliente, sino que también se adapta de manera continua a las mejoras
y necesidades emergentes, asegurando un alto nivel de satisfacciéon y rendimiento del
producto final (ISO/IEC, 2011).
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1SO/IEC 29110 Actividades DevOps

Tarea Descripcion de latarea i i6n Codis i6n C i6n Pruebas Liberacién Despli [o]
6.1 Asignar Tareas a los miembros del equipo de trabajo relacionados X X
consu rol, de acuerdo con el Plan de Proyecto actual.
6.2 Entender la Configuracion del Software. X X X X
6.3 Documentar laDocumentacién de Mantenimiento o actualizar la X X X X X M X

actual.

Verificar y obtener la aprobacion dela Documentacion de
Mantenimiento.

6.4

Incorporar laD 1tacién de Mantenimiento como base para
la Configuracion del Software.
6.6  Realizar la entrega de acuerdo con las Instrucciones de Entrega. X X

6.5

Tabla 12 — Tabla de Correspondencia de la actividad IS
Entrega del produucto respecto a DevOps

5. Resultados

La exploracion de las practicas de DevOps respaldada por la revision de la literatura
mostré una comprension ampliada del proceso DevOps y su aplicacién practica. Se
identificaron y documentaron las practicas clave dentro de las actividades DevOps que
promueven una integraciéon y entrega continuas, asi como la colaboracién entre equipos
de desarrollo y operaciones, destacando la compatibilidad con las tareas del perfil basico
del estandar ISO/TEC 29110.

Mediante una matriz de correspondencia, se logré el analisis de como cada tarea
del estandar ISO/IEC 29110 se relaciona con las actividades de DevOps. Este
mapeo detallado mostré puntos en comtn, ademas de identificar oportunidades de
mejora y adaptacion de las tareas del estdndar 29110 en el contexto de las practicas
de DevOps.

El estudio encontr6 que la implementacion de DevOps dentro del marco de la ISO/
IEC 29110 puede potenciar significativamente la eficiencia operativa, reducir el tiempo
de comercializacion y mejorar la respuesta a los problemas de una mejor forma. La
evaluacion de las practicas de DevOps en el entorno del estdndar 29110 sugiere que,
mientras se mantiene la conformidad con el estandar, es posible adoptar un enfoque
mas flexible y adaptativo, que resulta en una mejora continua y en la entrega de
un software que satisface las necesidades emergentes del mercado de una manera
mas eficaz.

Los hallazgos pueden justificar la adopcién de DevOps como un complemento para
mejorar la eficiencia, la calidad y la respuesta a los cambios en el entorno de desarrollo
y operaciones de software, dando asi un paso adelante en la evolucién de las mejores
précticas de la ingenieria de software.

6. Conclusiones y trabajo futuro

La importancia de la presente investigacion radica en el valor que tiene para las
organizaciones comprender como las practicas modernas de DevOps pueden ser
incorporadas en marcos de trabajo estandarizados (ISO/IEC 29110 perfil basico). Al
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realizar un andlisis exhaustivo que relaciona directamente las actividades de DevOps
con un estandar de calidad reconocido como el ISO/IEC 29110, la investigacion
busca proporcionar una guia practica para la implementacion efectiva de DevOps en
organizaciones que desean adherirse a o ya siguen este estandar.

El presente estudio ha establecido que DevOps y el estdndar ISO/IEC 29110 pueden
coexistir de manera complementaria, ofreciendo un marco de trabajo robusto que
aprovecha las fortalezas de ambos enfoques. Se ha identificado que, a pesar de sus
diferencias, la agilidad y la automatizacion de DevOps se alinean con los procedimientos
sisteméaticos de la ISO/IEC 29110, contribuyendo a una mejor calidad y eficiencia
en el desarrollo de software. Los hallazgos sugieren que la adopciéon de DevOps en
organizaciones que siguen la ISO/IEC 29110 puede conducir a una mejora significativa
en la entrega de software, con la adaptabilidad necesaria para responder a las demandas
del mercado actual. La integracién de DevOps con el estdndar ISO/IEC 29110 ha
demostrado ser especialmente beneficiosa para las entidades muy pequeiias, ya que
facilita un enfoque escalable y flexible sin comprometer la calidad y la gobernanza del
proyecto.

Como trabajo futuro, se esti desarrollando una guia clara que ayude a la adopcién de
practicas y facilite la implementacion. Ademas, se considera relevante resaltar a partir
de los resultados de este estudio se identifican como futuras lineas de investigacion,
estudios enfocados en estrategias especificas y estudios de caso detallados sobre la
implementaciéon de DevOps en organizaciones que estan reguladas por el ISO/IEC 29110.
Esto podria incluir el desarrollo de un conjunto de mejores practicas y herramientas
especificas para facilitar la transicion y adaptaciéon de los procesos ISO a entornos
DevOps. Ademas, seria valioso explorar el impacto a largo plazo de esta integraciéon en
la calidad del software y en la satisfaccion del cliente, asi como en la capacidad de las
organizaciones para mantenerse competitivas y agiles en un panorama tecnoldgico en
constante evolucion. Finalmente, otra perspectiva podria realizar un anélisis en el cual
se contrasten no solo las sinergias sino las discrepancias entre ambos enfoques lo cual
serviria de guia para las empresas para lograr complementar y potenciar la aplicacion
de ambos enfoques.
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Resumen: DevOps es la respuesta frente a las disfunciones de las areas de
desarrollo y operaciones de software y DevOps tiene como sus prioridades la
colaboracion, productividad y automatizacion. Desde su aparicion, se han realizado
diversas publicaciones secundarias y pocos estudios terciarios, porlo que resulta atil
mantener actualizado un estudio terciario sobre adopcién de DevOps. El objetivo
de este estudio es identificar y organizar estudios secundarios sobre la adopcion de
DevOps. Para ello, se sigui6 los pasos establecidos para un mapeo sistematico de la
literatura. En la consulta a las seis bases de datos consideradas, se obtuvieron 346
articulos y luego del proceso quedaron 102 estudios secundarios seleccionados. Del
andlisis realizado, se tiene que los temas de las mejores practicas y recomendaciones
para la adopciéon de DevOps son las més abordadas. De ellas, las practicas més
reportadas son las de integracién continua y entrega continua, el monitoreo y
la automatizacion de las pruebas. Finalmente, existe buena predisposiciéon por
parte de los equipos de desarrollo, operacién y gestion de adoptar DevOps en las
organizaciones.

Palabras-clave: DevOps, Estudio Terciario, Integraciéon Continua, Desarrollo
Continto.

A Tertiary Study on the DevOps Adoption

Abstract: DevOps is the answer to the dysfunctions in the areas of software
development and operations, and DevOps has collaboration, productivity and
automation as its priorities. Since its appearance, there have been several
secondary publications and few tertiary studies, so it is useful to keep a tertiary
study on DevOps adoption up to date. The objective of this study is to identify
and organize secondary studies on DevOps adoption. To do this, a systematic
mapping study was performed. The six databases were consulted and 346 articles
were obtained, resulting in 102 secondary studies being selected after the process.
The analysis indicates that the most frequently discussed topics are best practices
and recommendations for DevOps adoption. The practices that have been most
frequently reported are continuous integration and delivery, monitoring, and test
automation. Finally, there is a good willingness on the part of the development,
operations, and management teams to adopt DevOps in organizations.
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1. Introduccién

DevOps representa una respuesta a la realidad del trabajo descoordinado de las areas de
desarrollo de software y operaciones, y ha permitido la articulaciéon de un conjunto de
practicas en la industria de software de aquella época (Debois, 2008). En particular, la
préctica de integracién continua es considerada como un factor critico para su adopcion
(Mullaguru, 2015) y tiene como uno de sus pilares a las pruebas automatizadas (Virmani,
2015).

El desarrollo de software, bajo el enfoque de DevOps se basa en cuatro dimensiones
(Lwakatare et al., 2015): colaboracion, automatizaciéon, medicion y monitoreo. Ademas,
extiende las practicas de los métodos agiles, distribuyéndolas en 3 fases (Ebert et al.,
2016): fase de construccion, en el que también se involucra las practicas de integracion
continua; fase de despliegue, en el que se involucra mucho a gestiéon de la configuracion;
y fase de operacion, donde se involucran actividades de monitoreo y registros de bitacora

(logs).

La aplicaciéon de DevOps ha permitido que tanto los equipos de desarrollo y operacion
colaboren en el trabajo, considerando tanto los aspectos de software (Soni, 2015) y
negocio (Stillwell & Coutinho, 2015); siendo un logro relevante, la reducciéon del tiempo
de lanzamiento del producto (Ebert et al., 2016). Asimismo, a medida que DevOps se
interioriza en el equipo de desarrollo, presenta desafios que los equipos deben enfrentar
en la practica (Senapathi et al., 2018). A pesar de ello, sus beneficios y ventajas superan
los desafios, incluso los de la transformacion digital (Al-Zahrani & Fakieh, 2020), por
lo que se ha convertido en un referente en el desarrollo de software (Mishra & Otaiwi,
2020).

Enrelacion alainvestigacion sobre DevOps, se han realizado multiples estudios primarios
(Erich et al., 2014), (Riitz, 2019), secundarios (Guerrero et al., 2020) e incluso terciarios
sobre DevOps (Arvanitou et al., 2022). Entre estos altimos, se puede resaltar de uno
que intent6 encontrar una definicién méas precisa del término “DevOps” (Arvanitou et
al., 2022), y otro sobre las practicas de DevOps en las empresas de software (Strieker
& Volchkov Supervisor Martin Svensson Karlskrona, 2022), entre otros. En particular,
en nuestro trabajo presentado en (Pando et al., 2024) se responde sobre aspectos
relacionados a la adopcion de DevOps.

En este estudio terciario, extendemos nuestro articulo previo (Pando et al., 2024),
actualizando las respuestas a las preguntas de investigacion sobre la adopcion de
DevOps. Mantenemos el uso de la guia de (Petersen et al., 2015) como si fuera un mapeo
sistematico de la literatura (MSL) y cuyo objeto de estudio son los estudios secundarios
adicionales. El resto de este articulo est4 organizado de la siguiente manera: en la Seccion
2, el trabajo realizado en DevOps se presenta como estudios terciarios; en la Seccion
3 se presenta el protocolo de ejecucidon para facilitar la replicabilidad del estudio; en
la Seccidn 4 se presentan los resultados y se responden las preguntas de investigacion
planteadas; y, en la Seccidn 5, se presentan las conclusiones.
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2. Trabajos relacionados

En la literatura cientifica, se han publicado una gran diversidad de articulos sobre
adopcion de DevOps en distintos contextos. Asi, por ejemplo, se tienen: (i) estudios
primarios como experiencias de adopcion, beneficios de DevOps, problemas y logros
de las organizaciones (Ghantous & Gill, 2017), (Riungu-Kalliosaari et al., 2016); (ii)
estudios secundarios variados como préacticas, beneficios, calidad, desafios (Guerrero et
al., 2020), (Senapathi et al., 2018), (Mishra & Otaiwi, 2020); y finalmente, en general,
(iii) pocos estudios terciarios como aplicacion e investigacidon (Arvanitou et al., 2022),
dependabilidad en DevOps (Andrade et al., 2023) y adopcion de DevOps (Pando et al.,
2024).

3. Diseiio del estudio terciario

Este estudio, siguiendo el trabajo previo (Pando et al., 2024), se basa en el protocolo de
(Petersen et al., 2015) estudio de mapeo sistematico (SMS) para ingenieria de software.
Se mantuvo las preguntas de investigacion que en el estudio previo. De la misma
manera, se mantuvo la cadena de btisqueda en las seis bases de datos: Scopus, IEEE,
ACM, Science Direct, Web of Science/Clarivate y Wiley. El diseno del estudio terciario
se presenta a continuacion.

3.1. Preguntas de investigacion

Las preguntas de investigacion, se mantuvieron del estudio previo (Pando et al., 2024)
y que elabor6 tomando como referencia (Arvanitou et al., 2022), (Neumann, 2022),
(Pando & Déavila, 2022). Dichas preguntas de investigacion son:

*  RQ1. ¢Cudl es la evolucion de los estudios secundarios sobre DevOps?

* RQ2.¢Cuéles fueron los principales temas abordados en la adopciéon de DevOps?

* RQ3. éCuéles son las practicas utilizadas para adoptar DevOps?

*  RQ4. ¢Cudles son los marcos o enfoques utilizados al adoptar DevOps?

*  RQ5. ¢Cudles son las herramientas utilizadas en la adopciéon de DevOps?

e RQ6. ¢Cudl es el interés de los directivos de la empresa y de los equipos de
desarrollo y operacion en adoptar DevOps?

*  RQ7. ¢Cuéles son los métodos agiles que se utilizan al adoptar DevOps?

*  RQ8. ¢Se menciona que DevOps ofrece una ventaja competitiva?

Para la categorizacién de los tipos de investigacion en RQ1, utilizamos MSL de mapeo
sistemaético de la literatura y RSL de revision sistematica de la literatura. Lo mismo se
hizo con otras preguntas de investigaciéon que requieren un categorizador.

3.2.Cadena de basqueda

La cadena de btisqueda se cred utilizando la estrategia PI (Petersen et al., 2015) y tal
como se presentd en (Pando et al., 2024). Las palabras clave para la cadena se eligieron
a partir de una revision inicial de los antecedentes del tema. La cadena de btisqueda fue:

DevOps AND (“review of studies” OR “structured review” OR “systematic review”
OR “literature review” OR “literature analysis” OR “in-depth survey” OR ‘literature
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survey” OR “meta-analysis” OR “past studies” OR “subject matter expert” OR “analysis
of research” OR “empirical body of knowledge” OR “systematic mapping” OR “overview
of existing research” OR “body of published research” OR “study aggregation” OR
“study synthesis” OR “critical review” OR “mapping study” OR “mapping literature”).

Esta cadena tuvo que adaptarse a la sintaxis y restricciones de cada base de datos.

3.3.Criterios y proceso de seleccion

Para seleccionar los articulos secundarios se establecieron los siguientes criterios de
inclusion y exclusion.

e CI1. El titulo y resumen del articulo estan relacionados con el tema.
e CI2. El estudio esta escrito en inglés.

e CI3. El estudio es una investigacion secundaria de la literatura.

e CEx1. El articulo esta duplicado.

e CE2. El contenido completo del articulo no esté disponible.

Para este estudio, se estableci6 utilizar los siguientes criterios de calidad (CC)
(Kitchenham et al., 2010):

e CCu1. ¢Estan descritos y son apropiados los criterios de inclusion y exclusion de
la revision?

* CC2.¢Es probable que la bisqueda bibliografica haya cubierto todos los estudios
relevantes?

¢ CCs. ¢Evaluaron los revisores la calidad/validez de los estudios incluidos?

e (CC4. ¢Se describieron adecuadamente los datos/estudios basicos?

El proceso de seleccion se defini6 en tres etapas. La primera etapa fue la extraccion de
metadatos de bases de datos digitales. La segunda etapa fue la revisiéon de resimenes,
donde se aplicaron CI1, CI2, CI3 y CE1. La tercera etapa fue la revision rapida de
contenidos, donde se aplicaron CI2, CI3 y CE2. Finalmente, se aplico la evaluacion de la
calidad (ver Apéndice A).

3.4.Amenazas a la validez

El anélisis de las amenazas a la validez se realiza tomando como base los lineamientos de
(Ampatzoglou et al., 2019) que consideran la validez de la seleccion del estudio, los datos
y la investigacion. Ademas, se mantiene lo senalado en (Pando et al., 2024).

Validez de la seleccion del estudio. Se mantuvo las preguntas de investigacion planteadas,
las mismas que se obtuvieron revisando un grupo de 15 estudios secundarios y terciarios
relevantes. Asimismo, se mantuvo las palabras claves y los criterios de inclusion y
exclusion establecidos en su oportunidad.

Validez de los datos. Se mantuvo las seis bases de datos relevantes para la ingenieria de
software y se mantiene el hecho que pueden existir otras fuentes con estudios relevantes
para este estudio terciario. El esquema de categorizacion basado en las preguntas
de investigacion se mantuvo durante esta segunda iteraciéon del estudio terciario.
Durante la categorizacién, uno de los autores revis6 aleatoriamente para confirmar la
categorizacion.
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Validez de la investigaciéon. Los tres autores estan familiarizados con los temas de
investigacion en ingenieria de software y dos autores tienen experiencia en estudios
secundarios. El estudio realizado es replicable considerando que se reportan todos los
pasos seguidos para llegar a los resultados en el articulo previo (Pando et al., 2024).
Ademés, la lista de estudios secundarios seleccionados se recoge en el Apéndice B. Los
resultados pueden generalizarse, considerando lo indicado en el item anterior, ya que los
estudios secundarios se cubren sin distinguir zona geografica ni espectro temporal; esto
ultimo es considerando que los nuevos estudios se han adicionado al estudio anterior.

4. Resultados

El proceso de seleccion se realizo en base a la cadena de busqueda aplicada a las bases
de datos consideradas.

En la primera etapa, acumulando los resultados anteriores (Pando et al., 2024) y
actuales, hasta el 28 de Feb de 2024, se identificaron 346 articulos: ACM (18), WoS
(62), IEEE (38), ScienceDirect (21), Scopus (197) y Wiley (10). Luego de las etapas
2y 3, se seleccionaron 102 estudios como estudios secundarios seleccionados (SSS).
Para realizar la seleccion se utiliz6 la plataforma Parsifal (Freitas, 2021). La lista de los
estudios secundarios seleccionados (ESS) se pueden ver en el Apéndice B. Las respuestas
a las preguntas de investigacién se presentan a continuacion.

4.1. RQ1. éCuadl es la evolucion de los estudios secundarios sobre DevOps?

Los estudios secundarios seleccionados, como se presenta en la Figura 1.a, se publican
desde el 2014 y han mantenido un crecimiento continuo hasta llegar a un primer pico
en el 2020 con 22 estudios secundarios, y un segundo pico el 2022 con 23 estudios
secundarios. Esta situaciéon evidencia que es un dominio en donde los investigadores
han estado muy activos en el altimo quinquenio del 2019-2023 que tiene una media de
16 articulos por afio, mientras que en 2014-2018 (quinquenio anterior) 3.8 articulos por
afio. Sin embargo, se nota una caida entre 2022 y 2023; y no se puede concluir aiin para
el 2024.

Adicionalmente, en lo que respecta a las publicaciones afio por afio de nuestro estudio,
se nota que tiene el mismo patrén que el de practicas agiles presentado en (Neumann,
2022), lo cual tiene cierto sentido pues DevOps también es del mundo agil.

Ademas, algunos detalles interesantes como en la Figura 1.b donde se observa que
para el 2023, el nimero de Mapeos (9) es mayor que el de Revisiones (6), algo que se
mantiene a la fecha en el 2024. De la Figura 1.c se obtiene que el 73% de publicaciones
se concentran en Europa (44.1%) y Asia (29.4%). Finalmente, de la Figura 1.d se observa
que el 67.4% son Revisiones y el resto (32.6%) Mapeos.

4.2.RQ2. é¢Cuales fueron los principales temas abordados en la adopcion de
DevOps?

Al momento de consolidar los resultados, se obtuvo que los temas principales son: (i)
implementacién de DevOps (53), automatizacion (12), desafios (12), factores criticos de
éxito (8) y DevSecOps (8); los que en conjunto representan 91.1% (93/102) de los ESS. En

RISTL N.° 53,03/2024 o



Estudio Terciario sobre Adopcién de DevOps

25 23 20 19
22

e
o 18
16
20 14
14
15 I
15 )
10 9
1 s 8
8 7 7 .
[
10 v 6
7 o 4
4 33 3
5 5 @ 0 2 2 2 z]
2
s o 1l |
2 P o Hm ni | [ M

e 0 2014 2016 2017 2018 2019 2020 2021 2022 2023 2024

®Mapeo ®Revision
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

a. evolucion por afios b. Mapeo y Revision por afios

50 80
45 2 69
40
3 60
30 50
5 )
0 3
s 30
10 I 20
5 1 1 10
0 1. ..

Europa Asia  América del Américadel Oceania  América Africa 0

Sur Norte Central Mapeo Revision
c. por region geografica d. Mapeo y Revisiéon acumulados

Figura 1 —Evolucion de estudios secundarios seleccionados

el estudio previo (Pando et al., 2024), se habian identificado, ademas otros temas menos
relevantes como: capacidades y practicas, requisitos y colaboracién, microservicios,
calidad y despliegue, aprendizaje de maquina e internet de las cosas, entre otros.

Se observa que, en la Figura 2b, 53 ESS se centraron en la implementaciéon de DevOps, es
decir, en encontrar mejores practicas yrecomendaciones paralograr una implementacion
exitosa de DevOps. Los otros dos temas de interés son la automatizacion y lo desafios
en DevOps; que en el caso de la automatizaciéon es uno de los pilares que favorecer las
précticas de integracion y despliegue continto.

Ademés, reforzando lo identificado en el estudio previo (Pando et al., 2024), se tiene
que existen pocos estudios secundarios que se enfoquen en buscar interaccion con otras
tecnologias o temas como 10T, seguridad o calidad, entre otros. Esto representa una
oportunidad para incrementar la investigaciéon sobre esos temas. Asimismo, también
conviene resaltar que es necesario hacer investigaciones en la industria de software
orientadas a la adopcidon de DevOps en el contexto de pequenas empresas.
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4.3.RQ3. é¢Cuales son las practicas utilizadas para adoptar DevOps?

A partir de los ESS, se puede observar en la Figura 3, que las practicas mas estudiadas
son las de integraciéon continua (97), entrega continua (78), monitoreo continuo (76),
automatizacion de pruebas (63), y despliegue continuo (58). Se debe tener claro que
mas de una practica puede ser mencionada en los ESS, por lo que la suma es mayor que
102 ESS.

Para (Arvanitou et al., 2022), las practicas mas frecuentes son la implementacion
continua, las pruebas y el monitoreo de software; que son similares a las practicas
encontradas en este estudio. Ademaés, (Arvanitou et al., 2022) destaca que el uso de
estas practicas es un requisito innegociable a la hora de adoptar DevOps. El estudio
de (Neumann, 2022), reporta que las pruebas, la integracion continua, las entregas
frecuentes y la retroalimentacioén continua como las practicas més utilizadas. También
senala que estas practicas estan relacionadas con aspectos técnicos y de colaboracion.
Estos resultados son similares a los encontrados en este estudio.

Integracion continua | 43 28 13 8 3
Entrega continua | 38 20 9 6 31
Monitoreo continuo 37 20 9 5 3l
Automatizacion de pruebas —m——Romm——17 7 6 21
Despliegue continuo 23 1 17 9 5 21
Colaboracion 2 16 o3
Infraestructura como codigo FmIOmm== 16 94
Gestion de la configuracion msisss 106331
Implementacion continua  sssi2mss 11 @031

Automatizacion de procesos —FIm 86 4

0 10 20 30 40 50 60 70 80 90 100

mEU #AS »SA "NA =0OC CA AF
Figura 3 — Practicas para DevOps segiin region geografica y acumulado
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4.4.RQ4. éCuales son los marcos o enfoques utilizados al adoptar DevOps?

En el estudio previo (Pando et al., 2024), se presentaron varios marcos de trabajo, de los
cuales, se han priorizado los mas reportados. Entre ellos, segin la Figura 4, se tiene a:
el enfoque basado en la automatizacion (25), CAMS/CALMS (19), Modelo de Madurez
DevOps (15), ITIL (12), SAFe (7), y el Fuzzy (5), los cuales representan el 81% (83/102)
del total de ESS.

4
2
0
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
SAFe ITIL
Modelo de madurez DevOps CAMS / CALMS
Fuzzy Enfoque basado en la automatizacion

Figura 4 — Marcos de trabajo para adoptar DevOps

En la Figura 4, se puede observar el enfoque basado en automatizacion es uno de los
marcos mas reportados regularmente en el tiempo, teniendo un promedio de 4 articulos
por ano, en el Gltimo quinquenio. Mientras que CAMS/CALMS ha tenido un pico de
9 articulos, mientras que el promedio es de casi 1 articulo por mes. Por otro lado, el
modelo de madurez de DevOps ha ido creciendo de manera sostenida, sin embargo, en
el 2023 no hay resultados que lo refieran. En el caso de CALMS, que significa Cultura,
Automatizacién, Liderazgo, Métricas y Compartir, aparece como un enfoque a la hora de
adoptar DevOps. Este enfoque también menciona la automatizacién, pero agrega otros
aspectos que son importantes para la adopcion de DevOps.

En este estudio, los resultados muestran que existen enfoques y marcos conocidos en
ingenieria de software que se estan aplicando a DevOps. Sin embargo, atin no se ha
definido un método para su adopcion y desempeno en DevOps, lo cual concuerda con
(Arvanitou et al., 2022), quien sefiala que no existe una metodologia ampliamente
establecida en DevOps.

4.5.RQ5. éCuales son las herramientas utilizadas en la adopciéon de DevOps?

Segtn la Figura 5, existen varias herramientas que se han utilizado al adoptar DevOps.
Debido a que DevOps es un enfoque basado en la automatizacion, en 83 estudios se
mencionala herramienta Jenkins, que permite automatizar muchas tareas rutinarias. Un
total de 69 estudios secundarios seleccionados mencionan a GitLab como herramienta
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para el versionado del codigo fuente y alternativamente a Github con 31. En relacion a
la infraestructura, 78 estudios mencionan a Docker y 62 a Kubernetes. Ademas, para la
gestion de infraestructura, Ansible se menciona en 73 estudios, Puppet en 53 estudios y
Chef en 47 estudios.

Algunos estudios secundarios informan sobre otras herramientas como Jira, Azure
DevOps o Nagios que respaldan la adopciéon de DevOps. Segin (Guerrero et al., 2020),
casi la mitad de los articulos encontrados mencionan que las herramientas tecnologicas
son las que apoyan las practicas a la hora de adoptar DevOps. Por otro lado, los resultados
de este estudio, sefialan que Jenkins, Docker, GitLab son algunas de las herramientas
mas reportadas que concuerdan con lo sefialado por (Guerrero et al., 2020). Al igual
que (Guerrero et al., 2020)y (Arvanitou et al., 2022), estas herramientas se encuentran
principalmente en actividades continuas de integraciéon e implementacion, asi como en
monitoreo. Para (Arvanitou et al., 2022), la popularidad de estas herramientas podria
generar oportunidades para desarrollar capacitacion en habilidades para ingresar a la
industria DevOps.

Jenkis 3 2 12 8 1311
Docker 3 25 1 6 31
Ansible 31 2 12 5031
GitLab 29 20 11 5 il

Kubernetes 3 2 8 6 21

Puppet n 15 8 4 31

Chef 19 12 g 4 13l
GitHub 12 8 6 311
Nagios 15 ST 2191
Travis 12 8 50211

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80

EU ©AS ©SA "NA #0C " CA " AF

Figura 5 — Herramientas para DevOps segin region geografica y acumulado

4.6.RQ6. ¢Cual es el interés de los directivos de la empresa y de los equipos
de desarrollo y operaciéon en adoptar DevOps?

Se realiz6 un andlisis narrativo, teniendo en cuenta las definiciones de (Cruzes et al.,
2016), para sintetizar la relaciéon con el interés de los directivos de la empresa, frases como
“Las organizaciones eligieron adoptar DevOps”, “La organizacion abrazo6 gradualmente
la adopcion de DevOps” y “La adopcion de DevOps en la organizacion fue exitoso”. Los
resultados muestran que 98 (96%) estudios indican que las empresas estan interesadas
en adoptar DevOps. En el otro 4% no se pudo determinar si hay interés o no en adoptar
DevOps.
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En relacion al interés de los equipos, se utilizaron frases con palabras como “interés”,
“aceptacion” o “aprobacion” de los desarrolladores o equipos de desarrollo para adoptar
DevOps. Los resultados muestran que se puede observar que 93 (91%) estudios indican
que los equipos de desarrollo y operacion estan interesados en adoptar DevOps. En el
otro 9% no se pudo determinar si hay interés o no en adoptar DevOps.

4.7.RQ7. éCuales son los métodos agiles que se utilizan al adoptar DevOps?

Considerando que DevOps se basa en principios agiles. resulta entendible que varios
métodos agiles se puedan adaptar a ellas. En particular en los ESS se reportan Scrum
(66), Kanban (61), XP (43), Lean (34), DSSM (5), Crystal (2), con 1 DSSM, AUP y FDD;
y no precisa 36 estudios. Estos resultados muestran que Scrum y Kanban son los mas
reportados, y que adoptar DevOps no seria un desafio cuando los equipos ya trabajan
con métodos y técnicas que se basan en principios agiles. En la Figura 6, se aprecia que
las cuatro metodologias presentan un comportamiento similar, en particular Scrum y
Kanban reportan las mismas cantidades de publicaciones hasta antes del 2021, por lo
que en la Figura 6, da la impresion de ser s6lo una.

1 1
o o 8]

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Scrum Kanban XP Lean

Figura 6 — Metodologias agiles en la adopcion de DevOps

Para (Hoda et al., 2017), Scrum es uno de los métodos més reportados en los articulos
revisados en su estudio secundario, lo que coincide con los resultados de este estudio.
Ademas, en este estudio, Kanban, XP y Lean se agregan a la lista de métodos utilizados
cuando se trata de adoptar DevOps.

4.8.RQ8. i{Se menciona DevOps como una ventaja competitiva?

Para responder a esta pregunta se busco frases como “el software hecho con DevOps,
adquiere superioridad en el mercado”, “las empresas que adoptan DevOps reciben
méritos y estidn mejor posicionadas en el mercado”. Los resultados revelan que 97
(95%) estudios mencionan a DevOps como una ventaja en la organizacion, pues son
multiples los beneficios que se adquieren cuando se implementa DevOps. El otro 5% de
los articulos revisados no menciona si la adopciéon de DevOps le da a una organizacion
una ventaja competitiva o no.
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De los resultados de los estudios secundarios se puede establecer que existe una ventaja
competitiva. Sin embargo, por la naturaleza de los estudios secundarios, es recomendable
disenar estudios, como encuestas, que establezcan tales ventajas desde la perspectiva de
la gestion.

5. Conclusiones

En este articulo se presenta la extensiéon de un estudio terciario de la literatura sobre
adopcion de DevOps. El estudio se basa en la guia sugerida por (Petersen et al., 2015)
teniendo como objetos de anélisis a estudios secundarios. En el proceso de seleccion,
se encontraron 346 estudios, de los cuales finalmente se seleccionaron 102 siguiendo el
proceso establecido. A partir de dichos estudios secundarios se respondieron las ocho
preguntas de investigacion.

En el Gltimo quinquenio, la publicacion de estudios secundarios se increment6 en gran
medida, pasando de una media 3.8 articulos por afo en el quinquenio 2014-2018 a una
media de 16.0 articulos por afio en el quinquenio 2019-2023. Lo que deja en evidencia el
enorme interés que ha provocado hasta la actualidad esta tematica.

Los estudios secundarios han presentado dificultades para encontrar mejores practicas
o recomendaciones para la adopciéon de DevOps. Entre las practicas reportadas con
frecuencia se encuentran la integracion y entrega continua, el monitoreo continuo y la
automatizacion de pruebas. Estos aspectos técnicos de DevOps se han estudiado més a
fondo porque representan aspectos fundamentales de la parte técnica.

Para adoptar DevOps, los estudios revisados reportan un enfoque basado en la
automatizacion, asi como el marco CALMS y el modelo de madurez DevOps. Desde una
perspectiva de proceso, la industria del software se beneficia de los dos dltimos. CALMS
refuerza la idea de que DevOps es una filosofia de trabajo que debe adoptarse teniendo
en cuenta la cultura de los desarrolladores, y hablar de modelos de madurez es una sefial
de alineacion con la estabilizacion de procesos y la mejora de la calidad asociada.

La mayoria de las herramientas reportadas son principalmente para infraestructura
e integracion y entrega continua. Los métodos agiles reportados para la adopcion de
DevOps incluyen SCRUM, Kanban, XP y el enfoque Lean.

En cuanto a las personas, se establece que los equipos de desarrollo y operacion tienen
buena disposicion para la adopcion de DevOps en sus organizaciones. Respecto a las
organizaciones, se establece que si reconocen que adoptar DevOps representa una
ventaja para la organizacion.

Como trabajo futuro, se ha previsto evaluar a un conjunto de empresas de software
muy pequeiias, en la regiéon Oriental del Perd, respecto a los hallazgos de este articulo
e iniciar procesos de mejora de ser necesario para ese conjunto de organizaciones. Este
esfuerzo servira de marco para estudiar los distintos factores de adopcién de DevOps en
el conjunto descrito.

Reconocimiento Esta investigacion fue realiza como parte de las actividades del
Grupo de Investigacion y Desarrollo en Ingenieria de Software (GIDIS) de la Pontificia

RISTL N.° 53,03/2024 33



Estudio Terciario sobre Adopcién de DevOps
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6I6Ww62kU2c44

Apéndice A: Resultados del proceso

Apéndice B: Secondary studies selected
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Resumen: Las organizaciones de desarrollo de software estin adoptando el
enfoque DevOps como una estrategia para mantenerse competitivas. El impacto
de estas iniciativas se relaciona con la reduccion del tiempo de desarrollo mientras
se mantiene la calidad del software. Sin embargo, pocos trabajos han sefhalado
especificamente que aspectos de la calidad se han medido. En este trabajo,
presentamos los resultados de un mapeo sisteméatico de literatura en donde
identificamos las caracteristicas de calidad del producto de software que se han
estudiado en entornos DevOps. Los resultados se complementan con las iniciativas
de medicion del desempeifio general de DevOps y aquellas que miden la calidad
del producto de software. Dada la falta de trabajos en esta 4drea, como primer paso
en la definicién de un proceso de medicién de la calidad del producto en entornos
DevOps, identificamos algunas métricas de mantenibilidad y factores contextuales

por considerar en estas iniciativas.

Palabras-clave: DevOps, caracteristicas de calidad de producto de software,

medicién, mantenibilidad.

DevOps and Software Product Quality Measurement: Preliminary

Findings

Abstract: Software development organizations are adopting the DevOps approach
as a strategy to stay competitive. The impact of these initiatives is related to reducing
development time while maintaining software quality. However, little research work
has specifically indicated which aspects of quality have been measured. In this paper,
we present the results of a systematic mapping study where we identify software
product quality characteristics that have been studied in DevOps settings. The
results are complemented by overall DevOps performance measurement initiatives
and those that measure software product quality. Given the lack of research work
in this area, as a first step in defining a product quality measurement process in
DevOps settings, we identified some maintainability metrics and contextual factors

to consider in these initiatives.

Keywords: DevOps, software product quality characteristics, measures,

maintainability.
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1. Introduccion

El software impulsa la innovacion y competitividad no solo de las industrias de las
tecnologias de la informacion, sino de todos los sectores (Forsgren y Kernsten, 2018).
Para muchas organizaciones, la adopcion de enfoques agiles y de DevOps se convierte
en una estrategia para mantenerse competitivas (Forsgren y Kernsten, 2018). DevOps
introduce un cambio organizacional en donde los grupos, tradicionalmente separados,
de desarrollo y operaciones trabajan en entregas continuas del software (Debois, 2008;
Ebert et al., 2016).

Losbeneficios percibidos delaimplementacion deiniciativas basadas en DevOps reportan
la reduccion en el tiempo de entrega, menor nimero de defectos en los productos de
software liberados, mejoras en el control de versiones, tiempo de comercializacion mas
rapidos, mejoras en la productividad y mejora de la calidad del software, entre otras
(Lazuardi et al., 2021). En una encuesta a desarrolladores de software, Offerman et al.
(2022) reportan que los aspectos con mayor impacto positivo de la implementaciéon de
las practicas de DevOps son la reduccion del ciclo de desarrollo del producto, incremento
en la colaboracion, incremento en la efectividad del proceso de desarrollo y la detecciéon
temprana de defectos.

Aunque el impacto delas iniciativas DevOps se reporta positivo en diferentes indicadores
organizacionales, el tema de la calidad del software se ha considerado desde la perspectiva
del proceso (Garcia-Mireles et al., 2015) dado que la calidad se mide en términos de la
cantidad de defectos o fallas encontradas en las iniciativas DevOps que miden su impacto
(Offerman et al., 2022; Visser y Hulstijn, 2023; Diamantopoulos, 2020; Bermon et al.,
2022). Algunos estudios han senalado que la calidad del producto de software se ha
estudiado poco y que existe la necesidad de abordarla en entornos DevOps (Dominguez-
Acosta y Garcia-Mireles, 2021; Mishra y Otaiwi, 2020). En particular, se recomienda
estudiar el proceso de medicion en las diferentes etapas de DevOps y cémo se podrian
medir caracteristicas de calidad como la usabilidad, eficiencia, mantenibilidad,
portabilidad y seguridad (Mishra y Otaiwi, 2020).

Considerando lo expuesto anteriormente, el objetivo de este mapeo sistematico de
literatura es conocer el estado actual de DevOps y la calidad del software, ademaés
identificar practicas de DevOps informadas en la literatura que influyan especificamente
en las caracteristicas de calidad de producto que se encuentran representadas en el
modelo de calidad de la norma ISO/IEC 25010 (ISO, 2011). Los resultados preliminares
de este mapeo se reportaron en (Pena, Avila & Garcia-Mireles, 2023) en donde se
describen las practicas de DevOps que podrian estar correlacionadas con la calidad
del producto de software y las caracteristicas de calidad del software abordadas. Esta
version actualizada se centra en explorar como se realiza la medicién en entornos
DevOps y qué indicadores se recomiendan. Respecto de la calidad del producto de
software se encontr6 poca evidencia de su medicion. Asi que, la investigacion abordoé la
caracteristica de mantenibilidad del producto de software para identificar como podria
medirse en entornos DevOps. Sin embargo, la escasez de trabajos publicados en este
tema llevo a recopilar un conjunto de métricas de mantenibilidad que se han aplicado
en otros contextos como un primer paso para establecer un proceso de medicion de la
calidad del producto considerando el modelo ISO/IEC 25010 (ISO, 2011).
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La estructura del documento es como sigue. En la seccién 2 se presenta brevemente
las principales revisiones de literatura que abordan la calidad del software en entornos
DevOps. La seccidon 3 muestra los aspectos principales del proceso de estudio de mapeo
sisteméatico realizado y como el estudio exploratorio permiti6 identificar algunas
métricas de mantenibilidad que podrian ser un primer paso para establecer un proceso
de medicion de calidad del producto para dicha caracteristica de calidad. En la seccion
4 se mencionan los resultados principales del mapeo sistematico respecto de las
caracteristicas de calidad mencionadas en los estudios primarios, estindares utilizados
y recomendaciones para abordar la calidad del producto. Ademés, se agregaron las
sugerencias para medir el impacto de DevOps. En particular, la investigacion se enfoco
en identificar propuestas de la medicién de la calidad del producto de software y cobmo
podria medirse la mantenibilidad. La discusiéon de los resultados se presenta en la
seccion 5. Finalmente, las conclusiones se presentan en la seccion 6.

2. Antecedentes

En esta seccion se presentan conceptos claves para la comprensiéon de la calidad del
software y especificamente la calidad de producto de software, asi como una vision
general de algunos trabajos que abordan la relacion de DevOps con la calidad del
software.

La calidad del software se define como “el grado en el cual un producto de software
satisface las necesidades enunciadas e implicitas cuando se usa en condiciones
especificadas” (ISO, 2011). La calidad del software se puede estudiar desde distintas
perspectivas y cada una de ellas enfoca su atencion a diferentes aspectos que pueden ser
medidos. Las dos perspectivas mas utilizadas en la evaluacion de la calidad del software
son la basada en la vista de proceso y la vista de producto (ISO, 2011; Garcia-Mireles et
al., 2015).

La calidad de producto de software implica que hay un modelo de calidad subyacente
que define un conjunto de caracteristicas de producto (Garcia-Mireles et al., 2015; ISO,
2011). La vista de producto de la calidad del software esta basada en un modelo que define
un conjunto de caracteristicas de calidad de producto (Kitchenham & Pfleeger, 1996).
En esta perspectiva, la calidad es vista como apropiada para su proposito y depende de
las propiedades del producto que satisfacen las necesidades del usuario (Kitchenham &
Pfleeger, 1996). La calidad de producto se mide considerando el contexto de la tarea o
escenario (Kitchenham & Pfleeger, 1996). Para analizar y estudiar dichos escenarios, los
modelos de calidad del software describen un conjunto de caracteristicas de calidad que
son tutiles para identificar, medir y evaluar la calidad de producto de software (Mishra &
Otaiwi, 2020; ISO, 2011).

Respecto de los modelos de calidad de producto de software, el ISO/IEC 25010 (ISO,
2011) proporciona una guia para identificar los requisitos de calidad de producto. Este se
compone por ocho caracteristicas de calidad que deberia tener un producto de software:
adecuacion funcional, eficiencia de desempeifio, compatibilidad, usabilidad, fiabilidad,
seguridad, mantenibilidad y portabilidad. Cada una de estas caracteristicas contiene
subcaracteristicas de calidad y, en conjunto, se tienen en cuenta al evaluar un producto
de software.
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Esta investigacion aborda la caracteristica de calidad denominada “mantenibilidad”,
que se define como “el grado de efectividad y eficiencia con el cual los responsables
del mantenimiento previsto pueden modificar un producto o sistema” (ISO, 2011). La
mantenibilidad estd compuesta por un conjunto de subcaracteristicas: modularidad,
reusabilidad, analizabilidad, modificabilidad y comprobabilidad. La Tabla 1 presenta la
traduccion de las definiciones contenidas en el estandar y, entre paréntesis, se sefiala el
nombre en inglés de cada una de las subcaracteristicas (ISO, 2011).

Las notas aclaratorias de dicha norma indican que las modificaciones pueden incluir
correcciones, mejoras o adaptaciones del software a los cambios en el ambiente
de operacion. Ademas, dichas modificaciones incluyen aquellas que estian bajo
responsabilidad del personal de soporte especializado, personal de operaciones o
usuarios finales. La mantenibilidad también incluye la instalacion de actualizaciones y
mejoras del software. Por lo tanto, es una caracteristica clave de la calidad del producto
que esta estrechamente relacionada con el enfoque DevOps.

Por otra parte, el tema del impacto de DevOps en la calidad del producto de software se
ha estudiado en distintos tipos de revisiones de literatura. Por ejemplo, en un estudio de
mapeo sistemético Mishra y Otaiwi (2020) reportaron que la calidad del software tiene
relaciéon con aspectos de DevOps como la cultura, la colaboracién, la automatizaciéon
y el monitoreo. Ademaés, una revision exploratoria de literatura reporta diez practicas
que podrian influir la calidad del producto (Dominguez-Acosta y Garcia-Mireles,
2021). Finalmente, Céspedes et al. (2020) sefialan el interés por estudiar algunas
caracteristicas de calidad del producto, como confiabilidad y mantenibilidad. Ademés,
las practicas asociadas a DevOps, como el producto minimo viable, la automatizacion de
la implementacidn, la automatizacion de pruebas, computo en la nube y la cooperacion
en equipo, muestran una relacién con la mejora en la calidad de producto de software. Sin
embargo, ninguno de estos estudios muestra como se definen y miden las caracteristicas
de calidad del producto de software.

Subcaracteristica  Definicion

“Grado en el cual un sistema o programa de computadora se compone de

Modularidad ai ! bi C o .
(Modularity) componentes discretos tal que cambiar un componente tiene impacto minimo en
los restantes.” (ISO, 2011)
Reusabilidad “Grado en el cual un activo puede ser usado en més de un sistema o en la
(Reusability) construccion de otros activos.” (ISO, 2011)
“Grado de efectividad y eficiencia con el cual es posible evaluar el impacto
Analizabilidad de un producto o sistema en un cambio previsto a una o mas en sus partes, o
(Analyzability) diagnosticar un producto para determinar sus deficiencias o causas de fallas, o
para identificar las partes por ser modificadas.” (ISO, 2011)
Modificabilidad “Grado en el cual un producto o sistema puede ser efectiva y eficientemente
(Modifiability) modificado sin introducir defectos o degradar la calidad del producto existente”
¥ (IS0, 2011)
Comprobabilidad “Grado de efectividad y eficiencia con el que se pueden establecer criterios de
(TestIZl bility) prueba para un sistema, producto o componente y se pueden realizar pruebas para

determinar si esos criterios se han cumplido.” (ISO, 2011)

Tabla 1 — Definicién de las subcaracteristicas de mantenibilidad
(tomado del ISO/IEC 25010 (ISO, 2011))
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3. Metodologia

Con base en lo expuesto anteriormente, el objetivo de este estudio de mapeo sistemaético
de literatura es identificar los estudios empiricos que muestren la relacion entre las
practicas de DevOps y la calidad del producto de software. Se tomara como referencia
de la calidad del producto las ocho caracteristicas descritas en el modelo ISO/IEC 25010
(ISO, 2011). Puesto que los resultados de dicha revisiéon se presentaron en Pefia, Avila
& Garcia-Mireles (2023), este documento se centrara en la relaciéon entre DevOps y la
calidad del producto de software y se extendera la revision exploratoria de literatura
a los enfoques de medicion en DevOps y como se podria abordar la medicion de la
mantenibilidad del producto de software.

Los resultados del mapeo sistemético presentado en este articulo consideraron las guias
propuestas por Kitchenham & Charters (2007). La descripcién completa del proceso,
incluyendo la lista completa de preguntas de investigacion, criterios de seleccion de
articulos primarios, procedimiento de extracciéon de datos se encuentra en (Pefia, Avila
& Garcia-Mireles, 2023).

En el mapeo sistemaético, la pregunta principal de investigacién es: ¢Qué impacto tienen
las practicas de DevOps en la calidad de producto de software de acuerdo con el modelo
de calidad descrito por la norma ISO/IEC 25010? De esta pregunta general se derivan
varias preguntas mas especificas. En este articulo extendido, sélo presentaremos un
resumen de los resultados obtenidos para contestar las siguientes:

*  RQ-a. éQué caracteristicas de calidad de producto se informan en los estudios
relacionados con DevOps?

*  RQ-b. ¢Qué recomendaciones se sugieren para mejorar la calidad de producto
al adoptar DevOps?

En el mapeo so6lo consideramos la busqueda automatica en los siguientes recursos: ACM
Digital Library, IEEE Xplore, Scopusy Web of Science. La cadena de bisqueda utilizada
fue:

(DevOps) AND (9126 OR 25010 OR wusability OR maintainability OR
security OR efficiency OR portability OR reliability OR functionality
OR compatibility OR “non-functional requirements” OR “nonfunctional
requirements” OR nfr OR “quality characteristics” OR “quality
objectives” OR “quality factors” OR “quality requirements” OR
“quality attributes” OR “software quality” OR “product quality”).

Con base en los resultados del mapeo sistematico, realizamos un analisis exploratorio
del papel que desempenan las métricas en iniciativas DevOps y en la calidad del
producto de software. En particular, la investigacion se centré en la mantenibilidad
del producto de software. Para ello se realiz6 una consulta en Scopus con la cadena:
(devops AND maintainability AND ( measur* OR metric* ).Losresultados
fueron verificados el 4 de abril de 2024 y Scopus devuelve s6lo ocho registros. Uno de
ellos, Tamburri et al. (2018), se enfoca en como se podria modificar el patron Modelo-
Vista-Controlador para medir sus eventos de forma automatizada. Sin embargo, nuestro
interés es en evaluar el impacto de las practicas de DevOps en la calidad del producto de
software, por lo que este trabajo fue descartado.
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Dada la escasez de estudios empiricos sobre este tema, la investigaciéon se centrd
en métricas de la mantenibilidad del producto de software en cualquier contexto.
Las mediciones encontradas se clasificaron con base en las subcaracteristicas de
mantenibilidad del ISO/TEC 25010. Esta recopilacion de métricas es el punto de
referencia para elaborar un proceso de medicion de la mantenibilidad del software que
se abordara en la siguiente etapa de la investigacion.

4. Resultados

La seccion de resultados presenta los hallazgos principales del mapeo sistematico
(Pefla, Avila & Garcia-Mireles, 2023) relacionados con las caracteristicas de calidad
mencionadas en los estudios primarios y las recomendaciones para abordar la calidad
del producto. Ademaés, se presentan las principales iniciativas de medicién en iniciativas
DevOps. Por tltimo, se presenta una lista inicial de métricas de la mantenibilidad que
han sido utilizadas en distintos contextos como punto inicial para abordar un proceso de
medicion de la mantenibilidad del software.

4.1. Hallazgos principales del mapeo sistematico

Con base en los 19 estudios primarios seleccionados (Pefia, Avila & Garcia-Mireles,
2023), la Figura 1 muestra las caracteristicas de calidad de producto identificadas.
Dos estudios primarios (Perera, Bandara, & Perera, 2016; Kato, Shimizu & Ishikawa,
2022) mencionan caracteristicas de calidad como funcionalidad o adecuacién funcional,
fiabilidad, usabilidad, eficiencia de desempeiio, mantenibilidad y portabilidad. Por su
parte, hay referencias a la fiabilidad en (Bertolino et al., 2023) y eficiencia del desempeiio
en (Bezemer et al., 2019). Ademas, nueve estudios primarios abordan la seguridad del
software con una tendencia hacia los estudios empiricos en el sector industrial (lista de
referencias en Pefia, Avila & Garcia-Mireles, 2023).

Caracteristicas de calidad
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Figura 1 — Caracteristicas de calidad mencionadas en los estudios primarios

Pocos estandares se citaron en los estudios primarios, entre ellos el IEC 62443 (Moyén
et al., 2020) relacionado con la seguridad, el ISO/IEC 29110, mencionado por (Gunawan
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& Budiardjo, 2021), y que esta orientado a mejorar la calidad del software desde la
perspectiva del proceso. Sin embargo, no se encontraron referencias a estandares
como el ISO/TEC 25010 (ISO, 2011), cuyo modelo de calidad del producto puede usarse
para definir los requisitos de calidad y evaluar el software en sus diferentes etapas de
desarrollo.

Respecto de las recomendaciones para mejorar la calidad del producto de software, se
sugiere implementar practicas como el control de versiones y gestiéon de la configuracion,
pruebas automatizadas, integracién continua automatizada y supervision continua
(Offerman et al., 2022; Kato, Shimizu & Ishikawa, 2022). Otros autores sugieren que
todos los miembros del equipo sean conscientes de las responsabilidades asignadas a sus
respectivos roles (Perera, Bandara, Perera, 2016). Ademas, se recomienda establecer los
objetivos de calidad del producto con base en las caracteristicas de calidad del software,
y definir los logros de calidad en cada hito del proyecto (Kato, Shimizu & Ishikawa,
2022). Como resultado, se puede establecer un conjunto de pruebas apropiadas para los
objetivos de calidad desde la planificacion del proyecto y del aseguramiento de la calidad
del software (Kato, Shimizu & Ishikawa, 2022).

Uno de los estudios primarios (Gunawan & Budiardjo, 2021) también proporciona
recomendaciones para lograr mejoras en el producto, estas son: mapeo, diseho y
separacion de plataformas y partes de software para personalizacion mediante la
utilizacion de mecanismos de linea de productos de software; aplicacién de conceptos
y modelos de disefio de software; y que se requieren pruebas como parte obligatoria
en conjunto con el proceso de diseno de acuerdo con los requisitos del software. Por
otra parte, las listas de entrada de productos deben incluir el registro de trazabilidad y
el registro de riesgos como parte de los requisitos de cierres del proyecto realizados al
comienzo del proyecto y actualizados continuamente a lo largo del proyecto.

El estudio de Bezemer et al. (2019), que aborda el rendimiento, recomienda asegurarse de
que las herramientas se integren sin problemas en todos los procesos automatizados de
DevOps, de manera que tanto el equipo de desarrollo y de operaciones puedan colaborar
en la compilaciéon e implementacion de cddigo en un entorno de produccion. Dado que
en su estudio observan que Jenkins CI es la herramienta de integracion continua més
popular recomiendan que los investigadores proporcionen complementos que permitan
una facil integracion de sus herramientas de evaluacion de rendimiento en Jenkins.

Algunos de los estudios que abordaron la seguridad también presentaron
recomendaciones a tener en cuenta para lograr una mejora de la seguridad en DevOps.
El trabajo de Tomas, Li & Huang (2019) recomienda que la seguridad se puede potenciar
con un conjunto de herramientas adecuadas, que debe existir un estandar sobre como
configurar pruebas de seguridad automatizadas, que podria ser beneficioso para las
empresas obtener una descripcion general de las caracteristicas de seguridad que ofrecen
los proveedores de servicios en la nube, pero también cuéles son las limitaciones y que
lo mas importante de la seguridad es que los desarrolladores estén capacitados en ella.
Similarmente, (Rahman & Williams, 2016) recomiendan el monitoreo automatizado,
las pruebas y la implementacion automatizadas de software. Ademas, sugiere que
actividades como la colaboracion supervisada con el equipo de seguridad podria ayudar
a que la implementaciéon automatizada sea beneficiosa para la seguridad del sistema
como una actividad de DevOps (Rahman & Williams, 2016).
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Otras recomendaciones para mejorar la seguridad sugieren que el personal que disefie
los casos de prueba no sea el mismo programador del componente de software (Mohan,
Othmane & Kres, 2018) ya que los casos de prueba funcionan como guardianes de los
otros entornos. Ademas, recomiendan que las partes interesadas deben iniciar y aprobar
una solicitud de cambio antes de la implementacion en producciéon y que debe haber
derechos de acceso separados para cada uno de los tres entornos: acceso de desarrollo,
acceso de TIC y acceso de produccion (Mohan, Othmane & Kres, 2018). Un desarrollador
no deberéa tener derecho de acceso a los entornos de prueba y produccion. Finalmente,
se propone agregar un rol de evaluador de seguridad independiente (Zeller, 2021).

4.2.Iniciativas de medicién en entornos DevOps

Aunque no hay una definicién estandar de las etapas del proceso de DevOps (Cappizzi
et al., 2019; Alnafessah et al., 2021), algunos autores las definen como la planeacion,
el desarrollo, la verificacion, la prueba, la liberacion, el despliegue, la operacion y el
monitoreo (Cappizzi et al., 2019; Bermon et al. 2022). De estas etapas, para medir la
calidad del software podria considerarse el monitoreo. Esta etapa consiste en evaluar
los datos relacionados con el despliegue continuo de las aplicaciones de software con la
finalidad de encontrar fallas y proporcionar retroalimentacién para mejorar el software
y guiar su evolucion (Alnafessah et al. 2021).

Para evaluar el desempeiio de DevOps, las métricas mas frecuentes abordan la frecuencia
de despliegue, el cambio en el tiempo de espera, la restauracion del servicio y el cambio
en las tasas de falla (Bermon et al., 2022). Similarmente, para determinar el impacto
de DevOps en la entrega del software, en los equipos y en la satisfaccion del cliente,
se requiere determinar el tiempo de espera, la frecuencia del despliegue, el tiempo
promedio de restauracion y el porcentaje de cambios fallidos (Offerman et al., 2022).
Para Humble y Molesky (2011) DevOps se guia por cuatro conceptos rectores: la cultura,
la automatizacion, la medicion y el intercambio. En particular, la medicion permite
determinar que los objetivos de liberaciéon y mejora se han alcanzado. El proceso de la
medicion incluye aspectos relacionados con el negocio, como rentabilidad, hasta aspectos
a nivel de la implementacion del software como ntimero de transacciones por unidad de
tiempo (Humble y Molesky, 2011). Este esfuerzo implica una selecciéon cuidadosa de los
indicadores de desempefio que fomenten la productividad del equipo de desarrollo y que
eliminen cuellos de botella en el proceso de desarrollo (Humble y Molesky, 2011).

Wilkes et al. (2023) senalan que las mediciones del DevOps Research and Asssessment
(DORA) han sido ampliamente aceptadas por la industria del software y se utilizan para
medir el desempefio de DevOps. El marco de medicion DORA muestra cuatro métricas
que se correlacionan con el desempeiio de DevOps: frecuencia de despliegue, tiempo
de espera para los cambios, tiempo promedio de recuperacién, y tasa de fallos por
modificaciones. Por su parte, Amaro et al. (2023) identifican y validan 24 mediciones
que permiten determinar los resultados de adoptar iniciativas DevOps. Entre ellas,
se encuentran mediciones relacionadas con la calidad del producto como tasa de
incidentes y errores de produccién, volumen de tiques del cliente, tiempo medio entre
fallas y cobertura de pruebas autométicas de codigo. Sin embargo, se informa que
las organizaciones enfrentan dificultades para rastrear las mediciones y se requiere
mucho esfuerzo y experiencia para obtener estos datos (Amaro et al., 2023). Por lo
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tanto, implementar un proceso de medicién representa un reto para la mayoria de las
organizaciones de software. Por otra parte, las organizaciones no solo deben priorizar los
indicadores de la calidad del producto, sino también las mejoras en la cultura y mejoras
del proceso (Amaro et al. 2023).

Por su parte, Diamantopoulos et al. (2020) senalan que el monitoreo efectivo del proceso
de desarrollo requiere analizar la calidad del software y que la evaluacion se puede
automatizar. Por ejemplo, al identificar las violaciones a las practicas de codificacion
aceptadas. Ademas, Visser y Hulstijn (2023) sugieren una adaptaciéon del modelo
DMAIC (define, mide, analiza, mejora y controla) para establecer un proceso que permita
el monitoreo del desempefio de equipos agiles/DevOps para que el mejoramiento sea
continuo. En particular, considera indicadores de la estabilidad del producto, como tasa
de fallos por modificaciones, tiempo promedio de recuperacién, y densidad de defectos.
En conclusion, las iniciativas de medicién de DevOps se han centrado en evaluar el
impacto del proceso en diferentes indicadores de interés para la organizaciéon. Por su
parte las fallas o defectos se utilizan en la perspectiva de procesos para medir la calidad
(Kitchenham y Pfleeger, 1996; Garcia-Mireles et al., 2015).

Otras iniciativas podrian responder a la necesidad de mejorar la calidad del producto
de software. Algunas investigaciones abordan cémo integrar practicas de seguridad
en DevOps. Por ejemplo, DevSecOps es definido como la integraciéon de las practicas
de seguridad en DevOps (Mohan y Sthmane, 2016). Prates et al. (2019) senalan que la
implementacion de DevOps podria comprometer la seguridad del software debido a
ciclos de desarrollo mas rapidos e incremento del nimero de despliegues. Por otra parte,
para desarrollar tecnologia de mejora de la seguridad, su revision de literatura reporta
nueve métricas que sirven para medir la efectividad de DevSecOps (Prates et al., 2019).
Ademas, Mallouli et al., 2020 sefialan que se requieren nuevas métricas de seguridad para
monitorear el canal de DevSecOps para alertar y evitar posibles incidentes de seguridad.
Sugieren un enfoque basado en aprendizaje de maquina para incluir controles de seguridad
en las herramientas de soporte a las practicas de DevSecOps (Mallouli et al., 2020).

Finalmente, Snyder y Curtis (2017) reportan la experiencia de implementar DevOps
y de evaluar el impacto en la calidad estructural del software. La calidad estructural
del software considera aspectos como robustez, seguridad, eficiencia del desempeiio,
facilidad de cambio, y transferibilidad que se agregaron en el Indice de Calidad Total. Se
reporta que las mediciones de tamafo y calidad estructural del software contribuyeron
a la productividad y a la reduccién del tiempo de desarrollo. Sin embargo, no se indican
las métricas especificas usadas para medir los aspectos de calidad sefialados.

4.3.Medicion de la mantenibilidad del software

Comosemenciond previamente enlaseccién demetodologia, hayescasezdepublicaciones
cientificas que aborden la relacion entre practicas de DevOps y mantenibilidad del
software. Ademas, hay poca informacion respecto de como medir la mantenibilidad en
este contexto. Por lo tanto, se realiz6 una bisqueda exploratoria para identificar métricas
de mantenibilidad que se hayan utilizado en otros contextos.

Enparticular, seencontraron métricas que se han evaluadoempiricamenteenaplicaciones
web, aplicaciones moviles, en software orientado a objetos, entre otros. Las métricas
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encontradas se clasificaron tomando como base las subcaracteristicas de calidad de la
mantenibilidad descritas en el ISO/IEC 25010 (ISO, 2011). Algunas métricas pueden ser
consideradas en varias subcaracteristicas de la mantenibilidad. La Tabla 2, a manera de
ejemplo, muestra algunas métricas de mantenibilidad que se han usado para evaluar
aplicaciones web desde el disefio del software y la codificacion, segtin las propuestas de
Ghosheh, Black & Qaddour (2008) y Chae et al., (2007). Como se observa, la seleccion
de las métricas estd fuertemente influenciada por las caracteristicas del software,
la etapa del proceso de desarrollo y las metas de informacion que se persigan. Por lo
tanto, un analisis apropiado de estas métricas deberia considerar factores contextuales
particulares y las necesidades de informacion de la organizacion.

Por otra parte, un conjunto de métricas ampliamente usado esla propuesta de Chidamber
y Kemerer (1994) que incluye métricas para codigo orientado a objetos en donde se
pueden usar las métricas como NOR (nimero de clases raiz), DIT (profundidad del
arbol de herencia), y WMC (métodos ponderados por clase pare medir la complejidad
de los métodos).

Meétricas (Diseiio)
Subcaracteristica Ghosheh, Black & Qaddour
(2008)

Métricas de tamafno: namero de
paginas web, nimero de paginas del

Analizabilidad sel:viflor, namero dg_formullarios
Métricas de complejidad: nimero
total de enlaces, nimero total de
relaciones submit

Métricas (Codigo)
Chae et al. (2007)

Tamano: LOC (Lineas de cddigo)
Acoplamiento: RFC (Medida de
respuesta a una clase)

Tamano: LOC (Lineas de cddigo)
Comprobabilidad Métricas de complejidad Acoplamiento: RFC (Medida de
respuesta a una clase)

Modificabilidad Meétricas de tamano

Métricas de complejidad Tamano: LOC (Lineas de codigo)

Acoplamiento: DAC —
Acoplamiento de abstraccion de
datos

. Acoplamiento de control
Modularidad Acoplamiento de datos

- Numero de relaciones de inclusion
Reusabilidad , >~ -
sobre el nimero de paginas web.

Tabla 2 — Algunas métricas para evaluar la mantenibilidad de aplicaciones web (basado en
Ghosheh, Black & Qaddour (2008) y Chae et al. (2007))

Para implementar un marco de medicion, se deberian tomar en cuenta los requisitos
de las mediciones, como: que sean relevantes para el negocio y para el equipo DevOps,
que sean medibles objetivamente, confiables y comparables (Visser y Hulstijn, 2023).
Por otra parte, el proceso de medicién deberia estar bien integrado con el proceso
de desarrollo existente (Visser y Hulstijn, 2023). Ademas, los factores que pudieran
impactar al desempefno del equipo deberian poder identificarse (Visser y Hulstijn,
2023), por ejemplo, los senalados por Gaorusi et al. (2019). Entre més temprano mas
temprano una organizacion inicie su proceso de medicién, més pronto podra establecer
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una linea base para medir las mejoras relativas de iniciativas como DevOps (Forsgren y
Kernsten, 2018).

Realizar la evaluacion a través de mediciones es un reto cuando se procura recolectar
medidas de todo el canal de entrega del software debido al uso de multiples sistemas que
se han introducido al proceso de desarrollo para implementar practicas de DevOps y que
recolectan datos a través de las distintas areas de la organizacion (Forsgren y Kernsten,
2018). Las decisiones del negocio deberian estar basados en una recoleccion de datos
completa, correcta y exhaustiva que utilice modelos de analisis apropiados (Forsgren
y Kernsten, 2018). La decision sobre el conjunto de métricas por calcular es una tarea
dificil que involucra considerar una serie de factores como las caracteristicas de cada
proyecto, el perfil de los desarrolladores y el personal de operaciones, y otros factores
contextuales (Diamantopoulos et al., 2020). Ademas, se requiere un anélisis periédico
de cada métrica para verificar su confiabilidad con los cambios que se realizan durante
el proyecto (Diamantopoulos et al., 2020).

5. Discusion

Respecto de los hallazgos del mapeo sistematico de literatura, los estudios primarios
no mencionan la utilizacién de algtin modelo de calidad de producto, tampoco definen
las caracteristicas, ni se tiene informacion en todos los casos de como fueron medidas.
Solo el estudio (Bezemer et al., 2019), que aborda el rendimiento, lo define y segtn la
definicion que utilizan se podria traducir a eficiencia de desempeiio. Por otra parte, la
mayoria de los estudios primarios (9 de 19) abordan la seguridad, mientras que las otras
caracteristicas de calidad del software estan abordadas hasta en un maximo de tres
estudios primarios. Por lo tanto, analizar el impacto de DevOps en las caracteristicas de
calidad del producto es un tema abierto a la investigacion.

Por su parte, las recomendaciones que se encontraron en los estudios primarios
sefialan que las pruebas automatizadas, implementaciones continuas y automatizadas,
la colaboraci6n y comunicacién entre los miembros del equipo son las practicas més
sugeridasy que, a opinion de los estudios empiricos seleccionados, tienen mayor impacto
positivo en la calidad de un producto de software. Estas recomendaciones coinciden,
ademas, con ser practicas de DevOps de las mas mencionadas como potenciales para
alcanzar mejoras en la calidad de producto de software (Mishra & Otaiwi, 2020;
Céspedes et al., 2020).

Respecto de las iniciativas de medicidon en entornos DevOps se identifican dos areas
de interés relevantes. Por una parte, la necesidad de demostrar que las iniciativas
de DevOps son efectivas ha llevado a la implementacion de marcos de medicién que
utilizan indicadores como el tiempo de espera, la frecuencia de despliegue, el tiempo
promedio de restauracion del servicio y el porcentaje de cambio fallidos (Offerman et al.
2022). Por otra parte, la atencién a las amenazas a la seguridad ha llevado al desarrollo
de DevSecOps (Mohan y Sthmane, 2016), en donde las iniciativas tratan de establecer
controles de seguridad en el codigo y establecer nuevas métricas apropiadas para este
entorno (Prates et al., 2019; Mallouli et al., 2020). Sin embargo, estas iniciativas estan
orientadas a la perspectiva de proceso para medir al software. Pocos esfuerzos se han
realizado para medir la calidad del producto (Snyder y Curtis, 2017).
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Respecto de la mantenibilidad del software en DevOps, la revision exploratoria de
literatura sefiala que hay muy pocas publicaciones que aborden este tema. Como
se informa en el ISO/IEC 25010 (ISO, 2011) la mantenibilidad del software esté
estrechamente relacionada con varias practicas de DevOps. Por lo tanto, es un area de
oportunidad para investigar en qué medida DevOps contribuye a la mantenibilidad del
software y establecer la relacion entre reducir los tiempos de liberacion del producto
con su mantenibilidad. Por otra parte, las métricas de mantenibilidad reportadas en la
Tabla 2 han sido validadas en contextos distintos al entorno DevOps. Como se sefial6
previamente, éstas necesitan evaluarse para ver si son apropiadas para los ambientes
DevOps y validarse en empresas que hayan adoptado este tipo de enfoque de desarrollo.

Las limitaciones principales de este estudio se deben a que la revisiéon soélo utiliz6 la
basqueda automatica en cuatro bases de datos que son comunes en la investigacién en
ingenieria de software. Por lo tanto, no se puede establecer que se realiz6 una btsqueda
exhaustiva. Por otra parte, las bsquedas en Scopus de las iniciativas de mediciéon en
DevOps y la mantenibilidad son de naturaleza exploratoria. Por lo tanto, tampoco se
puede establecer la completitud del proceso de basqueda. Sin embargo, lo que si se
muestra con estos resultados es un area de oportunidad para abordar la calidad del
producto en entornos DevOps, dado el resultado de las revisiones sistematicas analizadas
que son consistentes con los resultados presentados en este trabajo.

6. Conclusiones

Respecto del mapeo sistemético, el analisis preliminar mostro6 pocos estudios empiricos,
en entornos DevOps, que abordaran la calidad del producto del software en términos
de las caracteristicas descritas en el ISO/TEC 25010 (ISO, 2011). Pocos estudios definen
explicitamente las caracteristicas de calidad o citan a un estandar apropiado. Ademés,
no se encontraron especificaciones operativas de las métricas usadas para determinar
la relacion entre las practicas de DevOps y la calidad del software. Respecto de las
iniciativas de medicion en DevOps, éstas tienden a medir la calidad del producto desde
la perspectiva del proceso. Hay pocos trabajos publicados que indiquen como medir la
mantenibilidad en entornos DevOps.

Aunque la seguridad es la caracteristica de calidad que se encontré con mayor frecuencia
en los estudios primarios, atun falta mas trabajo para definir métricas apropiadas y
herramientas para usarse en entornos DevOps. Ademas, el resto de las caracteristicas
de calidad del ISO/IEC 25010, que estan definidas por consenso, podrian fundamentar
otras investigaciones sobre la calidad del producto de software en dichos entornos.
Respecto de la medicion de la calidad del producto, la revision exploratoria de literatura
muestra que hay oportunidades para desarrollar procesos de medicion.
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Resumen: La tarea de priorizacion de requisitos resulta critica para realizar un
correcto proceso de requisitos software, y dada su naturaleza altamente social, es
menester tener claridad de los factores sociales y culturales que inciden en dicho
proceso. El presente estudio tiene como objetivo elaborar un estado del arte sobre
los factores sociales y culturales, asi como las técnicas vinculadas con la tarea de
priorizaciéon de requisitos en el contexto del desarrollo de software. Para ello se
especificaron 4 preguntas de investigaciéon que sirvieron para guiar una revision
sistemética de literatura con la que se seleccionaron y analizaron 54 estudios
primarios obtenidos de cuatro Bases de Datos y un repositorio. Entre los hallazgos
se encontraron cinco categorias de factores sociales y culturales: comunicacion,
entendimiento del dominio, entendimiento de los stakeholders, influencias
culturales y sociales, y manejo de miultiples stakeholders; asi mismo, entre las
técnicas que consideran dichos factores se pudieron identificar tres categorias:
centradas en el usuario, centradas en patrones y basadas en la negociacién, siendo
la primera categoria la que concentra el mayor ntimero de técnicas encontradas.

Palabras-clave: Factores sociales y culturales, Priorizaciéon de requisitos,
Desarrollo de Requisitos de Software.

Social and Cultural Factors Influencing Software Requirements
Prioritization Techniques: A Secondary Study

Abstract: The task of prioritizing requirements is critical to carrying out a correct
software requirements process, and given its highly social nature, it is necessary to
be clear about the social and cultural factors that affect said process. The objective
of this study is to develop a state of the art on social and cultural factors, as well
as the techniques linked to the task of prioritizing requirements in the context
of software development. To this end, 4 research questions were specified that
served to guide a systematic literature review with which 54 primary studies
obtained from four databases and a repository were selected and analyzed. Among
the findings were five categories of social and cultural factors: communication,
domain understanding, stakeholder understanding, cultural and social influences,
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and management of multiple stakeholders; Likewise, among the techniques that
consider these factors, three categories could be identified: user-centered, pattern-
centered, and negotiation-based, with the first category concentrating the largest
number of techniques found.

Keywords: Social and Cultural Factors, Software Requirements Development,
Requirements Prioritization.

1. Introduccion

La industria del Software ha crecido exponencialmente en el presente siglo, diversas
tareas y actividades se han ido automatizando a un ritmo acelerado lo cual ha generado
una gran demanda por disponer de software con prestaciones innovadoras; lo anterior, ha
generado como resultado avances significativos en la investigacion y estandarizacion de las
diferentes tareas y actividades del proceso software. En el contexto de la primera fase del
desarrollo software, la tarea de priorizaciéon de requisitos resulta critica para realizar un
correcto proceso de requisitos software, y dada su naturaleza altamente social, el Analista
de Requisitos requiere interactuar con los interesados del sistema, por lo cual es deseable
disponer del conocimiento vinculado con los factores sociales y culturales que impactan a
dicha actividad. En la literatura, han sido identificado diversos factores sociales y culturales
(Morales & Vega, 2018), para los cuales existen estudios que discuten en qué consisten, asi
como propuestas para gestionarlos, no obstante, dichos estudios al encontrarse aislados y
por ende, tener un alcance limitado ofrecen conclusiones que no son generalizables.

En el contexto del proceso de requisitos, la construcciéon de un cuerpo de conocimientos
ha avanzado a pasos agigantados con investigaciones que buscan contribuir a dicha
fase del proceso de desarrollo software, en particular, sobre la tarea de priorizacion de
requisitos (Alsanoosy, Spichkova & Harland, 2018; Hujainah et al, 2018; Riegel & Doerr,
2015; Sher et al, 2014; Thakurta, 2017). Entre los hallazgos reportados, los autores
identificaron una carencia de estudios secundarios que ofrezcan un panorama general
de los aspectos sociales y culturales involucrados en tarea de priorizacion de requisitos.

El presente articulo describe la Revision Sistematica de Literatura (RSL) realizada para
establecer un estado del arte respecto de factores sociales y culturales vinculados con la
tarea de priorizacion de requisitos en el contexto de la fase de desarrollo de requisitos
software. El articulo se organiza de la siguiente manera: la segunda seccion presenta
un breve marco tebérico y un conjunto de estudios secundarios previos vinculados la
tarea de priorizacion de requisitos; la seccion 3 describe brevemente la metodologia
adoptada como guia para el desarrollo del estudio que se describe. Las secciones cuatro
y cinco describen las fases de planificacion y ejecucion del estudio, de acuerdo con
la metodologia citada en la tercera seccion. En la sexta se describen los resultados a
las Preguntas de Investigacion planteadas para el presente estudio. Finalmente, en la
seccion siete se presentan las conclusiones del estudio.

2. Antecedentes

La fase de desarrollo de requisitos, en el contexto del proceso software, integra un
conjunto de tareas vinculadas con la obtenci6n, analisis, especificacion, y validacion de
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los requisitos software (Aguilar, Oktaba y Juérez, 2019); la priorizacién forma parte de
las tareas de la fase de anélisis de requisitos; ésta consiste en asignar prioridad a cada
uno de los requisitos, pudiéndose clasificar en esenciales, ttiles y deseables, siendo los
primeros los de mayor prioridad (Hooks, 1993). El objetivo de la tarea de priorizacion,
puede responder a diversos intereses, Sommerville y Sawyer (1997) sehalan que dicha
tarea tiene como objetivo el determinar la necesidad relativa de los requisitos, con la
intencion de identificar cuales son los mas criticos para el proyecto, lo anterior, permite
refinar el documento de especificacidon de requisitos, de requisitos potencialmente
innecesarios.

Con el proposito de analizar la pertinencia de un nuevo estudio secundario sobre la
tematica de priorizacion de requisitos, se realiz6 una revisiéon no sisteméatica identificando
cincos estudios secundarios (Alsanoosy, Spichkova & Harland, 2018; Hujainah et al,
2018; Riegel & Doerr, 2015; Sher et al, 2014; Thakurta, 2017), los cuales sirvieron como
antecedentes de nuestro estudio. Por cuestiones de espacio, describiremos solo dos de
los estudios secundarios analizados.

Sher et al (2014) analizan diferentes aspectos a considerar durante la priorizacion
de requisitos, sobre todo los aspectos del negocio y del cliente, y como las técnicas
de priorizacion actuales los toman en consideracion. Las preguntas de investigacion
establecidas para guiar el estudio son (1) ¢Qué aspectos de los requisitos han sido
reportados y validados empiricamente para el proceso de priorizacion de requisitos de
software? y (2) éQué aspectos del negocio o cliente han sido reportados y empiricamente
validados para la priorizacién de requisitos?”. Fueron consultadas siete bases de datos
diferentes, estas fueron ACM, IEEE Xplore, Google search, Citeseer, Wiley inter
science, ISI web of knowledge y Metapress y, de estas bases de datos, se utilizaron 45
referencias en el estudio final. Como conclusién se obtuvo que la mayoria de las técnicas
de priorizacion actuales no toman en consideracion estos aspectos y que, por lo tanto,
existe necesidad de investigar a profundidad las técnicas de priorizacion, asi como la
manera en que éstas toman en cuenta estos aspectos.

Por su parte, Alsanoosy, Spichkova & Harland (2018) exploran la influencia de la cultura
de un lugar con respecto a las actividades de la ingenieria de requisitos, con base en
lo reportado por estudios existentes. En este estudio se plante6 como pregunta de
investigacion “¢Cémo influencia la cultura las actividades del proceso de requisitos?”,
se consultaron las bases de datos IEEE Xplore, Springer, ACM Digital Library, Science
Direct y Scopus, de las cuales se sustrajeron ochenta y un referencias. Los autores de
dicho estudio identificaron dieciséis caracteristicas culturales que influencian las
actividades de ingenieria de requisitos.

3. Metodologia de Investigaciéon

El presente es un estudio secundario en el que se utilizb como referencia la guia
propuesta por Kitchenham & Charters (2007) para realizar Revisiones Sistematicas
de Literatura (RSL). Para incrementar el conjunto de estudios primarios relevantes,
los autores complementaron el proceso de seleccion con la técnica bola de nieve hacia
adelante (Wohlin, 2014).
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4. Planificacion del Estudio

4.1. Formulaciéon de las Preguntas de Investigacion

De acuerdo con el marco tedrico del tema y con base en el anélisis de los estudios
secundarios previos encontrados, los autores especificaron un conjunto de Preguntas de
Investigacion (PI), las cuales sirvieron para guiar el presente estudio:

e PI1. ¢Cudl ha sido la tendencia en investigacion en el area de priorizaciéon de
requisitos software durante el presente siglo?

e PI2. ¢Cudles son los métodos de investigaciéon utilizados por los estudios
realizados durante el presente siglo en el contexto de la investigacién en
priorizacion de requisitos durante el presente siglo?

e PI3. éCudles son los factores sociales y culturales de los stakeholders
considerados en la priorizacion de requisitos durante el presente siglo?

e PI4. é{Cudles son las técnicas de priorizacién de requisitos que consideran
factores sociales o culturales en su implementacién, en los estudios realizados
durante el presente siglo?

4.2.Definicion de la Estrategia de Basqueda

Con base en el marco tedrico y el analisis de los estudios secundarios previos, se
seleccionaron como fuentes de informaciéon: IEEE Xplore, ACM Digital Library,
ScienceDirect y SpringerLink; adicionalmente, con el proposito de identificar estudios
relevantes de otras fuentes no consideradas se decidié agregar el repositorio Google
Scholar. De acuerdo con las Preguntas e Investigacion (PI) acordadas, se seleccion6
un conjunto limitado de palabras clave que pudieran servir para identificar estudios
primarios pertinentes con la tematica del estudio: factores (y conceptos asociados),
requisitos, priorizacion, software. Con base en las palabras clave, se construyeron un
conjunto de cadenas de biisqueda, las cuales serian utilizadas en la fase de ejecucion. Las
cadenas desarrolladas son:

e CB1. Social AND (factors OR Issues OR Problems OR Aspects) AND Software
AND Requirements AND prioritization

*  CB2. Software AND Requirements AND Prioritization AND (“Social Issues”
OR “Social aspects” OR “Cultural Considerations”)

e CB3. Software AND Requirements AND Prioritization AND (Culture OR Social
OR Entomology OR Sociology)

4.3.Criterios de Seleccion

Para seleccionar los estudios primarios vinculados con la tematica y los que realmente
proporcionan informacion relevante, en funciéon de las PI, se establecieron un conjunto
de criterios de seleccion, clasificados en Criterios de Inclusion (CI) y Criterios de
Exclusion (CE). Los criterios acordados son los siguientes:

Criterios de inclusion:

e CI1. Estudios publicados en revistas especializadas o en memorias de congresos.
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e ClI2. Estudios publicados entre el afio 2000 y el 2022.

e CI3. Estudios de investigacion empirica que traten de forma especifica los
aspectos o factores sociales ligados a la priorizaciéon de requisitos.

e (CI4. Estudios publicados en idioma inglés.

Criterios de exclusion:

e CE1. Estudios duplicados (se mantiene la fuente original).
e CE2. Estudios de los que no se tuvo acceso al contenido.

4.4.Técnica de Bola de Nieve hacia adelante

Para incrementar y mejorar el nimero de estudios primarios pertinentes, se decidio
utilizar la técnica denominada bola de nieve hacia adelante (Wohlin, 2014), dicha
técnica seria aplicada al el primer conjunto de estudios seleccionado; como herramienta
para asistir dicha técnica se propone el uso de Google Scholar, el cual es un motor de
busqueda de contenido y bibliografia cientifico-académica permite identificar, con cierta
vigencia, los articulos que han citado a una publicacion.

4.5.Mecanismo de Evaluacién de la Calidad de los EPS

El mecanismo de evaluacion de la calidad en una RSL es imperativo para garantizar
la validez y confiabilidad de los hallazgos descritos en los EPS, aparte de que permite
ponderar la importancia de cada uno de los n estudios (Kitchenham, Budgen & Brereton,
2015). Ante la diversidad de metodologias de investigacion utilizadas en los estudios
empiricos en el contexto de la Ingenieria de Software, se decidi6 a adaptar el instrumento
propuesto por Dyba & Dingsgyr (2008), obteniendo uno integrado por nueve items; dicho
instrumento considera los criterios: (1) Calidad del informe, (1) Rigor, (3) Relevancia y
(4) Credibilidad. La descripcion de los criterios asi como el instrumento resultante luego
de su adaptacion a nueve items, es descrito en mayor detalle en (Santos et al, 2024).

5. Ejecucion del Estudio

5.1. Seleccion de los estudios primarios

Para la seleccion de los estudios primarios, se configuraron las cadenas de basqueda
elaboradas de acuerdo con los gestores de las bases de datos. Posteriormente se aplicaron
los criterios de seleccion (CI/CE) obteniendo un total de treinta y nueve estudios
primarios; la Tabla 1 ilustra el proceso por cada base de datos en las sus tres etapas.

Base de Datos Cadena Configurada CI CE
IEEE Xplore 20 9 9

ACM-DL 232 6

ScienceDirect 133 13 10
SpringerLink 357 16 13
Google Scholar 3,890 4 2

Tabla 1 — Numero de EPS por fuente en cada etapa del proceso
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Para completar el proceso de seleccion, se administré la técnica de bola de nieve hacia
adelante al conjunto de treinta y nueve estudios primarios, identificando una grupo
adicional de quince articulos pertinentes para el estudio, obteniendo de esta manera, un
total de cincuenta y cuatro EPS.

5.2.Evaluacién de la calidad de los EPS

La evaluacion de la calidad para el conjunto de 54 EPS, se sintetiza en la informacion
proporcionada en la Tabla 2; en términos generales, podemos concluir que la calidad de
los EPS es pertinente para nuestro estudio.

.. Valoracion
Criterio
Cuantitativa Cualitativa
Calidad del Informe 92/108 > 85% Perfecto
Rigor 134/162 > 83% Perfecto
Credibilidad 99.5/162 > 61% Bueno
Relevancia 51.5(54 > 93% Perfecto

Tabla 2 — Valoracion de la Calidad del Conjunto de EPS

6. Resultados del Estudio

Con base en el analisis de los 54 EPS, las respuestas a las preguntas investigaciéon son
las siguientes:

PI1. ¢Cudl ha sido la tendencia en investigacion en el area de priorizacion de requisitos
software durante el presente siglo?

Desde principios de siglo y hasta el afio 2015, se mantuvo poca produccién sobre la
tematica de interés, en promedio un articulo por afo; sin embargo, de 2015 a la fecha
se observa un incremento importante en el interés en investigacion sobre el tema de los
factores sociales y culturales en la priorizacion de requisitos, en promedio cinco articulos
por ano. La Figura 1 ilustra la distribucion de las publicaciones por afo en la ventana de
tiempo considerada.

11
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Figura 1 — Frecuencia de los EPS por afno de publicacion en la ventana de tiempo
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PI2. éCudles son los métodos de investigaciéon utilizados por los estudios realizados
durante el presente siglo en el contexto de la investigacion en priorizacién de requisitos
durante el presente siglo?

De interés para los investigadores resultaba el conocer el tipo de investigacion empirica
realizada, a efecto de identificar el grado de profundizacién en el conocimiento de la
temaética. En la Figura 2 se puede observar que el Estudio de Caso es la técnica més
recurrida con 21 de los 54 estudios, seguida por el Método Experimental con 20 estudios
y en un tercer muy lejano, la Encuesta con 11 estudios. De acuerdo con Robson (2011) los
niveles en los que se encuentra la investigacion en tono a la priorizaciéon de requisitos,
se presenta en los niveles: exploratoria, descriptiva y causa-efecto; con excepcion de dos
estudios que declaran el uso de Investigacion-Accién con el propoésito de mejora.

B Estudio de Caso
B Experimentacién
B Encuesta

Investigacion Accién

Figura 2 — % de EPS clasificados por método empirico utilizado

PI3. ¢Cudles son los factores sociales y culturales de los stakeholders considerados en
la priorizacion de requisitos durante el presente siglo?

Con base en el analisis de factores sociales y culturales citados de manera explicita o
implicita con algin grado de influencia al proceso de priorizaciéon en cada uno de
los 54 EPS, los autores proponen una tipologia integrada por cinco categorias: (a)
comunicacion, (b) entendimiento del dominio (c¢) entendimiento de los stakeholders,
(d) influencias sociales y culturales, (e) el manejo de miltiples stakeholders, asi como
(f) métodos mixtos. La Figura 3 ilustra el % de estudios que hacen referencia a cada uno
de dichos factores.

M Comunicacién

M Entendimiento del Dominio

m Entendimiento de los Stakeholders
Influencias Sociales/culturales

= Manejo de multiples Stakeholders

= Mixto

Figura 3 — % de EPS clasificados por factor social/cultural influyente
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A. Comunicacién

Serefiere ala forma en la que debemos comunicarnos con los stakeholders, y se encuentra
en funcion con las costumbres de la cultura dentro de la que se desempeiie esta actividad,
los medios por los cuales nos podemos comunicar con ellos para generar un sentimiento
de inclusion durante el proceso de requisitos y las consideraciones necesarias respecto
a su seleccion.

En el estudio de Zowghi (2018) se presentaron siete problemas vinculados con la
comunicacion, siendo estos:

1. La motivacién de los usuarios para llevar a cabo el proceso de requisitos, ya
que la falta de la misma afecta en gran medida las actividades de elicitacion de
requisitos, de negociacion y de priorizacion debido a que estos pueden no tener
una comunicacion efectiva con los ingenieros de software.

2. La actitud, debido a que la falta de la misma, al igual que en el caso de la
motivacion, afecta en la manera en la que los stakeholders se comunican con los
ingenieros y, por tanto, en los resultados de dicha comunicacion.

3. Las expectativas, es imperativo comunicar y pedir que nos comuniquen las
expectativas de los stakeholders respecto al sistema que se va a desarrollar, para
poder definir con base en esto las prioridades de los requisitos y también para
evitar desarrollar un sistema el cual no maneje estas de forma efectiva.

4. El expertise, ya que para llevar una comunicacion efectiva con los stakeholders
es importante saber con qué tantos tecnicismos o que tan especificamente se
pueden tratar los temas referentes al dominio dentro del sistema.

5. La aceptacion o resistencia al cambio, esto se debe considerar debido a que una
mayor aceptacion de los stakeholders al cambio llevara a que nos comuniquen
0 que podamos comunicar como prioridad los requisitos que brinden cambios
mas disruptivos dentro de la organizacion o sociedad dentro de la que se
desempeifiara el sistema, mientras que una mayor resistencia al cambio tendra
el efecto contrario.

6. La cooperacion, esta problematica define la intencion de los stakeholders de
colaborar con los ingenieros durante el proceso de requisitos, comunicando
de forma mas o menos efectiva sus necesidades y prioridades con respecto al
sistema.

7. Percepcion del usuario del equipo de desarrollo, esto impacta grandemente la
capacidad del equipo de desarrollo de llevar una comunicacién efectiva con los
stakeholders ya que una mala percepcion del equipo por parte de estos llevara
a una subestimacion del mismo y, como resultado, a una falta de colaboracion,
de motivacion y el tener una peor actitud durante la comunicacion. Por lo tanto,
es imperativo crear una buena percepcion del equipo de desarrollo por parte de
los stakeholders.

Por otro lado, estudios realizados por Bjarnason y Sharp (2015), Ehn et al (2021) y Derntl
et. al (2015) se menciona la importancia de la distancia Geografica como un problema
para la comunicacion con los stakeholders, el cual impacta tanto al agendar reuniones
entre los ingenieros y los stakeholders, como en la eleccién del medio de comunicacion
con los mismos.
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B. Entendimiento del Dominio

Por entendimiento del dominio consideramos el conocimiento que se debe tener respecto
al dominio de la problematica que el sistema abordara, por lo que por esta clasificacion se
consideraran los roles e interacciones de los diferentes stakeholders dentro del sistema
y el entendimiento del ecosistema social en general del dominio del sistema. Dentro de
los estudios realizados por Damian et al (2004); Lindgaard et al (2006) se menciona
que no tener un correcto entendimiento del dominio, entendiendo por esto como el
entendimiento de las necesidades objetivos y prioridades de la organizacion, suele ser
causado por una mala comunicacion durante las negociaciones con los stakeholders o un
mal entendimiento de los diferentes roles de los stakeholders dentro de la organizacion.
Por su parte Mussbacher et. al (2020) enfatizan la importancia de la consideraciéon de
los valores humanos dentro del modelado del dominio del sistema, entendiendo como
valores humanos como el conjunto de virtudes que posee una persona u organizacion
las cuales determinan el comportamiento e interaccion con otros individuos y el espacio.
En otro estudio, Duboc et al (2020b) argumentan que los sistemas de software, al ser
impulsores importantes de cambios sociales, deben ser disenados para mantener la
sustentabilidad del amplio sistema socio-técnico al que va a ser integrado, por lo que
se menciona la consideracion de la sustentabilidad en el modelado del dominio; dichos
autores identifican cinco dimensiones de la sustentabilidad que definen la capacidad
del perdurar de un sistema socio-tecnoldgico: (1) Consideraciones ambientales, (2)
Consideraciones econémicas, refiriéndose al impacto econémico que tendra el sistema
dentro de la sociedad en la que este se desempene, (3) Consideraciones sociales, (4)
Consideraciones individuales, y (5) Consideraciones técnicas.

C. Entendimiento de los Stakeholders

Se refiere al conocimiento que los ingenieros de software poseen respecto a los
stakeholders, aspectos como: sus necesidades con respecto al sistema; su estilo de vida;
su contexto socio-econémico; su nivel de educaciéon y conocimiento técnico del dominio;
su edad, género y sus necesidades y expectativas emocionales con respecto al sistema.
Rashid (2020) menciona la importancia de considerar la demografia de los stakeholders,
argumenta que dependiendo delademografia, el entendimientoyvisualizacion del mundo
y, por ende del problema, varia; comenta también que las prioridades y caracteristicas
preferentes de los stakeholders se encuentran correlacionados con su demografia, por
lo que tener este entendimiento respecto a los stakeholders resulta imperativo. Otros
estudios como el de Castro et al (2008), Richardson, Al-Ani y Ziv (2010), Miller et al
(2015) y Mohabuth (2019) citan un conjunto de datos demograficos a considerar de
los stakeholders como los siguientes: (1) Género, (2) Edad, (3) Educacion, (4) Estado
marital, (5) Localizaciéon geografica, (6) Sueldo, (7) Rol dentro de la organizacion.

D. Influencias Culturales y Sociales

Esta categoria agrupa las diferencias culturales y sociales entre los Ingenieros de
Software y los stakeholders; la cultura del lugar donde se esté llevando a cabo el proceso
de requisitos; la jerarquia dentro de la organizacion donde se esté llevando a cabo el
proceso de requisitos; las influencias entre los stakeholders del sistema; y por tltimo la
dinamica social dentro de la que se ejecuta el proceso de requisitos.
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Autores como (Alsanoosy et. al, 2018), (Brockmann & Thaumuller, 2009); (Alsanoosy, M.
Spichkova & J. Harland, 2020a), (Marutschke, 2020), Thanasankit (2002) identificaron
un conjunto de factores dentro de esta clasificacion:

e El poder de la distancia: nos referimos a la jerarquia y su importancia dentro
de la organizacion o cultura en la que se desempeia el proceso de requisitos,
como puede ser el peso de la opinion de los gerentes dentro de la organizacion,
la importancia de la opini6on de las personas mayores dentro de las culturas
conservadoras.

¢ Individualismo contra el colectivismo: Se refiere al peso que tienen las decisiones
y prioridades del sistema con respecto a los beneficios personales frente a los
beneficios colectivos que pueden brindar a la organizacion o sociedad dentro de
la que se desempeiiara el sistema.

* Resultados enfocados a largo o corto término: Este factor se refiere al enfoque al
que se da importancia durante la priorizacion de requisitos en la cultura dentro
de la que se esté llevando a cabo el proceso de requisitos, ya sea priorizando los
resultados inmediatos o los resultados a largo plazo. Las culturas conservadoras
suelen enfocarse en los resultados a largo plazo.

*  Masculinidad contra la feminidad: Se refiere al poder de un género sobre el otro
dentro de una cultura analizada, en particular, se refiere a la distribucion de
poder y de los roles entre ambos géneros.

e Evitacion del conflicto y actitudes agresivas: Se refiere a que tan dispuestos estan
los stakeholders de entrar en conflictos o de tomar actitudes agresivas durante
las negociaciones, toma de decisiones y en reuniones en general, lo anterior, con
base en la cultura de la organizacion.

E. Manejo de Muiltiples Stakeholders

Para la creacion de sistemas a gran escala, o sistemas destinados a un ptblico muy
amplio, con stakeholders de diferentes contextos culturales y sociales, la actividad de
priorizacién de requisitos se complica, ya que de manera inevitable los requisitos de
varios stakeholders entraran en conflicto o pueden resultar invisibilizados. Li et al (2018)
y Santos et al (2016) analizan la gran variedad de stakeholders dentro del dominio del
sistema, y mencionan la necesidad de agruparlos con base en caracteristicas similares;
estas agrupaciones se pueden realizar por medio de los datos demograficos obtenidos
respecto a los stakeholders, la categorizacion de su jerarquia o importancia dentro del
sistema, asi como de su distribucion geografica, de esta forma se puede llevar a cabo un
proceso de elicitacion y de priorizacion de requisitos mas ordenado y eficiente.

F. Factores Mixtos

Resulta importante comentar que los estudios cuyas problematicas y factores sociales
se clasifican como “mixtos” se refieren a los estudios que abordan dos o méas de estas
problematicas o factores sociales dentro de si mismos. Se identificaron en combinaron
de dos factores: las influencias culturales y sociales con la comunicacion, entendimiento
del dominio con la comunicacién, entendimiento del dominio con el entendimiento de
los stakeholders; asi mismo, en tres factores: entendimiento del dominio con Influencias
culturales y sociales con comunicacién, y por altimo, el entendimiento del dominio
con el entendimiento de los stakeholders y con la comunicacién. El entendimiento del
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dominio, que de manera independiente solo fue identificado en el 7% de los estudios,
como componente de factores mixtos, aparece en cuatro de las cinco combinaciones
identificadas (6 de 8 estudios). Cabe mencionar que en un estudio previo (Santos et al,
2024) se analizan los EPS contrastando el método de investigacion con el factor social y
cultural involucrado.

PI4. éCudles son las técnicas de priorizacion de requisitos que consideran factores
sociales o culturales en su implementacién, en los estudios realizados durante el
presente siglo?

En esta pregunta nos referimos a los métodos, frameworks o técnicas identificadas
las cuales consideran dentro de su implementacion los factores sociales previamente
mencionados o que buscan solventar las diferentes problematicas sociales identificadas
previamente. Como resultado del anélisis de los estudios encontrados se identificaron
tres categorias diferentes: (1) Centradas en el usuario, (2) Centradas en patrones y
(3) Basadas en la negociacion. Las Tablas 3, 4 y 5 describen brevemente las técnicas
identificadas.

Técnica Descripciéon

Es una técnica que puede resultar muy util ya que se crea una simulacion de los
stakeholders y, con base a esta simulacion, se lleva a cabo el proceso de requisitos.
Castro et al (2008) le encontraron debilidades, como que el 70% de los pasos de
implementacion se encuentran indefinidos o definidos de forma informal, por tanto los
resultados sononsiderablemente informales, por que por si sola no resulta una técnica
muy viable para llevar a cabo las actividades de elicitacion y priorizacion de requisitos.

Personas

Duboc et al (2020b) proponen el framework Sustainability awareness framework
(SuSAF), cuyo objetivo es el crear conciencia respecto a los efectos de la sustentabilidad
que el sistema puede tener dentro del contexto en el que se desempenara. El framework
propone la creacién de preguntas cuyo objetivo sea concientizar a los stakeholders y,
con base en estas, realizar entrevistas con los mismos; dichas preguntas cubren las
dimensiones: social, individual, ambiental, econémica y técnica.

Sustainability
awareness
framework

Las técnicas o frameworks orientados a las emociones, abordar las emociones como

uno de los impulsores principales de la definicion de los requisitos, tomando en cuenta

los objetivos y las necesidades emocionales de los stakeholders con respecto al sistema.
People En el estudio Curumsing et al (2019) se propone el modelo “People-oriented software
oriented engineering”; en dicho estudio se abordan las emociones personales, es decir, emociones
software que el stakeholder siente o que quiere sentir y no se encuentran ligadas al sistema;
engineering las emociones especificas del contexto, refiriéndose por esto a las emociones que el

stakeholder siente o quiere sentir con respecto al sistema; y, por tltimo, los objetivos

emocionales, refiriéndose por esto a los objetivos no funcionales que describen una

emocion a nivel reflectivo esperado de un rol dentro del sistema.

Colomo-Palacios et al (2011) propone la utilizacion del “affect grid” —una de las
principales herramientas para medir las emociones humanas— para analizar y
considerar las emociones de los stakeholders durante el proceso de requisitos. Esta
herramienta es bastante simple en su implementacion, ya que solamente busca saber
como se sienten los diferentes stakeholders respecto a algtin requisito funcional y, con
base en ello, se calcula el sentimiento general respecto al requisito analizado.

Affect grid

Ali & Lai (2016) proponen el método GSD-RE, el cual permite a los stakeholders obtener
conciencia respecto a las diferencias geograficas, lingiiisticas, temporales y sociales a
considerar durante el proceso de requisitos y, como resultado de su utilizacién, se amplia
el entendimiento del dominio del problema y obtienen requisitos de mayor calidad

GSD-RE

RISTI, N.° 53, 03/2024 63



Factores Sociales y Culturales que Influyen en las Técnicas de Priorizacion de Requisitos de Software

Técnica Descripciéon

Priority Handler (Phandler) es una técnica propuesta en Babar et al (2015), se basa

la técnica de priorizacion de requisitos inteligente orientada al valor (VIRP), en una
red neural y en el analytical hierarchical process (AHP) previamente mencionado en el
estudio realizado por Saghir & Mustafa (2018).

PHandler

Santos et al (2016) analizan la técnica Measuring Attractiveness by the Categorical
Based Evaluation Technique (Macbeth). Consiste en un anélisis basado en mltiples
Macbeth criterios, cada criterio es evaluado mediante la cuantificaciéon de qué tan atractiva es una
opcion frente a las otras. En esta técnica recibe informacion del usuario y genera una
jerarquia de que tan atractivos son los requisitos desde el punto de vista del usuario.

Tabla 3 — Técnicas para priorizaciéon de requisitos “Centradas en el Usuario”

Técnica Descripcién

Es una técnica con la que se trata de conseguir informacién relevante proveniente de

una base de datos de gran tamafio. Debido a la gran cantidad de informacién que los
stakeholders brindan durante el proceso de requisitos, la creaciéon de nuevos medios de
comunicacion con los stakeholders y de obtencion de requisitos como las redes sociales y
las exigencias del mercado actuales este tipo de técnicas ha estado en auge en los tltimos
afos. Nayebi (2018) analiza la factibilidad de obtener nuevos requisitos y prioridades por
medio del minado de datos en redes sociales y en tiendas virtuales de aplicaciones.

Minado de
Datos

Papatheocharous et al (2018) proponen una técnica que ayuda a documentar la
decisiones realizadas durante el proceso de requisitos para aprender de estas y
comprender mejor las consecuencias de estas a futuro. La taxonomia GRADE analiza

Taxonomia cinco items referentes a las decisiones, siendo estos los siguientes: (1) El objetivo que

GRADE se busca alcanzar con la decision, (2) Los roles involucrados en la toma de decisién, (3)
Las opciones de decisiéon al momento de realizarla, (4) La manera en la que se decidio,
refiriéndose por esto, de que manera se llegd al acuerdo de tomar esta decision, y (5) El
ambiente de la organizacion en la que esta decision repercute.

Gerogiannis & Tzikas (2017) crearon un enfoque, el cudl no nombraron, el cual consiste
en que los stakeholders evaltian los requisitos de otros stakeholders utilizando términos
lingiiisticos para expresar esta evaluacion y, con base en esto, obtener el nivel de
importancia o relevancia de los requisitos. Este enfoque consiste en los siguientes pasos
para su implementacion: (1) Especificar el valor de importancia para los stakeholders

y determinar el peso de los criterios de priorizacion, (2) Realizar la evaluacion de los
requisitos con respecto a los criterios de priorizacion y (3) Calcular las calificaciones
brindadas de los stakeholders con respecto a los requisitos.

Enfoque basado
en términos
lingiiisticos

Tabla 4 — Técnicas para priorizaciéon de requisitos “Centrados en Patrones”

7. Conclusiones y Trabajos Futuros

A partir del anélisis de los 54 EPS se pudo identificar que de 2015 a la fecha se ha
mantenido un interés significativo de investigacion sobre la tematica de los factores
sociales y culturales en el contexto de la priorizacion de requisitos; asi mismo, en cuanto
al grado de profundizacion, con base en el tipo de estudio empirico realizado, es posible
concluir que existe una variedad de estudios exploratorios, descriptivos y de analisis de
relaciones causa-efecto, por lo que es posible afirmar que es necesario profundizar en la
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investigacion sobre la temaética seleccionada mediante estudios de investigacion-accion.
En relacion con los factores que inciden en el proceso de priorizaciéon de requisitos, se
identificaron cinco categorias de factores culturales y sociales: (a) comunicacion, (b) el
entendimiento del dominio, (c) el entendimiento de los stakeholders, (d) las influencias
culturales y sociales, y (e) el manejo de multiples stakeholders. Siendo la (a), (¢) y (d) las
maés utilizadas en los estudios analizados (71%). En cuanto a las técnicas, frameworks y
métodos que consideran aspectos culturales y sociales para llevar a cabo las actividades
de elicitacion y priorizacion de requisitos, se encontr6 una tendencia actual por técnicas
centradas en el usuario, donde hubieron més resultados y se encontr6 que existe cierta
escasez por las basadas en la negociacidon con los stakeholders, por lo que realizar
investigacion respecto a este tema especifico a futuro es de interés.

Técnica Descripcién

Seyff et al (2015) y Mughal et al (2018) realizaron un analisis respecto a la creacién de
grupos de Facebook con los stakeholders, dentro de los cuales se lleva a cabo el proceso
de elicitacion y priorizacion de requisitos. Seyff et al (2015) realizaron un experimento
donde se implement6 este método de comunicacion con los stakeholders con un bajo
Uso de redes nivel de moderacion y, como resultado, se encontré que la falta de moderacion fue un
sociales factor decisivo en el fracaso de este método, debido a la falta de colaboracién e interés
de parte de los stakeholders con respecto al proceso de requisitos. En cuanto al nivel
de moderacion dentro de los grupos de Facebook, Mughal et al (2018) proponen un
moderador como un requisito para la utilizacién de grupos de Facebook como medio de
comunicacion con los stakeholders y, apoyando este requisito de implementacion

En Elrakaiby et al (2021) se propone la métrica CaRE, que define los defectos existentes
en los resultados de la comunicacion con los stakeholders y propone operadores de
refinamiento para disminuir el efecto de estos defectos. La utilizacién de CaRE propone

CaRE una metodologia de trabajo, donde los ingenieros consiguen un set inicial de requisitos
durante el proceso y, con base en esto, se les pide a los stakeholders: (1) definir los
tipos de defectos encontrados dentro de los requisitos y (2) asignarles operadores de
refinamiento.

Tabla 5 — Técnicas para priorizacion de requisitos “Basadas en la Negociacion”

Derivado de nuestro anélisis, se encontr6 que de las técnicas actuales muy pocas logran
solventar o abordar apropiadamente las problematicas encontradas dentro del proceso
de requisitos en desarrollos globales, donde los factores sociales especificos de este tipo
de desarrollos no son considerados de forma apropiada, por lo que se concluye como
tema de interés para investigaciones futuras.
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Resumen: Una de las etapas de la gestion de riesgos de ciberseguridad es el
monitoreo y la revision. Esta etapa forma parte del proceso de mejora continua de
un sistema de gestion de riesgos de ciberseguridad. Este articulo tiene como objetivo
llevar a cabo una exploracion de una guia de auditoria de riesgos de ciberseguridad,
tomando como referencia objetivos comunes y guias de la auditoria de riesgos
de ciberseguridad. Para ello se tom6 como partida una Revision Sistematica de
Literatura (SLR) considerando los estudios de los tltimos diez afos (2012-2022), a
partir de los cuales se identificaron 23 estudios que mencionaban objetivos y guias
de auditoria de riesgos de ciberseguridad. Ademas, se propusieron atributos que
deben ser considerados para la creacion de un guia de riesgos de ciberseguridad.
Posteriormente, en el presente trabajo se define una guia de auditoria de riesgos de
ciberseguridad (CRAG). Finalmente, se expone la aplicaciéon de CRAG por medio
de un caso de estudio, considerando los parametros identificados en los estudios
previamente mencionados.

Palabras-clave: Auditoria de ciberseguridad, Guia de auditoria, Aseguramiento,
Cumplimiento, Mejora de la ciberseguridad, Monitoreo, Revision sisteméatica de
literatura, Aplicacion.

Cybersecurity Risk Audit: Literature Review, Proposal, and
Application

Abstract: One of the stages of cybersecurity risk management is monitoring and
review. This stage is part of the continuous improvement process of a cybersecurity
risk management system. This article aims to conduct an exploration of a
cybersecurity risk audit guide by referencing common objectives and guidelines
of cybersecurity risk auditing. To do so, a Systematic Literature Review (SLR)
was conducted considering studies from the last ten years (2012-2022), from
which 23 studies mentioning cybersecurity risk audit objectives and guidelines
were identified. Additionally, attributes to be considered for the creation of a
cybersecurity risk guide were proposed. Finally, an application and validation of
the identified parameters in the previously mentioned studies are presented.
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1. Introduccion

La norma ISO 27005:2018 establece como marco de referencia para la gestion de
riesgos de ciberseguridad cuatro etapas: 1) establecimiento del contexto, 2) evaluacion
de riesgos, 3) tratamiento de riesgos, 4) monitoreo y revision. La nominacién de estas
etapas puede variar seglin el marco de referencia utilizado. Comtinmente, la etapa de
monitoreo y revision suele cerrar el ciclo de gestion de riesgos de ciberseguridad.

La etapa de monitoreo y revision de riesgos de ciberseguridad incluye el monitoreo
regular de los riesgos y contramedidas definidas en las etapas de evaluacion y
tratamiento de riesgos. Ademas, revisiones perioédicas (auditorias) son necesarias para
un monitoreo adecuado para validar la efectividad de las contramedidas en abordar los
riesgos (Slapnicar et al., 2022). Este estudio se centrara en los problemas relacionados
con las auditorias de riesgos de ciberseguridad, que son parte de la etapa de monitoreo
y revision de riesgos de ciberseguridad.

La evaluacion de riesgos de ciberseguridad implica examinar regularmente los
mecanismos de seguridad para detectar deficiencias donde no hayan sido disefiados
de manera efectiva o no estén operando como se esperaba. Estas evaluaciones pueden
abarcar areas como las aplicaciones de tecnologias de la informacion, las operaciones
de TI, la gobernanza y el personal, todas las cuales son componentes especificos en la
implementacion de sistemas de informacion.

El estudio publicado por la Confederacion Europea de Institutos de Auditores Internos
(ECIIA) (European Confederation of Institutes of Internal Auditors, 2020) resalta la
importancia de las auditorias de riesgos de ciberseguridad, colocandolas como la
principal preocupacion de los Chief Audit Executives (CAE, por sus siglas en inglés).
Diversos autores como Slapnicar et al., (2022) y Duncan & Whittington, (2014) coinciden
en que la auditoria de riesgos de ciberseguridad es un campo relativamente nuevo.

A pesar de su importancia, la auditoria de riesgos de ciberseguridad atn no ha alcanzado
un nivel de madurez que pueda ser comparable respecto a otras areas de auditoria, como
lo es la auditoria contable, que se ha venido desarrollando durante décadas. Esta falta
de madurez es justificable, pues la ciberseguridad es un campo que esta en constante
evolucién, con nuevos riesgos y amenazas surgiendo continuamente. Autores como
Duncan y Whittington (2014) enfatizan en la necesidad de avanzar en este sentido.

Para que la auditoria de riesgos de ciberseguridad alcance un nivel de madurez
considerado 6ptimo, se requiere de una mayor claridad en tres aspectos fundamentales,
que son los conceptos, las pruebas y los procedimientos. Estos tres elementos son
requeridos para que el correcto funcionamiento de las medidas de seguridad pueda ser
validado.

Los desafios principales, a los cuales se enfrentan las organizaciones al momento de
realizar las auditorias de riesgo de ciberseguridad son las siguientes:
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a. La constante apariciéon de nuevas amenazas y vulnerabilidades representan un
obstaculo para llevar a cabo auditorias de ciberseguridad.

b. La escasez de profesionales que posean las habilidades y conocimientos para
realizar auditorias de riesgo de ciberseguridad es otro problema comtn. Muchas
organizaciones recurren a la ayuda de consultores externos cualificados para
tomar decisiones estratégicas en este &mbito (Galligan & Rau, 2015).

Por otro lado, las organizaciones también enfrentan un reto al intentar cumplir con un
estandar o guia de auditoria de riesgos de ciberseguridad. De acuerdo con Sabillon et
al. (2018), es crucial contar con una orientacién clara o un consenso sobre qué areas,
subareas, dominios o subdominios deben ser considerados en una auditoria de riesgos
de ciberseguridad. Un ejemplo que ilustra las dificultades asociadas con los estandares
actuales de auditoria de riesgos de ciberseguridad es el estudio realizado por Gauthier
& Brender, (2021).

Un estudio realizado por Megan et al. (2022) recopila datos de diversos estudios
relacionados con las auditorias de riesgos de ciberseguridad. El estudio revela que las
organizaciones, especialmente en paises en vias de desarrollo, se encuentran realizando
esfuerzos significativos para mejorar la ejecucion de estas auditorias.

Aquellas organizaciones que han experimentado problemas de ciberseguridad porla falta
de auditorias de riesgos de ciberseguridad han sido las promotoras impulsoras de este
cambio, pues han reconocido la importancia de estas auditorias para de esta manera, ser
capaces de proteger sus activos de informaciéon (Gale, Bongiovanni, & Slapnicar, 2022).

Para ser practicos, los objetivos de la auditoria de riesgos de ciberseguridad deben estar
alineados desde un punto de vista de control interno (Sabillon et al., 2018). Diversos
estudios de investigacion, como los realizados por Steinbart et al. (2016) y Stafford et al.
(2018) han analizado el papel fundamental que juega la auditoria interna en la gestion y
gobernanza de riesgos de ciberseguridad. Estos estudios resaltan la importancia de que
la auditoria interna se enfoque en evaluar la eficacia del control interno en materia de
ciberseguridad.

Gale et al., (2022) recopilan datos de estudios relacionados con auditorias de riesgos de
ciberseguridad. Como resultado, Gale et al., (2022) mencionan que las organizaciones
estan realizando esfuerzos significativos, especialmente en paises en desarrollo, para
mejorar la ejecucion de las auditorias de riesgos de ciberseguridad. Las organizaciones
que ya han experimentado problemas de ciberseguridad debido a la falta de auditorias
de riesgos de ciberseguridad han trabajado en mejorar la competencia de los comités de
auditoria interna e implementar guias practicas dentro de la organizacién, definiendo
objetivos claros (Gale et al., 2022).

Para ser practicos, los objetivos relacionados con la auditoria de riesgos de ciberseguridad
deben ser vistos desde un punto de vista de control interno (Sabillon et al., 2018).
Algunos estudios de investigacion (por ejemplo, (Steinbart et al., 2016); (Stafford et
al., 2018)) han analizado el papel de la auditoria interna en la gestion y gobernanza de
riesgos de ciberseguridad.

Los esfuerzos actuales para abordar las auditorias de riesgos de ciberseguridad se basan
en el uso de guias y marcos de referencias conocidos. Entre las guias mas utilizadas se
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encuentran la familia ISO 27000, especificamente la ISO/IEC 27005 (2018), el NIST
Cybersecurity Framework (CSF) (National Institute of Standards and Technology, 2018)
y Control Objectives for Information and Related Technologies (COBIT) (ISACA, 2018).
Para implementar efectivamente estas guias, es necesario integrar estos conceptos al
campo del control interno para abordar la ciberseguridad de manera integral, no solo
considerando los aspectos técnicos, sino también los procesos y las personas involucradas
(Islam, Farah, & Stafford, 2022).

Segtn Ezzamouri & Hulstijn (2018), una auditoria de riesgos de ciberseguridad realizada
con la guia adecuada permite a los auditores ofrecer una garantia razonable sobre la
criticidad e impacto potencial de un riesgo. Esta garantia se basa en la evaluaciéon de
la efectividad de las contramedidas implementadas para mitigar dicho riesgo. Los
resultados obtenidos de esta auditoria de riesgos de ciberseguridad se plasman en un
informe de auditoria. El monitoreo continuo suele ser responsabilidad de la direccion, ya
que afecta a los controles internos integrados en los procesos tecnolbgicos de la empresa.

Derivado de esta problemética relacionada con la auditoria de riesgos de ciberseguridad
se decidi6 realizar una Revision Sistematica de la Literatura (SLR, por sus siglas en
inglés) utilizando como guia a Kitchenham et al., (2009) presentada en la seccion 2. En
la seccion 3 se presenta la Guia de Auditoria de Riesgos de Ciberseguridad (CRAG, por
sus siglas en inglés)

Se seleccion6 la Técnica Estructurada de Analisis y Disenio (SADT) de Congram &
Epelman, (1995) para su desarrollo. En la seccién 4 se presenta validaciéon de la guia
CRAG, esta validacion se realizé por medio de un caso de estudio. Finalmente, en la
seccion 5 se presentan las conclusiones y lineas de investigacion futuras.

Las contribuciones de este trabajo de investigacion seran:

1. Establecer objetivos comunes aplicables a las auditorias de riesgos de
ciberseguridad.

2. Discutir las contribuciones y beneficios de las guias de auditoria de riesgos de
ciberseguridad.

3. Realizar una propuesta de guia de auditoria de riesgos de ciberseguridad.

4. Realizar la validacion de la guia previamente propuesta por medio de la
aplicacion de un caso de estudio.

2. Revision sistematica de literatura

La metodologia propuesta por B. Kitchenham fue seleccionada para llevar a cabo esta
Revision Sistematica de la Literatura (SLR, por sus siglas en inglés) (Kitchenham
et al., 2009). La SLR es un proceso formal y verificable que el investigador realiza
para documentar el estado del conocimiento sobre un tema en particular. Segin B.
Kitchenham, una revision sistematica evaliia e interpreta todala investigacion disponible
relevante para una pregunta de investigacion dada en el area tematica o fenémeno de
interés (Fernandez et al., 2015). Esta SLR incluye los siguientes pasos: (1) Proponer un
protocolo de revision y definir las preguntas de investigacion, (2) Realizar la revision
(identificar estudios primarios y evaluar estos estudios), (3) Extraer y discutir los
resultados de la revision sistematica de la literatura.
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2.1. Proponer un protocolo de revision y definir las preguntas de
investigacion

Pregunta de Investigacion 1 (RQ1): ¢Qué objetivos se utilizan en las auditorias de
riesgos de ciberseguridad segun la literatura?

Con el proposito de responder la pregunta de investigacion RQ1, se identificaran los
objetivos primordiales de las auditorias de riesgos de ciberseguridad que se encuentran
plasmados en la literatura existente. Asimismo, estos objetivos seran clasificados segin
su enfoque especifico (auditoria interna, seguridad de la informacioén o ciberseguridad)
con la finalidad de delimitar el conjunto de aquellos aplicables a la ciberseguridad.
La formulacion de la RQ1 se fundamenta en el objetivo a) identificar los principales
objetivos de las auditorias de riesgos de ciberseguridad.

Pregunta de Investigacion 2 (RQz2): ¢Cuales son las pautas mas utilizadas en la
literatura sobre auditorias de riesgos de ciberseguridad y sus caracteristicas?

El proposito fundamental de la RQ2 consiste en identificar las directrices, estandares,
marcos o modelos que guarden relacion con las auditorias de riesgos de ciberseguridad.
Adicionalmente, persigue el objetivo de detectar tendencias o brechas en las mencionadas
pautas y estandares. La formulacion de la RQ2 se basa en el objetivo b) identificar y
analizar las pautas de auditoria de riesgos de ciberseguridad.

2.1.1. Protocolo PICO

El protocolo PICO (poblacién, intervencion, comparacion y resultado), establecido
en el modelo de Kitchenham et al. (2009), el cual ha sido ampliamente utilizado y
extensamente probado en la ejecuciéon de revisiones sistematicas de la literatura, fue
seleccionado para su implementacion en nuestro estudio.

* Poblacion: Se consideran las publicaciones relacionadas con los objetivos de las
auditorias de riesgos de ciberseguridad. Ademaés, también se toman en cuenta
las pautas vinculadas con las auditorias de riesgos de ciberseguridad.

e Intervencion: Los estudios de investigacion mencionan diferentes objetivos y
pautas relacionados con las auditorias de riesgos de ciberseguridad.

* Comparacion: Identificar y comparar objetivos y pautas relacionadas con las
auditorias de riesgos de ciberseguridad mencionadas por las publicaciones.

e Resultado: Objetivos de las auditorias de riesgos de ciberseguridad, frecuencia y
enfoque de las pautas de auditoria de riesgos de ciberseguridad.

2.1.2. Generacion de cadena de biisqueda de investigacion

Se ha llevado a cabo una cuidadosa seleccidon de un conjunto de palabras clave con el
objetivo de obtener los resultados mas relevantes posibles. Con la finalidad de evitar la
exclusion de estudios pertinentes y construir la cadena de bisqueda de manera eficiente,
se han incluido sinénimos para las palabras clave. Dichos sin6nimos, asi como las
palabras clave, se encuentran detallados en la Tabla 1.

Las cadenas de busqueda han sido construidas utilizando las palabras clave y sus
respectivos sindonimos presentes en la Tabla 1. Se han anadido los conectores logicos
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“AND” y “OR” para unir las palabras clave y sinonimos, dando lugar a la siguiente
cadena de busqueda genérica: (“Auditoria” OR “Aseguramiento” OR “Guia” OR “Ley”
OR “Estandar”) AND (“Ciberseguridad” OR “Seguridad Cibernética” OR “Seguridad de
la Informacién™).

Palabra Clave Sin6énimos
Cybersecurity Cyber security, Information security
Audit Assurance, Guide, Law, Standard

Tabla 1 — Palabras clave y sindnimos para construir las cadenas de investigacion

2.2, Realizar la revision

Los criterios establecidos para la seleccion de fuentes (bases de datos) se fundamentaron
en: a) la experiencia reportada por Dyba et al. (2007), y Petersen et al. (2008); b) la
disponibilidad de estudios de texto completo encontrados a través de las cadenas de
buisqueda; c) estudios disponibles en la web de forma gratuita; y d) revistas especializadas
en ciberseguridad accesibles en la biblioteca de la Universidad Politécnica de Madrid. Las
fuentes seleccionadas para esta Revision Sistematica de Literatura son 1) ACM Digital
Library, 2) IEEE Digital Library, 3) ISI Web of Science, 4) ScienceDirect, 5) Scopus y 6)
Springer Link. Google Scholar fue seleccionado tnicamente para aplicar la técnica de
bola de nieve.

La cadena de bisqueda definida en la seccién anterior fue introducida en los motores de
basqueda de las fuentes mencionadas.

2.2.1. Criterios de inclusion y exclusion

Esnecesario definir criterios de inclusion y exclusion (I&E) con el propoésito de seleccionar
los estudios relacionados con la Revision Sistematica de Literatura. Los criterios de I&E
fueron definidos en base a la experiencia de Kitchenham et al. (2009), y Petersen et al.
(2008). La seleccion de estudios se ha llevado a cabo utilizando los siguientes criterios
de I&E.

Criterios de inclusion:

* Bibliotecas digitales precisas: Se evalu6 la calidad, cantidad y confiabilidad de
los estudios publicados en siete bibliotecas digitales (seleccionadas segtn los
criterios establecidos para la seleccion de fuentes).

* Contenido de los estudios: Se constat6 que el tema principal de los estudios
identificados estaba relacionado con las preguntas de investigacion PI1 y PI2.
Para este andlisis, se validaron el titulo, el resumen y las palabras clave de los
estudios.

e Coherencia del estudio: Se confirm6 que los estudios estuvieran relacionados
con el campo de la ciberseguridad. Para ello, se identificaron el 4rea y el titulo
de los estudios, asegurando su coherencia con los objetivos de la Revision
Sistemaética de Literatura.
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¢ Estudios de texto completo: Se revisaron todos los estudios identificados en las
bibliotecas digitales, validando la integridad de la informacion. De esta manera,
Unicamente se incluyeron estudios completos.

Criterios de exclusion:

e Estudios duplicados: Se eliminaron los estudios duplicados presentes en las
diferentes bibliotecas digitales. Este criterio de exclusion tiene como finalidad
reducir el volumen de informacién innecesaria.

e Estudios basados tnicamente en una opinién particular: Se excluyeron los
estudios que solo mencionaban una opinién particular. Este criterio de exclusion
busca contar con estudios basados en hipétesis cientificas validadas.

e Estudios anteriores a 2012: Debido a la continua actualizacion del campo de
la ciberseguridad, se excluyeron los estudios previos a 2012. Por lo tanto, la
informacion de un estudio anterior a 2012 se consideraria irrelevante para esta
Revision Sistematica de Literatura.

e Estudios irrelevantes para las preguntas de investigacion o no relacionados con
el tema: También se excluyeron los estudios no relacionados con ninguna de las
preguntas de investigacion PI1 y PI2.

* Estudios poco claros o ambiguos: Se descartaron los estudios que no aclaraban
sus contribuciones o no especificaban su relacion con la ciberseguridad.

e Estudios que mencionan auditoria de riesgos, pero no en el campo de la
ciberseguridad: Se descartaron los estudios que mencionaban pautas de
auditoria relacionadas con areas distintas de la ciberseguridad.

e Literatura gris, o literatura publicada por editores no tradicionales: Este tipo de
literatura fue excluido.

2.3.Seleccion de estudios primarios

La seleccion de los estudios primarios se ha dividido en un procedimiento compuesto
por tres actividades. Se creé un conjunto de datos para realizar estas actividades (ver
https://short.upm.es/xljfp). Este conjunto de datos contiene los resultados de las tres
actividades.

En la primera actividad, se insert6 la cadena de biisqueda creada en el protocolo de
revision en los motores de busqueda de la base de datos. Después de la primera actividad,
se encontraron 2,032 estudios. Los resultados se presentan en la Tabla 2.

Fuente Estudios Estudios Estudios Estudios
iniciales relevantes primarios Tarea primarios-Tarea
(Primera (Segunda 1 (Tercera 2 (Tercera
actividad) actividad) actividad) actividad)

ACM Digital Library 464 12 4 4

(ACM)

IEEE Digital Library 107 24 7 7

(IEEE)

ISI Web of Science 61 9 2 2

(WOS)

Springer Link (SP) 1015 33 3 3
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Fuente Estudios Estudios Estudios Estudios

iniciales relevantes primarios Tarea primarios-Tarea
(Primera (Segunda 1 (Tercera 2 (Tercera
actividad) actividad) actividad) actividad)
Science Direct (SD) 53 1 o o
Scopus (SC) 332 13 4 4
Google Scholar (GS) o o) 0 3
Total 2032 92 20 23

Tabla 2 — Distribucién de estudios por fuentes

Posteriormente, en la segunda actividad se aplicaron los criterios de exclusion (criterios
de I&E), leyendo el titulo, el resumen y las palabras clave. Se encontraron y excluyeron 63
estudios duplicados. Después de aplicar los criterios de I&E, se excluyeron 1,877 estudios
adicionales por no ser relevantes para responder las preguntas de investigaciéon. Un
total de 92 publicaciones se consideraron relevantes. Todos los resultados se muestran
en el conjunto de datos del proceso de RSL (consultar https://short.upm.es/xljfp para
obtener més informacion).

En la tercera actividad, se seleccionaron los estudios basandose en lo siguiente:

e Tarea 1, leyendo el texto completo. Si el estudio proporcionaba suficiente
informacion, entonces se seleccionaba y se guardaba.

e Tarea 2, se aplic6 una busqueda adicional utilizando la técnica de bola de nieve
descrita por C. Wohlin (2014). Como resultado, se agregaron dos estudios
adicionales.

Después de aplicar la tercera actividad, se rechazaron 72 estudios y se aceptaron tres
estudios de navegadores de Internet, obteniendo asi 23 estudios aceptados después de
la tercera actividad.

2.3.Extraer y discutir los resultados de la revision sistematica de la
literatura

Tras analizar los estudios primarios, se identifico6 que podrian clasificarse segtn los
objetivos que debe cumplir la auditoria de riesgos de ciberseguridad. Para establecer
la relacion entre estos objetivos, resulta conveniente clasificar los conceptos y objetivos
en cuatro objetivos principales, tomando como referencia el trabajo de Duncan et al.
(2014).

Este trabajo encontré que los cuatro objetivos de la auditoria de riesgos de ciberseguridad
se encuentran estrechamente relacionados, debido a que el proceso de auditoria de
riesgos de ciberseguridad debe mejorarse ademés de realizar una evaluaciéon, medir el
cumplimiento y validar la garantia.
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Figura 1 — Objetivos de auditoria de riesgos de ciberseguridad

Tras analizar los cuatro objetivos de la auditoria de riesgos de ciberseguridad, se
determind que se encuentran interrelacionados (ver Figura 1). Por ejemplo, uno de los
objetivos de una auditoria es realizar una revision para garantizar la efectividad de un
sistema de gestion. Ademas, segtin el Diccionario Oxford de inglés, una auditoria es “un
examen oficial de la calidad o estandar de algo”, por lo que una auditoria puede estar
relacionada tanto con la garantia como con el cumplimiento de un estandar o regulacion.
El objetivo final de una auditoria de un sistema de gestion de ciberseguridad es mejorar
el estado actual de la ciberseguridad.

Resumiendo, los resultados de esta seccién, dentro de los conceptos relacionados con la
ciberseguridad centrados en la realizaciéon de auditorias de riesgos, se identificé que los
autores mencionan los objetivos “Evaluacion”, “Garantia”, “Cumplimiento” y “Mejorar
la Ciberseguridad”. Estos objetivos estan interrelacionados, ya que constituyen los

pilares fundamentales de las auditorias de riesgos de ciberseguridad.
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Figura 2 — Frecuencia de las guias de Auditoria de Ciberseguridad identificadas por ano

Adicionalmente, se identificaron las siete guias utilizadas con mayor amplitud para las
auditorias de riesgos de ciberseguridad: 1) la familia ISO 27000, 2) COBIT, 3) SOX-
COSO, 4) NIST CSF, 5) PCI-DSS, 6) IAASB y 7) CSAM. De las guias previamente
identificadas, solo el NIST CSF y el CSAM fueron creadas explicitamente para el &mbito
de la ciberseguridad. Ademaés, segiin los autores, el enfoque de las guias de auditoria
de riesgos de ciberseguridad puede clasificarse en aquellas que se centran en procesos,
tecnologia o a nivel estratégico. (Véase Figura 2).

Una observacion interesante es que se han identificado dos tendencias distintas en la
investigacion primaria. En primer lugar, algunos autores utilizan guias de auditoria
centradas en el nivel estratégico sin considerar el componente técnico, y por otro lado,
otros autores emplean guias de auditoria con un enfoque técnico sin considerar el
enfoque estratégico. Estas dos tendencias demuestran la necesidad de complementarse
mutuamente de manera equitativa para evaluar el sistema de gestion de ciberseguridad
de manera objetiva y practica.

3. Guia de riesgos de ciberseguridad propuesta

La guia Cybersecurity Risk Audit Guideline (CRAG) fue desarrollada considerando
estandares internacionales tanto para ciberseguridad como para control interno.
El proposito de la guia CRAG es abordar las auditorias de riesgos de ciberseguridad,
teniendo en cuenta aspectos mas alla de los técnicos y tradicionales.

La creacion de la guia CRAG utilizd6 SADT como punto de partida, incorporando las fases
de auditoria de control interno definidas en COSO ERM y complementandolas con las
etapas de gestion de riesgos de seguridad propuestas por ISO 27001, adicionalmente se
utiliz6 de referencia los modelos CSAM y NIST que son los que fueron identificados en la
SLR (seccion 2) como los utilizados para auditorias de riesgos de ciberseguridad.
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3.1. SADT aplicado para crear la guia CRAG

Para la creacion de la guia CRAG, se consideraron las siguientes fases (figura3), teniendo

en cuenta y utilizando SADT:

Establecimiento del
contexto

Documentacioén

Disefio de medidas
de mitigacién

Evaluuc& @

riesgos

Descomposicién
del sistema

Relaciones entre
componentes

Identificacion de
controles de seguridad

Figura 3 — Fases de la guia de auditoria CRAG

3.2.SADT Model Applied to Create CRAG Guideline

Para la creacion de la guia CRAG, se consideraron las siguientes fases, teniendo en

cuenta y utilizando SADT:

3.2.1. Establecimiento del contexto: Identificar el contexto de la auditoria de
riesgos de ciberseguridad, considerando estandares y regulaciones aplicables. Dentro de

esta fase de consideran las siguientes actividades:

* Establecer el alcance de la auditoria: Se definen los limites y la extension de la

auditoria.

* Identificar los objetivos de la auditoria: Se establecen los propdsitos y objetivos

de la auditoria.

e Identificar estandares y marcos de referencia: Se identifican los estandares y
marcos que se utilizaran como base para evaluar los controles de ciberseguridad.
e Seleccionar una metodologia de auditoria: Se define el enfoque y los métodos

que se utilizaran durante la auditoria.

e Definir un equipo de auditoria: Se establece quiénes serian los miembros del

equipo de auditoria.
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3.2.2. Descomposicion del sistema: Desglosar el sistema de ciberseguridad en sus
principales componentes, como infraestructura tecnologica, activos de informacion,
procesos comerciales y politicas de seguridad. Identificar areas clave que deben evaluarse
durante la auditoria. Estas areas se definiran en funcién de clasificaciones generales de
estandares como ISO 27001, NIST CSF (Ver Figura 3).

Identificar la infraestructura tecnolégica: Este componente se refiere al
hardware, software e infraestructura de red que respalda los sistemas de
informacion de una organizacion.

Identificar los activos de informacion: Los activos de informaciéon abarcan
los datos e informaciéon que una organizaciéon recopila, procesa, almacena y
transmite.

Identificar los procesos comerciales: Los procesos comerciales representan los
flujos de trabajo, procedimientos y actividades que una organizacion lleva a
cabo para alcanzar sus objetivos.

Identificar las politicas de seguridad: Las politicas de seguridad establecen las
reglas, pautas y mejores practicas que rigen el enfoque de una organizacion
hacia la ciberseguridad.

Identificar las contramedidas de seguridad: Los controles de seguridad son las
medidas técnicas y procedimentales implementadas para proteger los sistemas
y datos de la organizacion.

Identificar el plan de respuesta ante incidentes: Un plan de respuesta ante
incidentes describe los pasos a seguir en caso de un incidente de ciberseguridad.
Identificar los programas de concientizacion y entrenamiento en seguridad: El
elemento humano es un componente critico de un sistema de ciberseguridad.

3.2.3. Relaciones entre componentes: Determinar las interacciones y relaciones
entre los componentes del sistema de ciberseguridad. Por ejemplo, como los activos de
informacion estan protegidos por controles de seguridad fisica definidos en politicas y
procedimientos (Dyba et al., 2007) (Ver Figura 3).

Identificar las relaciones entre los componentes previamente identificados:
Las relaciones se establecen cuando existen dependencias entre mas de un
componente que necesita ser asegurado.

Clasificar las relaciones segin su criticidad: Establecer una calificacion de
criticidad considerando los posibles impactos si el proceso critico respaldado
por los componentes evaluados deja de funcionar o experimenta una falla de
seguridad.

3.2.4. Identificacion de Controles de Seguridad: Establecer como diferentes
controles se relacionan con los componentes del sistema y contribuyen a mitigar los
riesgos de ciberseguridad.

Identificar al responsable de la contramedida: Definir a la persona responsable
de la gestion y ejecucion del control.

Definir la Frecuencia de la Contramedida: Establecer cudntas veces se ejecuta el
control dentro de un periodo de tiempo determinado.

Identificar Dependencias con la Contramedida: Identificar si el control tiene
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alguna dependencia con la ejecucién de un proceso o control.

*  Definir la Granularidad: Aclarar si el control opera de manera uniforme en toda
la organizacion o si existen variaciones en su ejecucion.

e Mantener la Integridad y Precision: En el caso de la informacion utilizada para
la ejecucion del control (informes y registros), se debe considerar la integridad
y precision de los informes.

3.2.5. Evaluacion de Riesgos: Evaluar los riesgos de ciberseguridad asociados con
cada componente del sistema, considerando los controles de seguridad identificados y
los requisitos de los estandares aplicables. Determinar el impacto y la probabilidad de
ocurrencia de los riesgos identificados (Ver Figura 3).

* Recopilar muestras: Las muestras se utilizan para evaluar y obtener evidencia
sobre una poblacién o conjunto de datos méas grande.

e Evaluar la efectividad operativa: La efectividad operativa de una contramedida
se refiere a su capacidad para cumplir su proposito y lograr resultados deseados
en el &mbito de la seguridad.

e Identificar desviaciones: El proceso de detectar discrepancias o irregularidades
entre la informacion examinada y los estandares, politicas, leyes o regulaciones
aplicables.

* Identificar observaciones: Las observaciones de control son hallazgos o
resultados identificados durante una auditoria que indican deficiencias en los
controles internos de una organizacion.

e Evaluar la probabilidad de fallo de la contramedida: La probabilidad de fallo
de una contramedida se refiere a la posibilidad de que una contramedida no
funcione como se espera o no sea efectiva para mitigar o contrarrestar una
amenaza o riesgo especifico.

e Evaluar el impacto de la materializacion del riesgo: La evaluacion del impacto
del riesgo tiene como objetivo evaluar las posibles consecuencias o efectos
negativos que podrian ocurrir si un riesgo se materializa.

3.2.6. Diseito de Medidas de Mitigacion: Establecer acciones correctivas y
preventivas para reducir los riesgos a un nivel aceptable (Ver Figura 3).

* Establecer planes de accion: El objetivo principal del plan de accion es abordar
las deficiencias identificadas, implementar medidas correctivas y mejorar los
procesos y controles internos de la organizacion.

* Monitorear planes de accion: El monitoreo de los planes de accion de la
auditoria es crucial para garantizar que las acciones correctivas se implementen
de manera efectiva y que las deficiencias identificadas se resuelvan.

e Finalizar planes de accion: El cierre del plan de accién de la auditoria se realiza
una vez que todas las acciones correctivas han sido implementadas y las
deficiencias identificadas en la auditoria han sido abordadas.

3.2.7. Documentacion: Documentar los resultados de la auditoria de riesgos de
ciberseguridad. Esto puede incluir la creaciéon de diagramas que muestren la estructura
del sistema de ciberseguridad, los riesgos identificados, los controles de seguridad
recomendados y las medidas de mitigacién propuestas (Ver Figura 3).
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4. Validacion de la guia CRAG

Para llevar a cabo esta seccion, decidimos aplicar un caso de estudio, tomando como
referencia el trabajo de Yin (2018), que proporciona pautas para la realizacion de casos
de estudio. Utilizamos como objeto de estudio un proceso de ciberseguridad en un banco
internacional. La estructura del banco objeto de estudio esta compuesta por 115.000
empleados y més de 89 millones de clientes a nivel mundial. Por lo tanto, el caso de
estudio se limitara a la sede corporativa de México, que cuenta con 10.001 empleados
con sede en la Ciudad de México.

El estudio de caso se llevd a cabo desde el noviembre de 2023, hasta el 30 de marzo
de 2024. Comenzo6 con la presentacidon y mencion de que la aplicaciéon de este caso de
estudio tenia propositos puramente académicos y se centr6 en uno de los procesos de un
departamento en el campo de la ciberseguridad.

Debido a su importancia en las revisiones de estados financieros por auditores externos,
auditores internos y reguladores, el proceso seleccionado estaba relacionado con el ciclo
de vida del usuario y era gestionado por el departamento de Gestion de Identidad y
Acceso (IAM, por sus siglas en inglés).

El self risk assessment consiste en una evaluaciéon independiente del control interno que
no es formalmente una auditoria con el fin de identificar la madurez de los controles.
Para la aplicacion del caso de uso se propuso realizar por el area de control interno un
“self risk assessment” (International Organization for Standardization, 2018).

Para esta autoevaluacion se consider6 la metodologia de evaluaciéon de la primera y
segundalinea de defensa dela organizaciéon incorporandolasfasesyactividades de CRAG.
Es relevante aclarar que CRAG no tiene por intencion sustituir ninguna metodologia
de auditorias o evaluaciones internas de los controles de riesgos de ciberseguridad, el
objetivo de CRAG es servir de guia para robustecer y facilitar la ejecucion de auditorias
de riesgos de ciberseguridad.

I Formulario CRAG |

[Establecer el alcance de la auditoria:

vldrnliﬁr.ﬂ los objetivos de la auditoria:
Establecimiento del contexto >I:ia-miﬁr.-u' estindares y marcos de referencia:

[Seleceionar una metodologia de auditoria:

[Definir un equipo de auditoria:

[1dentificar la

Identificar los activos de i

Identificar los procesos P
Descomposicién del sistema ldcn!iﬁcnr las politicas de seguridad
Identificar las didas de seguridad
Identificar el plan de respuesta ante incidentes
Tdentificar los programas de conclentizacion y
entrenamiento en seguridad.
Tdentificar las relaciones entre los componentes

entre

lp
Clasificar las relaciones segiin su criticidad:
Identificar al responsable de la

Definir la Frecuencia de la C
cién de Controles de Seg d:|Identificar Depend, con la C
Definir la Granularidad:

Mantener la Integridad v Precisién:

Figura 4 — Formulario fases y actividades CRAG

Para ello, la oficina del chief information security officer (CISO) llen6 un formulario
(disponible en el siguiente enlace: https://short.upm.es/xbge4) relacionado cada fase y
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sus actividades ver figura 4. Este formato sirve como evidencia del informe de auditoria
y resumen ejecutivo de la auditoria. El objetivo del formato es validar la correcta
diferenciacion de cada una de las fases y la aplicacion de cada una de las actividades.

Una vez llenado el formulario (formulario completado disponible en el siguiente enlace:
https://short.upm.es/r7gko) se identificaron de un total de 20 aplicaciones en el alcance
un total de 30 controles con un total de 3 fallos o desviaciones en el disefio del control
(monitorizacién y gestion de cuentas privilegiadas de plataformas) y un total de 17
fallas en la eficacia operativa del control (bajas, bloqueos certificacion y segregacion de
funciones de usuarios/perfiles).

Posteriormente de la implementacion de la guia de auditoria CRAG el CISO identifico
dentro de los tiempos invertidos para el self assessment un incremento de 1 semana a
2 semanas en la planeacion del risk assessment por la utilizaciéon de la guia CRAG. A
pesar del incremento en el tiempo de planeacién el CISO validé que la ejecucion del
self assessment fue mas practica por la incorporacion de actividades definidas y que
este se alineaba con los pasos utilizados en la metodologia tradicional utilizada por la
institucion en las revisiones de control interno.

5. Conclusiones

En este se estudio ha demostrado que los autores de los estudios referenciados
mencionan a la auditoria de ciberseguridad sin tomar en consideracion los conceptos
asociados ni los objetivos minimos. Ademas, la auditoria de ciberseguridad esta atin
en sus inicios y le queda camino por recorrer antes de alcanzar la madurez necesaria.
Otro punto mencionado en los estudios referidos indica que, dado las auditorias de T1, y
especialmente las de ciberseguridad, no estan tan estrictamente supervisadas como las
auditorias contables, se cuestiona su efectividad.

Este estudio ha encontrado que en general, el cumplimiento, el aseguramiento y la
auditoria son conceptos diferentes dentro de la ciberseguridad. Debido al costo que
implica contratar especialistas en estos temas, los responsables de la aplicaciéon de las
directrices de auditoria intentan controlar el problema, limitandose a un ejercicio de
marcar casillas. Siendo una actividad que no engloba el escenario real de una auditoria.

En 17 de los 23 estudios de auditoria analizados, los objetivos definidos que conforman
la auditoria de riesgos de ciberseguridad: “Evaluar”, “Aseguramiento”, “Cumplimiento”
y “Mejora de la ciberseguridad”. Como resultado de la relacion identificada entre los
objetivos, se considera que podria desarrollarse una nueva linea de investigacion para
establecer la viabilidad de desarrollar una guia de auditoria que cubra estos temas.

Actualmente, hay pocas directrices de auditoria enfocadas especificamente en los
requisitos de ciberseguridad. Los modelos CSF (Cybersecurity Framework) y CSAM
(Cybersecurity Assessment and Management) del NIST han sido los Gnicos identificados
en esta investigacion como directrices para auditar la madurez y eficacia de los
mecanismos de mitigacion de riesgos de ciberseguridad.

Adicionalmente se realiz6 una propuesta tomando como referencia las guias identificadas
en la SLR, la cual se denomind Cibersecurity Risk Audit Guideline (CRAG). Esta guia
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para realizacion de auditorias de riesgos de ciberseguridad se desarroll6 considerando
las 3 fases de la auditoria definidas por lo estudios primarios de la SLR 1) Establecimiento
del contexto, 2) Realizacién de la auditoria y 3) preparacion del informe de auditoria.

Para esto SDTA fue utilizado para obtener un total de 7 fases que deben ser consideradas
en la auditoria de riesgos de ciberseguridad. De las cuales se desprenden un total de 28
actividades.

Igualmente, al desarrollar un caso de estudio se disen6 un formulario que sirva de punto
inicial como una guia donde se documente la auditoria de riesgos de ciberseguridad.
El objetivo del formulario es obtener un punto de partida para recoger opiniones y
comentarios de diferentes organizaciones para poder consolidar una guia eficiente para
la realizacion de riesgos de ciberseguridad.

5.1. Limitaciones del presente trabajo de investigacion

Una limitacién o sesgo potencial es la dificultad para comparar y obtener puntos de
referencia comunes para las directrices que tienen enfoques tan diferentes, como
las directrices de control interno, las directrices de seguridad de la informacioén y las
directrices de ciberseguridad.

Se recomienda la guia CRAG para evaluar contramedidas especificas de ciberseguridad,
ya que al aplicarla a contramedidas creadas para otra area posible, podria no tener en
cuenta las necesidades especificas de esta area (por ejemplo, riesgos de calidad, etc.).

Una de las limitaciones del presente trabajo es realizar a una mayor escala la validacion
del caso de estudio de CRAG para la identificacion de mejoras y validacidon correcta de
la eficiencia de esta guia.

Otra limitacién puede ser la omisiéon de algiin parametro o caracteristicas relevantes
consideradas en las guias tomadas como referencia, para la creaciéon de CRAG. Para
ello se propone realizar un modelo de comparacion y anélisis extendido de todas las
caracteristicas recogidas en las guias para auditorias de riesgos de ciberseguridad.

Se propone como trabajo futuro realizar una comparativa y extracciéon de parametros,
conceptos y caracteristicas de las guias para auditorias de riesgos de ciberseguridad.
Adicionalmente relacionar los comentarios e informaciéon en formatos llenados por
los CISO’s de diferentes organizaciones y utilizar esta informaciéon para identificar
patrones o relaciones entre actividades, conceptos y caracteristicas para poder establecer
alglin pardmetro cuantitativo que ayude en la ejecucion de las auditorias de riesgos de
ciberseguridad.
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Resumen: El uso de técnicas de Aprendizaje Automético (AA) en el area de la
salud, especificamente en la identificacion de enfermedades cardiovasculares
(IEC), ha tenido un impacto significativo debido a la capacidad para analizar
grandes cantidades de datos y extraer informacion relevante que puede ser esencial
para la toma de decisiones médicas. Sin embargo, antes de ponerlos a disposiciéon
de los usuarios finales (médicos), se debe evaluar su capacidad para detectar
sintomatologias relacionadas con enfermedades cardiacas utilizando puntos de
referencia de conjuntos de datos en escenarios experimentales. Por lo tanto, es
complicado determinar qué caracteristicas utilizar en el proceso de evaluacion y qué
técnicas de ML son mas adecuadas para la predicciéon de IEC. Este articulo presenta
una revision sistemética de la literatura sobre el procesamiento de conjuntos de
datos basados en pruebas clinicas de enfermedades cardiovasculares y técnicas de
AA. En este sentido, se realiz6 un anélisis de las diferentes variables extraidas de
publicaciones de revistas indexadas en bases de datos especializadas como Scopus,
Web of Science, Science Direct, Biomed y Pubmed.

Palabras-clave: Enfermedades cardiovasculares, técnicas de inteligencia
artificial, conjunto de datos, sindrome coronario agudo.

Models of identification cardiovascular diseases implementing
machine learning techniques: a systematic literature review

Abstract: The use of Machine Learning (ML) techniques in the health area,
specifically in the identification of cardiovascular diseases (IEC), has had a
significant impact due to the ability to analyze large amounts of data and extract
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relevant information that can be essential for medical decision-making. However,
before making them available to end users (doctors), their ability to detect heart
disease-related symptomatology should be evaluated using benchmark data sets
in experimental settings. Therefore, determining which features to use in the
evaluation process and which ML techniques are most suitable for IEC prediction
is complicated. This article presents a systematic literature review on processing
cardiovascular disease clinical trial-based datasets and ML techniques. In this
sense, the different variables were analyzed from journal publications indexed in
specialized databases such as Scopus, Web of Science, Science Direct, Biomed, and
Pubmed.

Keywords: Cardiovascular diseases, artificial intelligence techniques, data set,
acute coronary sindrome.

1. Introduccién

La cardiopatia isquémica es responsable del 42% de las muertes por enfermedades
cardiovasculares a nivel mundial, mientras que las enfermedades cerebrovasculares son
responsables del 34%. Se estima que 17,7 millones de personas murieron como resultado
de esta causa en 2015, lo que representa el 31% de todas las muertes registradas en todo
el mundo (Organizacién Panamericana de la Salud, s. f.). Es decir, 7,4 millones de estas
muertes fueron causadas por enfermedades cardiacas. Mas de tres cuartas partes de
las defunciones por ECV se producen en los paises de ingresos bajos y medios. De los
17 millones de muertes de personas menores de 70 anos causadas por enfermedades
no transmisibles, el 82% se registra en paises de ingresos bajos y medios, y el 37% se
debe a enfermedades cardiovasculares (ECV), (Organizacion Mundial de la Salud, s. f.).
De acuerdo con informes de la Organizacion Mundial de la Salud (OMS) (Organizacion
Mundial de la Salud, s. f.) y la Organizacién Panamericana de la Salud (OPS) (Instituto
Nacional de Salud, s. f.), las enfermedades cardiovasculares, junto con el cancer, la
diabetes y las enfermedades pulmonares crénicas, se identifican como enfermedades
que estian aumentando rapidamente y se clasifican como las principales causas de
muerte en el mundo. Las enfermedades cardiovasculares son la causa mas importante
de muerte, superando en gran medida el cancer, la diabetes mellitus y las enfermedades
pulmonares crénicas.

En la actualidad, las instituciones de salud estin demandando cada vez mas la
incorporacion de la tecnologia. Los sistemas de IEC identifican enfermedades cardiacas,
lo que mejora la calidad de vida de los pacientes al permitir una identificacién temprana
de ECV. El area de investigacion de ECV ha tenido un impacto significativo en la
creacion de soluciones pre-evento cardiaco, como el apoyo a los pacientes con SCA.
La aplicacién de maultiples soluciones en entornos clinicos monitoreados con datos de
examenes médicos demuestra esto (Yao, 2020). Basados en pruebas relacionadas con la
enfermedad cardiovascular, los objetivos de los sistemas de IEC son los siguientes: 1) la
creacion de modelos predictivos que permitan identificar de forma bi-clase la tendencia a
padecer enfermedad cardiovascular; 2) proporcionar al equipo médico las herramientas
necesarias basadas en software para identificar alguna enfermedad cardiovascular; y 3)
estratificar el riesgo de los pacientes mediante la combinacién de puntuaciones de riesgo
validadas.
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Los datos recopilados de sensores en entornos controlados se almacenan en un conjunto
de datos incluyendo pruebas de laboratorio, exdmenes diagndstico y pruebas de
esfuerzo clinicas. Se han sugerido varias formas de recopilar datos, como biomarcadores
(Idris, 2020), pruebas clinicas (Narayan, 2019), sensores biomédicos (Metsker, 2020;
Mendes, 2018; Gonzélez-Alcaide, 2020) y pruebas de riesgo cardiovascular (Xue, 2020;
Rezaianzade, 2020; Brandberg, 2020; Konys, 2019). Luego, el conjunto de datos se
utiliza para entrenar varias técnicas de inteligencia artificial, incluido el aprendizaje
automatico, con el objetivo de predecir las tendencias de los pacientes hacia una
enfermedad especifica de SCA. Esto daria una alerta al equipo médico adecuado y
reduciria los riesgos relacionados con el deterioro de la salud de los pacientes analizados.
Actualmente existen conjuntos de datos para ECV. En consecuencia, determinar
qué caracteristicas o evaluaciones médicas utilizar en el proceso de evaluaciéon de un
sistema de IEC y qué técnicas implementar en las fases de construcciéon del modelo
(preprocesamiento, seleccién de caracteristicas, clasificaciéon y postclasificacién) son
las més adecuadas para mejorar los indices de identificacion de algunas enfermedades
relacionadas con SCA.

Los sistemas IEC se derivan de los avances tecnologicos en los sensores biomédicos
y en los resultados de pruebas médicas en tiempos extremadamente cortos, o incluso
instantaneos. Como se detalla en (Chu, 2020; Magoev, 2018; Metsker, 2017; Si, 2021),
hay muchas aplicaciones de IEC, pero se destacan la deteccion de riesgo cardiovascular
(Kutyrev, 2019), la deteccion del Sindrome Coronario Agudo con Elevacion del
Segmento ST (SCACEST) (Xie, 2020), la identificacién de angina inestable (AI) (Sun,
2020) y el Sindrome Coronario Agudo sin Elevacién del Segmento ST (SCASEST)
(Tannatton, 2020), entre otros. Por lo tanto, es extremadamente dificil evaluar la
confiabilidad de los IEC en términos de su capacidad para predecir una variedad de
enfermedades cardiacas, especialmente las del SCA recopiladas en el conjunto de datos.
Con el desarrollo de nuevas IEC, la recolecciéon de datos se ha vuelto mas dificil. Esto se
debe a que la recoleccion de datos registrados en Historias Clinicas Electronicas (HCE)
o Registro Medico Electronico (RME) no incluye una variedad de pruebas médicas y
examenes diagnosticos para evaluar los IEC con suficiente rigor. Una variedad de puntos
de referencia del conjunto de datos ha surgido como resultado de esta situacion. Estos
incluyen el registro de Coronary Heart Attack Ireland Register (CHAIR), Global Registry
of Acute Coronay Event (GRACE), Myocardial Infarction National Audict Project
(MINAP), Spanish Register form Non-St Elevation MI (DESCARTES), Acute Coronary
Syndrome Registry International (ACOSRI), entre otros.

Teniendo en cuenta lo anterior, este trabajo tiene como objetivo que los investigadores
desarrollen IEC y los coloquen a prueba en el contexto de pruebas de laboratorio, para
enviar sus propuestas a evaluacion utilizando distintos puntos de referencia de conjunto
de datos, y finalmente, validar sus desarrollos con una muestra con pacientes y asi
contrastar efectividad de los mismos. La aplicacion de tecnologias emergentes como las
técnicas de AA, que todavia estdn en proceso de investigacion y evolucion, es indudable
que el sector de la salud es uno de los muchos contextos en los que se pueden utilizar,
porque aun existe un largo camino por recorrer en este ambito de aplicacion, y el uso de
estas herramientas presenta miltiples retos y desafios. Los siguientes son algunos de los
principales hallazgos que este documento ha hecho para el campo de estudio:
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1. Encontrar modelos de enfermedades cardiovasculares basados en AA.

Encontrar modelos basados en AA para encontrar enfermedades de SCA.

3. Identificacion y evaluacion del riesgo cardiovascular, incluidas sus aplicaciones
y avances.

N

Debido a que no existe un punto de referencia que haya identificado los conjuntos de
datos més relevantes en términos de los sistemas de IEC, el enfoque propuesto en este
documento es una contribucién original. Este articulo proporciona una caracterizacion
detallada y posterior analisis de las diferentes técnicas de clasificacion utilizadas para
enfermedades cardiovasculares, incluidas las técnicas de distribucién del conjunto
de datos utilizado para entrenamiento y pruebas, asi como las métricas de calidad
(precision, exactitud) utilizadas en la evaluaciéon de IEC. Un volumen considerable de
articulos a revisar se compone de la condensacién, documentacion y analisis de las
variables mencionadas para cada conjunto de datos y estudios realizados entre 2019 a
2024.

Todas estas propuestas se basan en herramientas basadas en las Tecnologias de la
Informacion y las Comunicaciones (TIC), como el Internet de las cosas (IoT), los sistemas
independientes (para la captacion de datos y la gestion de los procesos de comunicacion
entre sensores y repositorios de datos), las plataformas de computacién enla nube (para el
almacenamiento y procesamiento en la nube de grandes volimenes de datos capturados
en tiempo real), y la construccion de modelos predictivos basados en inteligencia
artificial. Especificamente, utilizando técnicas de AA (para encontrar relaciones no
triviales entre varias variables cardiovasculares y predecir comportamientos futuros a
partir de la informaci6n histoérica de los pacientes).

Este articulo cientifico estd organizado de la siguiente manera: la investigacion
relacionada se describe en la seccion 2. La metodologia para realizar una revision
exhaustiva de la literatura se presenta en la Seccion 3. El andlisis cienciométrico
se encuentra en la Seccién 4. Los andlisis técnicos se encuentran en la secciéon 5, se
incluye una caracterizaciéon de cada conjunto de datos identificado, asi como analisis de
resultados correspondientes. Finalmente, la conclusion y el trabajo futuro se presentan
en la seccion 6.

2. Investigacion relacionada

Al revisar literatura relacionada, se ha observado que algunas revisiones de la literatura
analizan enfoques tecnologicamente muy especificos (técnicas de AA e hibridacion
(Manterola, 2013; Garcia-Pérez, 2013), estudios comparativos de técnicas de riesgo
cardiovascular (Merlano-Porras, 2013), (Henriquez, 2022), sistema de monitoreo
cardiovascular (Kitchenham, 2009)). Aunque no son completas, otras revisiones se
limitan a evaluar la precision de las técnicas de clasificacion para predecir enfermedades
cardiovasculares a partir de conjuntos de datos (Grams, 2011; Comas-Gonzalez, 2023;
Sanchez, 2016). Sin embargo, no hay pruebas que sugieran una revisiéon exhaustiva de
la literatura que permita caracterizar conjuntos de datos de ECV enfocados en el SCA.
La siguiente es una descripcion detallada de los estudios mencionados anteriormente:

Kitchenham et al. (Kitchenham, 2009), usan técnicas asistidas por computadora
para proporcionar herramientas rapidas y precisas para identificar las sefales de
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electrocardiograma (ECG) de un paciente. También resumen y comparan métodos
de diagnostico utilizando preprocesamiento de datos, ingenieria de caracteristicas,
clasificacion y aplicacion. Ademas, se lleva a cabo un modelo extremo a extremo que
integra la extraccion y clasificacion de caracteristicas en algoritmos de aprendizaje en
(Manterola, 2013). Esto hace que el proceso de anélisis de datos sea mucho més sencillo
y muestra una precision evaluada de alta calidad. En (Garcia-Pérez, 2013), los autores
examinaron dispositivos portatiles que permiten a los usuarios monitorear su estado
cardiovascular en cualquier momento. Estos dispositivos ofrecen nuevos escenarios
y plantean desafios para la aplicacion de algoritmos para identificar enfermedades
utilizando electrocardiogramas. De manera similar, en (Merlano-Porras, 2013) se
implemento la extraccion de caracteristicas clinicas multivariadas de pacientes con SCA
registrados en una base de datos, y se crearon varios modelos que predecian con éxito un
paro cardiaco en pacientes con SCA utilizando diferentes algoritmos de AA.

En (Henriquez, 2022) proponen el desarrollo de un modelo predictivo basado en
hibridacion para la prediccion de enfermedades cardiovasculares utilizando el conjunto
de datos Cleveland Heart Disease mediante técnicas de seleccidon de caracteristicas
estadisticas con aprendizaje automatico y redes neuronales artificiales (SOM Y
GHSOM). Los autores en (Comas-Gonzalez, 2023) realizaron un estudio comparativo
de métodos de inteligencia artificial no supervisados para encontrar el modelo de
prediccion cardiovascular mas efectivo. En (Sanchez, 2016), se comparé la prediccion del
aprendizaje automatico con modelos de prediccion de riegos cardiovascular existentes
para pacientes con SCA, como Registry of Acute Coronary Events (GRACE), National
Early Warning Score (NEWS) y Modified Early Warning Score (MEWS).

3. Metodologia

La Revision Sistematica de la Literatura (RSL) es una pieza clave de la investigacion
que permite establecer las bases para investigaciones futuras. Kitchenham et al
(Kitchenham, 2009) proponen una metodologia basada en la definicién de preguntas
de investigacion, proceso de bisqueda, criterios de inclusion y exclusion, evaluacion de
la calidad, recoleccion de datos, anélisis de datos y desviaciones del protocolo. La gran
mayoria de las investigaciones de este tipo se realizan en el campo de la salud, para lo
cual se analizaron las metodologias propuestas en (Manterola, 2013; Garcia-Pérez, 2013;
Comas-Gonzalez, 2023). En el campo de la ingenieria, los autores (Merlano-Porras,
2013; Henriquez, 2022; Comas-Gonzalez, 2023; Sanchez, 2016; Grams, 2011; Crimi,
2020) proponen sus respectivas metodologias. Para el desarrollo de esta RSL se basara
en la implementacion de (Knowles, 2018), lo cual se organiza en tres etapas: la definicion
de parametros de biisqueda (objetivo, hipétesis e indice de bisqueda), identificacion y
depuracién en bases de datos (seleccion de cadenas de busqueda cuyos resultados se
profundizaran) y la propuesta de respuestas a la hipotesis (de la informacion obtenida,
categorizacion y anélisis de los articulos mas relevantes).

En particular, en (Kandasamy, 2018) se propone un método para validar la Enfermedad
Renal Crénica (ERC) y otras afecciones relacionadas en conjuntos de datos existentes,
incluidos los registros de enfermedades y los conjuntos de datos administrativos. Cada
uno de estos estudios contribuy6 al método RSL utilizado en la investigacién, que se
organizoé en tres etapas. La primera etapa comienza con la determinacion de los objetivos
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de la revisién y consiste en identificar la siguiente hip6tesis: “¢Qué conjunto de datos de
SCA y técnicas de AA ha tenido un mayor impacto en el desarrollo de investigaciones
asociadas a IEC?”. Posteriormente, se procedi6 a localizar los temas de las bases de
datos en las que se centraria la bisqueda. Estas bases de datos incluyen Scopus, Web of
Science, Science Direct, Biomed y Pubmed. Finalmente, se identificaron y validaron las
palabras clave a utilizar y descartar debido al ruido que produce en los resultados.

El esquema utilizado para crear los términos de btisqueda se muestra en la Figura 1
(a). Se ha eliminado el término “imagen” porque el procesamiento de datos de este
tipo de investigacion es muy diferente al de otros mecanismos de retroalimentacion,
como biomarcadores, pruebas invasivas y no invasivas, asi como examenes diagnosticos
cardiovasculares. Adicionalmente, se establecié una ventana de btisqueda de 2019 a
2024 para determinar el alcance de las publicaciones a analizar.

MI without ST_SE

M with ST_SE

UA

(@) )

Figura 1 — (a) Cadena general de bsqueda (b) Cadena de especifica de bisqueda

En la segunda etapa, se identificaron y filtraron datos de bases de datos especializadas
y se analizaron los resultados de varias cadenas de busqueda. Los datos se han
representado sintéticamente en una variedad de arreglos y los indices de bisqueda se
han organizado jerarquicamente, eliminando las combinaciones que no dieron ningtn
resultado. Ademas, se descubrieron los términos que produjeron una gran cantidad de
resultados, y se agregaron criterios mas precisos para limitar las bisquedas al tema de
la investigacion. Se seleccionaron las cadenas de bsqueda que produjeron resultados
al identificar articulos que coinciden con la hipotesis sugerida. La Figura 1(b) muestra
las palabras clave utilizadas para crear las cadenas de busqueda, cuya estructura es
la siguiente: (“Acute Coronary Sindrome”) OR (“Myocardial Infarction without ST-
segment Elevation” OR “Myocardial Infarction with ST-segment Elevation” OR “Angina
Inestable “) AND (Machine Learning) AND NOT (“Image”).

Se registraron varias variables cienciométricas para cada articulo de investigacion,
que incluian el afio de publicacidn, la revista, la tipologia del documento, el cuartil de
la revista, el pais de publicacidn, el pais de produccion y la entidad o universidad que
present6 el producto. Ademas, se registraron multiples variables técnicas para describir
el tipo de conjunto de datos utilizado en los varios trabajos de investigaciéon consultados.
Finalmente, los clasificadores a los que se hace referencia en los articulos, se incluye su
enfoque, segmentacion, representacion, seleccion de caracteristicas, equilibrio y adicion
de instancias, categoria y subcategoria. La tiltima etapa consiste en presentar y analizar
los resultados.
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4. Analisis cienciométrico

Después de realizar el analisis de las variables cienciométricas de las 245 publicaciones
que se encuentran en bases de datos de revistas indexadas de alto impacto, se utilizaron
diferentes métodos para medir las publicaciones. Estos métodos incluyeron el afio de
publicacion, el namero de articulos publicados en cada base de datos, la tipologia de los
articulos y el cuartil de la revista, congreso o libro en la que se publicaron. Ademas, se
examinaron los paises que reciben y producen un mayor flujo de trabajos, asi como las
revistas y universidades que han avanzado més en este campo de investigacion.

La Figura 2 muestran una tendencia creciente en el nimero de publicaciones relacionadas
con enfermedades cardiovasculares en términos de: analisis de sindrome coronario
agudo, descripcion general de enfermedades cardiovasculares, uso de tecnologia para
identificar cardiopatias y sistemas de evaluacion de riesgo cardiovascular. La Figura
2 (a)muestra como el ntimero de publicaciones en este campo de investigacion ha
aumentado cada afo, alcanzando su punto méaximo en 2022 con 71 documentos. La
figura 2 (b) indica que Science Direct es la base de datos cientifica con el mayor nimero
de productos de investigacion registrados entre 2019 y 2023.

[WOS',"SCIENCED] |1
[WOS',"BIOMED'] 1 1
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59 64
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Figura 2 — (a) Cantidad de trabajos en el 4rea de enfermedades cardiovasculares publicados en
marco de tiempo, (b) Cantidad de trabajos en el 4rea enfermedades cardiovasculares por

El 68,16% de las publicaciones en esta area de estudio se encuentran en revistas, las
cuales se pueden acceder a través de la base de datos Science Direct, que es especializada
en este tema. El 85% de las publicaciones accesibles desde diversas bases de datos
especializadas son revistas, mientras que el 15 % son libros, capitulos de libro y actas.
El mayor porcentaje de publicaciones se realiza en recursos categorizados en primer
cuartil (55%), segundo cuartil (20%), tercer cuartil (8%), cuarto cuartil (1%) y productos
no categorizados (16%).

Con relacion al nimero de publicaciones recibidas y generadas por pais entre 2019
y 2024. El primer valor se obtuvo dividiendo las publicaciones por pais de origen o
edicion de la revista, procedimiento o libro. De acuerdo con esto, se ha establecido que
los paises con el mayor ntimero de publicaciones recibidas con relacion al alcance del
SCA son Canada, Estados Unidos, Reino Unido y Holanda, entre otros. Para registrar
las publicaciones segin el pais de origen, se determind la universidad, centro de
investigacion u organizacion a la que estan afiliados los autores. El pais de generacion se
determiné principalmente utilizando el criterio mas comun entre todos los autores del
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trabajo y, en algunos casos, el lugar de origen del primer autor. Como resultado, hemos
descubierto que Canada, los Estados Unidos, China y Japdon son los paises con la mayor
cantidad de publicaciones generadas en base a SCA. La tabla 1 se muestran los recursos
donde se publicaron mas investigaciones sobre enfermedades cardiovasculares, en
particular las relacionadas con el sindrome coronario agudo (SCA).

Revista Publicaciones Pais ISSN SJR  JCR
Canadian Journal of
Cardiology 65 Canada 1916-7075 Q1 Q1
American Journal of .
Cardiology 16 United States 1879-1913 Q1 Q2
IEEE Access 9 United States 2169-3536 Q1 Q1
BMC BIOINFORMATICS 5 United Kingdom 1471-2105 Q1 NO
Artificial Intelligence in
Medicine 5 Netherlands 1873-2860 Q1 Q1
Trends in Cardiovascular .
Medicine 5 United States 1050-1738 Q1 Q1
Journal of Biomedical .
Informatics 4 United States 1532-0464 Q1 Q2
Journal of the American 4 United States 0735-1097 o1 Q1

College of Cardiology

Tabla 1 — Revistas con mas publicaciones

5. Analisis técnico

5.1. Categorias de analisis técnico

Las variables que influyen directamente en la caracterizacion temprana de
biomarcadores y las tendencias en el uso de herramientas tic para la identificacién,
evaluacion y prediccion del riesgo cardiovascular, se identificaron al revisar los articulos
seleccionados y tener en cuenta los marcadores de investigacion. En este sentido, se
han identificado 245 articulos cientificos para el desarrollo de la investigacion, con
relacién a la RSL y cadenas de btsqueda aplicadas, por lo que se han agrupado en cinco
parametros técnicos para su analisis: Caracterizaci6on del sindrome coronario agudo
(SCA), enfermedad cardiovascular distinta del sindrome agudo de la enfermedad de
las arterias coronarias (OCD), uso de tecnologia para la identificacion de enfermedades
cardiovasculares (AITC) y Sistema de Evaluacion de Riesgo Cardiovascular (RTCS).
Se encontraron 62 articulos cientificos para la caracterizacion del sindrome coronario
agudo con una proporcion del 25% del total de articulos identificados, de los 46 articulos
cientificos encontrados para enfermedades cardiovasculares diferentes al sindrome
coronario agudo, con una proporcion del 19%, 95 articulos cientificos para aplicacién de
tecnologia en la identificacion de enfermedades del corazén con una proporciéon del 39%
del total de articulos identificados y para el sistema de evaluacion de riesgo cardiovascular
se encontrar 42 articulos con una proporcién del 17% del total de articulos identificados.
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5.1.1. Caracterizacion del sindrome coronario agudo

Se encontraron 62 articulos para la caracterizacion del sindrome coronario agudo (SCA)
y se dividieron en tres categorias: Identificaciéon y Caracterizacion de patrones asociados
al Sindrome Coronario Agudo (ICSCA), Clasificaciéon del sindrome coronario agudo y
patologias clinicas asociadas (CSCA), Historia clinica electronica-EMR y Conjunto de
datos clinicos tipo historia clinica electronica (KDD). Se identificaron 27 articulos para
ICSCA con una proporcion del 44 %, 23 articulos para CSCA con una proporciéon del
37% y 12 para KDD con una proporcion del 19%. En el anéalisis de doce comorbilidades
de muestras de pacientes con tendencia médica al infarto de miocardio (Gulea, 2021;
Kramer, 2019; Ordovas, 2021; Retnakaran, 2021), se examino la viabilidad de utilizar
métodos analiticos como los anélisis de correlacion PCA (Citro, 2020), LCA (Leonardi,
2021), Pearson (Harhash, 2021) e ICA (Khan. 2019) para clasificar la tendencia a sufrir
infarto de miocardio solo basandose en las comorbilidades previas al evento cardiaco.
En contraste, un estudio cuyo objetivo fue investigar en el ensayo MATRIX (Minimizing
Adverse Hemorrahagic Events by Transradial Access Site and Systemic Implementation
of Angiox) la incidencia, los predictores y las implicaciones pronosticas de la caida y los
cambios de hemoglobina en pacientes con SCA manejados invasivamente estratificados
por la presencia de sangrado intrahospitalario.

Ademés, en (Knowles. 2018) identifican los datos clinicos iniciales utilizados
tradicionalmente para sospechar un SCA en pacientes con DTN en el servicio de
urgencias; todos identifican a los pacientes con mayor riesgo de ser clasificados inicial
y finalmente como SCA; algunos sobrestiman y otros subestiman inicialmente el riesgo
final. De manera similar, en (Al Ghorani, 2021; Andreu, 2020; Lu, 2021; Palojoki, 2021)
encuentran bioindicadores prometedores para enfermedades cardiovasculares agudas.
Se ha demostrado en numerosos estudios clinicos que existe una correlacién significativa
entre los valores de sST2 y los resultados del paciente. Es importante destacar que se
ha encontrado una correlacion entre los niveles mas altos de sST2 y un mayor riesgo
de remodelado ventricular izquierdo adverso. Como resultado, sST2 podria ser una
herramienta util para la estratificaciéon de riesgo y el diagnostico de pacientes que
ingresan al servicio de urgencias.

5.1.2. Identificacion de enfermedades cardiovasculares distintas del
stndrome coronario agudo (SCA)

Los articulos de la investigacion se dividieron en dos pilares o categorias: Descripcion
de enfermedades cardiovasculares distintas a la SCA (DOSCAD) y Criterios para la
Identificacién de Patologias (CIP). Se encontraron 24 articulos para Descripcion de
enfermedades cardiovasculares diferentes ala SCA (DOSCAD) con una relacion del 52%,
mientras que 22 articulos para criterios para la identificacion de patologias (CIP) con
una relacion del 48%. En (Leslie, 2020) se realiz6 un estudio observacional prospectivo
(ARTEMIS) en pacientes con sintomas lipidicos anormales para identificar y comparar
la incidencia de muerte stbita cardiaca por diabetes y pacientes no diabéticos con
infarto de miocardio. El mapeo electrofisiologico de alta densidad también se utilizd
en (Brun, 2020; Hong, 2019) para detectar y caracterizar fenotipicamente la fibrilacion
ventricular idiopatica en pacientes de edad avanzada.
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5.1.3. Identificacion de enfermedades cardiovasculares distintas del
sindrome coronario agudo (SCA)

Se encontraron 95 articulos que se dividieron en cuatro categorias para el desarrollo
de aplicaciones tecnoldogicas enfocadas en la identificacion de enfermedades
cardiovasculares: implementacion de técnicas de aprendizaje automético para la
prediccién de enfermedades cardiovasculares diferentes a la SCA a nivel de pre-evento
cardiaco (MLTSCA), de técnicas de aprendizaje automatico para la prediccion de SCA
a nivel de pre-evento cardiaco (MLTSCABE), Problemas y limitaciones en conjuntos de
datos (PLKDD) y Propuestas basadas en modelos estadisticos (OM). Se identificaron
32 articulos para la implementacién de técnicas de aprendizaje automatico para la
prediccién de enfermedades cardiovasculares diferentes a la SCA a nivel de pre-evento
cardiaco (MLTSCA), que representaban el 34% de los articulos encontrados, mientras
que 26 articulos para la implementacién de técnicas de aprendizaje automatico para la
prediccion de SCA a nivel de pre-evento cardiaco (MLTSCABE) con una proporcién del
27% de los articulos encontrados. Para problemas y limitaciones en conjuntos de datos
(PLKDD) se encontr6 un total de 18 articulos con una proporcion del 19%, y para las
propuestas basadas en modelos estadisticos (OM), un total de 19 articulos cientificos con
una proporciéon de 20%.

Algunas investigaciones relacionadas con la identificacion de patrones (Blagova, 2019;
Haissaguerre, 2020), el preprocesamiento de datos (Dinesh, 2018), las técnicas de
eliminacién de datos ruidosos (Al'Aref, 2019), la eliminacién de datos faltantes y la
clasificacion de atributos para la prediccion (Mezzatesta, 2019) y la toma de decisiones
como herramientas basadas en tecnologias de la informacién enfocadas en inteligencia
artificial (Dinh, 2019; Karunathilake; 2018; Seetharam, 2019) y la construccion de
modelos para el diagnostico oportuno de enfermedades a asociadas al sindrome
coronario agudo son el método mas relevante y utilizado para la identificacién temprana
de cardiopatias con especial atenciéon a las enfermedades asociadas al sindrome
coronario agudo (Ramalingam, 2018).

5.1.4. Sistema de evaluacion del riesgo cardiovascular

Se encontraron 42 articulos para encontrar sistemas de evaluaci6on del riesgo
cardiovascular, de los cuales 3 pertenecian a tres categorias: Modelos enfocados a la
identificacion del riesgo cardiovascular (mundial) (MCVG), Modelos enfocados a la
identificacion del riesgo cardiovascular (Colombia) (MCVC) y Anélisis de datos para
la identificacion (DAI). Se identificaron 21 articulos para los modelos enfocados a la
identificacion del riesgo cardiovascular (mundial) (MCVG), que representaron el 50% del
total categorizado; 10 articulos para los modelos enfocados a la identificacion del riesgo
cardiovascular en Colombia (MCVC), que representaron el 24% del total encontrado; y
11 articulos para el Analisis de datos para la identificacion (DAI), que representaron el
26% del total de articulos.

Algunas investigaciones relacionadas con los sistemas de evaluacién del riesgo
cardiovascular se centran en el anélisis estadistico de la identificacion de enfermedades
utilizando diferentes métodos como SCORE (Everett, 2019), TIMI (Kao, 2020) y
FRAMINGHAM (Komiyama, 2018) como métodos mas efectivos para la identificacion
de dichas cardiopatias a nivel pre-evento cardiaco. De manera similar, en (Kao, 2020)
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se explican diferentes herramientas para medir el riesgo cardiovascular donde existen
marcadores de riesgo que aportan poco a la estratificacion y las mas utilizadas son las
tablas de estratificacion de riesgo. Ademas, es importante mencionar que las tablas
de riesgo pueden evaluar y controlar preventivamente la hipertensiéon arterial y la
dislipidemia (Chotechuang, 2020; Gernaat, 2018; Komiyama, 2018).

5.2.Conjuntos de datos y técnicas de mineria de datos aplicadas para la
prediccion de enfermedades cardiovasculares

La mineria de datos es el proceso de encontrar patrones y tendencias previamente
desconocidos en las bases de datos y usar esa informacién para construir modelos
predictivos (Murphy, 2020). En salud, la mineria de datos es un campo de gran
importancia y se ha vuelto cada vez mas eficiente e imprescindible. En la actualidad,
la industria de la salud genera grandes cantidades de datos complejos sobre pacientes,
recursos hospitalarios, diagnosticos de enfermedades, registros electronicos de pacientes,
dispositivos, etc. La gran cantidad de datos es un recurso clave para ser procesado y
analizado para la extraccion de conocimiento y permitir el ahorro de costos. y toma de
decisiones. La mineria de datos proporciona un conjunto de herramientas y técnicas que
se pueden aplicar a los datos para lograr estos objetivos (Lloyd-Jones, 2019).

Los conjuntos de datos que tratan los mismos problemas médicos, como la enfermedad
de las arterias coronarias (CAD) (Ali¢, 2017), pueden mostrar resultados diferentes
cuando se aplica la misma técnica de aprendizaje automético. Los resultados de
precision de la clasificacion y las caracteristicas importantes seleccionadas se basan
principalmente en la eficiencia del diagnoéstico y analisis médico. Estos conjuntos de
datos brindan informaciéon complementaria al diagnostico médico y, por lo tanto,
pueden mejorar las tasas de precision de la clasificacion (Fatima, 2017; Pouriyeh, 2017;
Nilashi, 2017; Ramalingam, 2018). El diagnostico de los pacientes se basa en la precision
de los datos médicos recopilados. Las caracteristicas comunes entre estos conjuntos de
datos se extraen y utilizan en anélisis posteriores para la misma enfermedad en cualquier
conjunto de datos.

En (Abdar, 2019; Dwivedi, 2018), se denotan los conjuntos de datos con mayor
implementacion en areas de construccion de modelos de inteligencia artificial, los cuales
son elegidos por su efectividad, tales como: Cleveland Clinic Foundation, Instituto
Hingaro de Cardiologia, V.A. Medical Center, Long Beach, CA y registro de estadisticas
del proyecto. El nimero de instancias para cada conjunto de datos es el siguiente:
Cleveland: 303, Hungary: 294, Long Beach VA: 200 y Project Statlog: 270. Estos
conjuntos de datos contienen 14 atributos que se extrajeron de un conjunto mas grande
de 75 atributos. Estos conjuntos de datos publicos se pueden descargar del repositorio
de UCI para su implementacién (The UCI Machine Learning Repository, n. d.).

6. Conclusion y trabajos futuros

6.1. Conclusion

El proposito de este articulo ha sido proponer una serie de recomendaciones para
la investigacion centrada en las enfermedades cardiovasculares en relaciéon con la
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identificacion del conjunto de datos mas adecuado segin el tipo de investigacion. El
desarrollo en esta area de investigacion en los dltimos 5 afios ha crecido mucho desde
la presentaciéon de 19 articulos de investigacion en 2019 a 69 articulos publicados en
2023. La base de datos especializada mas representativa, con relaciéon al nimero de
publicaciones cientificas en SCA es Science Direct con un 68,16% de las publicaciones en
total (167) superando la suma de los resultados obtenidos al consultar las bases de datos
Wos, PubMed y BioMed.

Es importante resaltar que la mayor parte de las publicaciones en este campo de
investigacion son revistas con 208 articulos cientificos con una relacion total del 84,89%
de las publicaciones encontradas. donde un porcentaje muy importante se realiza en
revistas del primer (55% con 135 articulos) y segundo cuartil (20% con 49 articulos).
Canaday Estados Unidos se destacan como los paises con mayor nimero de publicaciones
aceptadas en esta area de investigacion, con una participacion de 26.94% para Canada
y 24.49% para Estados Unidos con relacion al total de publicaciones recibidas de nivel
mundial.

Aunque los medios en los que se publican los resultados de la investigaciéon en esta
area del conocimiento son muy diversos, los mas destacados son: Canadian Journal of
Cardiology (Canad4) con un 26,54% y American Journal of Cardiology (EE.UU.) con
un 6,53%. También, se logro6 identificar que las instituciones con mayor experiencia en
investigacion en este campo son: Montreal Behavioral Medicine Centre, CIUSSS-NIM
(Canadéa) con una participacion del 12,25% y Department of Health, Kinesiology, and
Applied Physiology (HKAP), Concordia University (CANADA) con una participacién del
8,57% respectivamente.

6.2.Trabajos futuros

Las tecnologias de la informacion y su contribucion a la identificaciéon de enfermedades
cardiovasculares mediante la implementacion de técnicas de inteligencia artificial es una
de las soluciones que ha despegado en estos tiempos. En este sentido, se postulan los
siguientes trabajos futuros: conjunto de datos clinicos basados en muestras médicas no
invasivas, construccion de modelos de inteligencia artificial basados en redes neuronales
artificiales, desarrollo de un sistema basado en el método wrapper donde se hibridan
técnicas de seleccion de caracteristicas. como chi cuadrado, ganancia de informacion,
relacion de ganancia con técnicas de soporte de maquina vectorial para crear un sistema
con un alto nivel de precision enfocado a la prediccion de enfermedades cardiovasculares
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Resumen: El sector agricola se encuentra entre los mas beneficiados por la
expansion del Internet de las Cosas (IoT), ya que permite recopilar y gestionar
una gran cantidad de datos sobre el entorno de un cultivo. Este articulo presenta
los resultados del disefio y la prueba de un prototipo de sistema de monitoreo
de variables agricolas, las cuales pueden almacenarse y consultarse en la nube.
Se utilizaron sensores y sistemas de procesamiento de bajo costo y facilmente
adaptables a entornos agricolas. Los resultados obtenidos confirman la viabilidad
de implementar estos sistemas sin recurrir a herramientas tecnolégicas y
computacionales complejas.

Palabras-clave: Agricultura de precision, dashboard, ESP32, 10T, sensores,
monitoreo en la nube.

Internet of Things (IoT) applied to agriculture: current state and its
application through a prototype

Abstract: The agricultural sector is among the most benefited by the Internet of
Things (IoT) expansion since it allows collecting and managing a large amount
of data about a crop’s environment. This article presents the results of designing
and testing a prototype monitoring system for agricultural variables, which can be
stored and consulted in the cloud. Low-cost sensors and processing systems were
easily adaptable to agricultural environments. The results confirmed the viability
of implementing this system without resorting to complex technological and
computational tools.

Keywords: Precision agriculture, dashboard, ESP32, IoT, sensors, cloud
monitoring.
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1. Introduccion

Resulta evidente la importancia de la agricultura en la vida humana, desde su aparicién
hace aproximadamente 12500 afos. Este hecho impactd la significativamente el
desarrollo del homo sapiens. Fue un proceso que supuso la domesticacion de plantas y
animales, lo cual permiti6 el asentamiento y conformacion de grupos humanos (Bula,
2020). Por otra parte, la agricultura ha sido un instrumento para le erradicacion de la
pobreza y el hambre en muchas zonas del mundo, pues la agricultura es la responsable
principal de la produccién de alimentos.

Las tecnologias de la informacién y la comunicacién (TIC) han impactado todos los
aspectos de la vida humana. Desde los empleos hasta el entretenimiento pasando por la
educacion y otras necesidades tales como servicios bancarios, servicios de salud, entre
otros (Arsovski et al., 2016; Bankole et al., 2011; Gasparovi¢, 2019; Hernandez, 2017).
Como era de esperar, la agricultura no ha sido ajena a dicho proceso de tecnificacion, y la
vinculacién de las TIC ha dado lugar a lo que en este momento se denomina agricultura
de precision. La inclusion de tecnologia a una de las actividades humanas més antiguas
ha traido consigo mejoras en la productividad y garantias en la seguridad alimentaria de
la poblacion mundial (Ali, 2012; S. Das et al., 2017; Gopinath, n.d.; Marwa et al., 2020;
Newase et al., 2017; Punchihewa & Wimalaratne, 2010; Thangaraju et al., 2016).

A pesar de las oportunidades que ofrece la tecnificacion del sector agricola, Colombia
aun tiene un bajo nivel (Minagricultura, 2018; Parra-Pefia et al., 2021). Debido a esta
baja tecnificacion del sector agrario colombiano, se carece de histérico de datos (dataset)
para la region en lo que tiene que ver con la medicion de variables agricolas y climaticas,
para poder realizar analisis fenologicos de los diferentes tipos de cultivos. Las variables
climaticas no son importantes sélo por la fenologia, sino por el impacto que tiene el
clima en la correcta realizacion de las actividades del campo. Como un ejemplo de esto se
puede mencionar los sistemas de alertas tempranas (SAT), que anuncian la ocurrencia
de inundaciones, en especial en regiones de Colombia como el sur del Atlantico, que
en la actualidad es inexistente, a pesar del conocido riesgo (UNGRD, 2021). La regiéon
correspondiente al sur del Atlantico toma relevancia por ser un importante productor
de maiz.

El SAT se puede constituir en el primer paso para conseguir la tecnificacion del sector
rural colombiano, en especial, en la region Caribe. Se convertirian en el eje central en
torno a cual desplegar los otros sistemas complementarios que demanda la agricultura
de precision, relacionados con el monitorio de cultivo, y la actuaciéon en actividades
productivas.

Cuando se revisa la literatura de forma global se pueden identificar 4 categorias de
analisis de las TIC aplicadas a la agricultura, dando lugar a la agricultura de precision.
Seguin las tendencias observadas, a saber: IoT en la agricultura de precision (Mohammad
El-Basioni & Abd El-Kader, 2020); arquitecturas y servicios (Dobrescu et al., 2019);
sistemas expertos en la toma de decisiones (Bouachir et al., 2019); monitoreo y salud
de los cultivos (L. Liu et al.,, 2019). De estas categorias analizadas se desprenden
oportunidades de investigacion en diferentes &mbitos.
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El primer &mbito est4 relacionado con los dataset aplicados en la agricultura de precision.
Debido a la heterogeneidad de los dataset, se hace necesaria la aplicacion de técnicas
predictivas basadas en analitica de datos (Big Data). Las técnicas de Big Data resultan
las mas adecuadas para al tratamiento de datos masivos y poco estructurados (Oussous
et al., 2018). Por otro lado, la seguridad de los datos que son detectados por medio de
dispositivos IoT debe establecerse mediante técnicas nuevas de proteccion, pues se trata
de arquitectura no tradicionales (Amanullah et al., 2020; Khan & Salah, 2018; Mohamad
Noor & Hassan, 2019; Sidhu et al., 2019). Finalmente, usar la informacién colectada en
los dataset para identificar enfermedades y anomalias en los cultivos a fin de ampliar
adin mas el alcance de la agricultura de precisiéon (Bhatia et al., 2021).

El segundo ambito esta relacionado con la evaluaciéon de la eficacia de los modelos
predictivos. Son necesarios analisis comparativos que permitan evaluar y contrastar la
capacidad predictiva de los modelos frente a la realidad, con el fin de validar su precision
y confiabilidad (de la Casa et al., 2018; Ge et al., 2020; Miller et al., 2019; Panesar et al.,
2021; Vergara-Diaz et al., 2020; Wei et al., 2021).

El tercer ambito que ofrece oportunidades es el de la inteligencia artificial. Los chatbots
basados en inteligencia artificial al servicio de los agricultores, con la aplicacion de
técnicas de aprendizaje automético (ML, Machine Learning), aprendizaje profundo (DL,
Deep Learning) y algoritmos hibridos. Los algoritmos de inteligencia artificial también
ofrecen un enfoque maés preciso y rentable de la agricultura, haciéndola mas productiva
y sostenible, especialmente en la actual situacion de escasez de mano de obra y cambio
climatico (Alfred et al., 2021; Garcia et al., 2020; Kocian & Incrocci, 2020; Z. Unal, 2020).

Esta investigacion se realiza en el marco de un proyecto enfocado en los sistemas SAT
aplicados al sector rural, para servir de apoyo en la ejecucién de acciones de prevencion
y mitigacion de riesgos de cambio climético, a los agricultores del sur del Atlantico,
especialmente a los productores de maiz. Sin embargo, el analisis de la literatura que se
realiza a continuacién para identificar las necesidades tecnoldgicas del sector agricola
y las tecnologias de implementaciéon de soluciones es global. Se debe tener en cuenta
que gran parte de las variables que se miden para alimentar los SAT, también son
utilizadas en las implementaciones de agricultura de precisiéon para operar los sistemas
de monitoreo y control. Sin embargo, se le dedica una seccion aparte a los SAT.

2. Metodologia

En este articulo se ha realizado una revision documental de la literatura relacionada con
las necesidades de gestion que se encuentran en el campo de la agricultura de precision,
y las tecnologias a implementar para la satisfacciéon de esas necesidades. Para tal fin, se
debe realizar una btisqueda sistematica de la literatura en las bases de datos siguiendo
una metodologia definida.

Lametodologia se desarrolla en cuatro pasos, siendo el primero de ellos la definicién de los
parametros de busqueda. Para la definicion de tales parametros se plantea inicialmente
una pregunta de investigacion: ¢Cudles son las necesidades y las implementaciones
tecnologicas que demanda el sector de la agricultura de precision?
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Como se necesitaba explorar todas las tecnologias aplicables al sector de la agricultura
de precision, las palabras clave que se extrajeron de la pregunta fueron 3: “Necesidades”,
“Tecnologias” y “Agricultura de Precision”. Las cadenas de busqueda obtenidas
fueron: “Agricultura de Precision”, “Necesidades” AND “Agricultura de Precision” y
“Tecnologias” AND “Agricultura de Precision”. Para las bisquedas en las bases de datos,
se usaron las versiones en inglés de las palabras clave.

El segundo paso de la metodologia es definir las bases de datos a consultar. El criterio
utilizado es que las bases de datos ofrecieran acceso a texto completo de los articulos. De
los recursos provistos por la Universidad de la Costa, las 2 que cumplen este criterio son
IEEEXplore y ScienceDirect. Se descartaron Springer, Scopus y WoS al no proporcionar
acceso a texto completo la mayoria de las veces. Se consulté también el buscador Google,
para considerar algunos documentos que podrian llegar a ser importantes y no figuran
en las bases de datos antes mencionadas. Ejemplos de tales documentos pueden ser los
de tipo institucional, publicados por autoridades, ministerios, gobiernos, entre otros.

El tercer paso es realizar las basquedas en las bases de datos seleccionadas. Hacer la
identificacion de los documentos, la verificacion de acceso y la depuracion de los articulos
segtn las necesidades de esta investigacion.

Finalmente, el cuarto paso consiste en realizar el analisis de los resultados obtenidos.

3. Analisis de resultados

Para rastrear la evolucion de la Agricultura de Precision (AP) y su creciente impacto,
se efectu6 una busqueda exhaustiva del término “Precision Farming” en la base de
datos IEEEXplore. Como se aprecia en la Figura 1, el interés en este tema en IEEE ha
experimentado un crecimiento gradual, consolidandose a partir del afio 2013. Esta
tendencia pone de manifiesto el caracter emergente de la AP, lo que la convierte en un
campo de investigacion y desarrollo con un sinfin de posibilidades.
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Figura 1 — Nimero de documentos publicados al afio sobre “Precision Farming” en IEEEXplore
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Era de interés conocer el tipo de publicacion en la que méas se concentran documentos
en esta base de datos. Esta distribucion se presenta en la figura 3. Resulta evidente que
la mayoria de las publicaciones que se han realizado sobre el tema estén en conferencias.
La cantidad de articulos en Journals es todavia reducida. El interés en esta temética
es tan reciente, que atn es bajo el nimero de documentos publicados tipo divulgaciéon
(Magazines). Los libros suelen escribirse cuando los temas se consolidan, y es la razon
para que haya o libros publicados en esta tematica concreta.

3.1. Importancia de las variables medidas

El conocimiento del comportamiento de las especies en un modelo agricola particular
se puede obtener mediante el monitoreo de su etapa inicial de crecimiento y resulta
atil para establecer los rangos de temperatura y nivel de precipitaciones requerido en
el correcto desarrollo del cultivo. Para tal fin, el monitoreo debe incluir los eventos
bibticos, los factores endogenos y los aspectos filogenéticos, asi como sus relaciones con
el desarrollo del cultivo. Este modelo permite determinar la forma en que los aspectos
climéaticos impactan en las condiciones necesarias para favorecer el ciclo de crecimiento
de cada uno de los cultivos.

Son de interés las 2 etapas del cultivo correspondientes del cultivo: la etapa vegetativa y
la etapa reproductiva. Es decir, desde la germinacién de las semillas hasta el surgimiento
de la cosecha. Mediante la evaluacion de los ciclos productivos de corto y largo plazo,
se pueden establecer las correlaciones entre los aspectos fenologicos y las variables
climaticas de interés principal: rangos de temperatura, la humedad ambiental relativa y
los voltimenes promedio de precipitaciones.

3.1.1. Temperatura

Se trata de una propiedad fisica de los cuerpos y sistemas que establece si se hallan
en equilibrio térmico o no. La temperatura como concepto proviene de la intencion de
medir el calor relativo y el frio relativo de los cuerpos, sistemas o fendmenos. También
tiene su origen en el hecho de que cuando se proporciona calor a un sistema, este tiende
a un aumento de la temperatura en la medida en que no existan procesos de fusiéon o
ebulliciéon. Cuando se tienen sistemas con distinta temperatura, el calor tiende a fluir
desde el mas caliente (temperatura alta) al mas frio (temperatura baja). Es un proceso
continuo hasta que se llega al equilibrio térmico.

Desde el punto de vista climatico, los flujos de calor se dan por radiacién, lo que implica
que no se requiere soporte material para transportar el calor de un cuerpo a otro. Resulta
de interés le hecho de que, en las estaciones climatolégicas, las necesarias en entornos
agricolas para monitorear el clima y poder generar alertas tempranas, la mediciéon de
la temperatura se lleva a cabo mediante termémetros secos, asi como termometros
para temperaturas maximas y minimas. Para la obtencion de la mediciones fiables y
representativas de la zona, se debe proteger a los termémetros de la radiacion solar
y encontrarse debidamente ventilados. Una forma de proteccion es la instalacion al
interior de una carcasa meteorolégica que esta formada por distintas lJaminas de madera
que proporcionan sombra a los termoémetros al tiempo que no obstruyen la ventilaciéon
de estos.
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3.1.2. Humedad

Esta variable es importante porque cambios minimos relativos su vapor dara lugar a
cambios significativos en el estado del clima. Debido a esto, la determinacién de cualquier
estado futuro de la atmosfera precisa el analisis de las variaciones de humedad, o lo que
es los mismo, el contenido de vapor de agua en la misma.

La humedad relativa es una variable climatologica que ayuda a determinar qué tan
himedo o seco es el aire en una determinada region. Viene expresado en unidades
porcentuales enteras que van desde aire seco absoluto (0%) hasta la saturacion (100%).
La humedad relativa se suele medir en la atmosfera mediante dos instrumentos:
sicrometro e higrografo.

3.1.3. Precipitaciones

Se trata de la lluvia, llovizna, nieve, granizo, entre otras, que se pueden experimentar en
una determinada regién. La medicién de los niveles de precipitacién y su correspondiente
analisis permite establecer como se distribuiran en el tiempo y en el espacio geografico.
Cuando se miden precipitaciones en una zona, se intenta obtener una muestra
representativa de las caidas de lluvias en una regién especifica. Para realizar esta
medicion, los instrumentos son el pluviémetro y el pluvidgrafo. Detectan y registran las
cantidades de precipitacion. La unidad de medicion de la precipitacion es el milimetro
(mm). Un mm de lluvia equivale a la caida de un litro de agua en cada uno de los metros
cuadrados que conforman un terreno en particular.

4. Tecnologia de sistema

4.1. ESP32

Segun (Biradar & Shabadi, 2017) se trata de un sistema embebido del tipo SOC (System
On Chip), que consiste en un procesador dual core Tensilica Xtensa LX6 el cual trabaja a
una frecuencia de reloj de 240 MHz. Ademas, el sistema cuenta con mddulos adicionales
para comunicaciones a nivel de la capa de enlace como pueden ser WiFi y Bluetooth.
El fabricante de este sistema es la empresa Espressif Systems. El SOC integra toda la
tecnologia correspondiente a RF (radiofrecuencia) como es una antena, un adaptador
de impedancia de RF, un amplificador de potencia de RF, amplificador de bajo ruido
(LNA) en la entrada del bloque de comunicaciones del modulo, filtros, bloques para la
gestion del consumo de energia. Esta tltima tecnologia hace que el sistema global sea
de bajo consumo.

El sistema ESP32 ha sido disenado para trabajar con tecnologia movil, aplicaciones
electronicas en general e Internet de las Cosas (IoT) en particular. Por eso las funciones
de gestidon energética son importantes para conseguir consumos ultra bajos. El
funcionamiento del modulo incluye ajuste fino del reloj, varios modos de configuraciéon
de la potencia y ajuste dindmico del consumo de potencia. En la tabla 1 se resumen las
caracteristicas principales del médulo.
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Caracteristica Principales

Procesador principal Tensilica Xtensa LX6 de 32 bits

Wi-Fi 802.11b/g/n/e/i (802.11n @ 2.4 GHz hasta 150 Mbit/s)
Bluetooth v4.2 BR / EDR y Bluetooth Low Energy (BLE)
Frecuencia de Clock Programable, hasta 240MHz

Rendimiento hasta 600DMIPS

ROM 448KB, para arranque y funciones bésicas

SRAM 520KiB, para datos e instrucciones

Tabla 1 — Caracteristicas principales del ESP32.

Entre las tecnologias posibles a utilizar para servir de nodo en la medicion de variables
climatologicas, como pueden ser tarjetas Arduino o la Raspberry Pi, la relaciéon
prestaciones/precio del moédulo ESP32 era lo suficientemente alta como para decantar
la decision a su favor. En la figura 2 se puede ver la distribucion de pines I/O del modulo.
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Figura 2 — Distribucién de pines I/O del médulo ESP32

Producto de la revision se lograron encontrar distintos equipos de infraestructura que
soportan los datos en ambitos de agricultura de precision. Asi mismo, los lenguajes de
programacion que soportan cada una de las tarjetas que permiten la interconexion de
los datos.
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Dispositivos Procesador Lenguajes de Comunicacién/ Almacenamiento
programaciéon Control
Tipo 1: RaspberryPi  ARM Linux C/C++ WIFI and USB SPI and Micro SD 16 GB
Cortex-A7 and Python APIs MQTT protocol GPIO
CPU 900 libraries and A/D modul
MHz Memory
1GB
Tipo 2: Photon IoT ARM Clanguage APIs  WIFI and USB SPI and -
Cortex-M3 libraries MQTT protocol GPIO
CPU 120 and A/D ports
MHz 1MB
flash, 128KB
RAM
Tipo 3: SmartPhone SoC Android/iOS WIFI and USB Escalable
Processor Objective CJava  Bluetooth 4G LTE
CPU = 900 libraries
MHz Memory
> 1GB
Tipo 4: ESP -32 Xtensa Dual-  Esp-idf HT40 -
Core 32-bit (Espressif IoT Bluetooth 4.2 y BLE
LX6 con 600  Development 160 MHz
DMIPS Framework)

desarollado por
el fabricante del
chip, Arduino
(en lenguaje
C++), Simba
Embedded
Programming
Platform

(en lenguaje
Python),
RTOS’s (como
Zephyr Project,
Mongoose OS,
NuttX RTOS),
MicroPython,
LUA, Javascript
(Espruino,
Duktape,
Mongoose JS),
Basic.

Tabla 2 — Comparativa entre distintas plataformas tecnolégicas para soporte hardware.
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4.2. Sensores

4.2.1. DHT-11

Se trata de un sensor con la capacidad de medir temperatura y humedad relativa. En las
especificaciones del dispositivo se establece que sus rangos de medicion son en 20% y
90% para la humedad relativa, con un margen de error de £5%, y entre 0 y 50°C para el
caso de la temperatura (Klerkx et al., 2019).

Un parametro importante para los sensores que se utilizan en aplicaciones de tiempo real,
en especial si van orientado a sistemas de alertas tempranas, es la rapidez de respuesta
o tiempo de respuesta ante variaciones en la temperatura y humedad del ambiente.
Para el DHT-11 este tiempo puede variar entre 6 y 30 segundos. La informacién técnica
suministrada por el fabricante destaca algunos aspectos de calidad como la calibracion
de los sensores, la estabilidad y precision, asi como la caracteristica de que la sefial
suministrada por el sensor es de tipo digital.

En la Figura 3 se presenta la distribucién de pines del sensor. Se recomienda el uso de
una resistencia de entre 5k y 10k entre los pines 1y 2. Una presentacion comutn de este
modulo es una tarjeta que lo integra con la mencionada resistencia.

Pin Nombre Descripcion

1 vDD Alimentacién de energia 3 — 5.5V DC
2 DATA Datos de salida

3 NC Sin conexidn

4 GND Conexién de tierra

Figura 3 — Distribucion de pines del sensor DHT-11

El sensor DHT-11 es capaz de capturar muestras en tiempo real, lo cual dependera de
las condiciones del entorno. Por su parte, la temperatura se puede medir y gestionar en
diferentes escalas (°C, °F, K, R, entre otros). La humedad relativa es medida en valores
porcentuales

4.2.2. Pluviémetro RM52203

Se trata de un sensor que utiliza la tecnologia de las cazoletas basculantes como principio
de medicion de la precipitacion. La configuracion fisica y el material en el que se fabrican
las cazoletas permiten una evacuacion total del agua recolectada con el objetivo de
minimizar la contaminacion ambiental y la ocurrencia de errores en la medicion. Para el
caso de esta referencia, el area destinada a la recogida de agua es un circulo de 200 cm2,
y cada giro corresponde a 0.1 mm de precipitacion, como es senalado por la organizacién
mundial de meteorologia (WMO).
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El material de fabricacion de este sensor es un termoplastico molido, que presenta una
alta resistencia a la corrosion debido al ambiente. Adicionalmente, este pluvidometro
cuenta con tornillos para realizar la nivelacion de la cazoleta. La salida de agua se puede
acoplar a un tubo que permita recoger el total de la precipitacion que circula por el
sensor con fines de verificacion final de la medicion. El rango de medida es de 0 — 50
mm/h, con errores de entre +2 y +3. En la Figura 4 se puede ver la configuracion fisica
del pluviémetro analizado.

Figura 4 — Pluvidmetro RM52203

4.3.Tecnologia software

Para poder hacer integraciones tecnologicas vinculadas con el IoT se requieren
plataformas que permitan el acopio de datos en tiempo real y su visualizacion de forma
amigable con los usuarios de las soluciones tecnologicas implementadas. En el mercado
se pueden encontrar varias de estas plataformas, algunas de las cuales son de codigo
abierto, y otras son propietarias. En algunos casos no es la solo el software, sino que
se puede encontrar todo un ecosistema que incluye también el hardware y todos los
elementos necesarios para el desarrollo de la aplicaciéon concreta. Cada una de estas
plataformas proporciona unas caracteristicas particulares, como puede ser el hardware
mas adecuado, los dominios de aplicacion, asi como el objetivo general buscado con la
plataforma.

Dentro de las muchas que hay en el mercado, en este proyecto se seleccion6 Ubidots, al
ofrecer una mayor facilidad de integracion con dispositivos IoT, tarjetas programables
como ESP32 y Arduino. También ofrece una disposicion bastante amigable del dashboard
para el despliegue de los datos en pantalla. Ubidots es una de esas plataformas de
analitica de daos que permite el establecimiento de rangos arbitrarios para las fechas, el
calculo de cifras estadisticas para cualquier periodo de captura de datos, como la media,
la varianza, entre otros. Ubidots ofrece seguridad en todos los procesos de intercambio
de datos, mediante el uso de protocolos de cifrado y robustos métodos de autenticacion.

5. Configuracion del sistema

El sensor DHT-11 y el pluvidmetro RM52203 se integran a la placa ESP32 mediante la
conexibn a sus pines de entrada configurados durante la programacion del dispositivo.
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El ESP32 se configurd de tal manera que utilizara si médulo WiFi para la conexién con
un punto de acceso instalado en una la sala de un hogar doméstico, toda vez que el
prototipo se prob6 midiendo variables climatolégicas en el patio de un hogar ubicado en
la ciudad de Barranquilla. El punto de acceso con conexién a Internet tiene la capacidad
de enviar los datos a la plataforma Ubidots donde son presentados para que el usuario
los observe. El médulo EPS32 se programd mediante le IDE de Arduino, para lo cual
fue necesaria la instalacion de un complemento en la aplicacién, que le permite a la
IDE trabajar con el hardware seleccionado. Para llevar a cabo las pruebas se estuvieron
enviando los datos medidos por los sensores a la plataforma Ubidots, donde fueron
desplegados en un dashboard para que el usuario tenga acceso a ellos. En la Figura 5 se
presenta el diagrama general con la integracion de las plataformas.

DHT-11

*\ Dashboard de variables climéticas
N dd D
B IDE

—T—
P80 | & @ ESP 32 Conexién WIFI Arduing IDE & | Ubidost-Nuce : Lg
=

Alerta y Eventos

FC-37

Figura 5 — Integracion de las plataformas

6. Resultados

La programacion en la ESP32 se implement6é por medio del entorno de desarrollo de
Arduino IDE, el cual tiene una interfaz de desarrollo para ingresar por medio de la
consola el ingreso del cddigo fuente que realizar la conexién con servidor en la nube.

/* Variables de Temperatura y Humedad a
Ubidots a través del protocolo HTTP..*/

/
*Libraria de ubidots para ESP8266

/
#include “Ubidots.h”
/
* Definir instancias y constantes
/
const char* UBIDOTS_TOKEN = “-----"; //Ingresa aqui tu Ubidots TOKEN
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const char* WIFI_SSID = “----; //Ingresa aqui tu SSID de tu Wi-Fi

const char* WIFI_PASS = “----”; //Ingresa aqui tu contrasena de Wi-Fi
Ubidots ubidots(UBIDOTS_TOKEN, UBI_HTTP);
/

* Define instancias del DHT11

/
#include <DHT.h> //Cargamos la libreria DHT

#define DHTTYPE DHT11 //Definimos el modelo DHT11
#define DHTPIN 2 //Se define el pin para conectar el sensor
DHT dht(DHTPIN, DHTTYPE, 11);

/

*Funciones principales

void setup()
{

Serial.begin(9600); //Se inicia la comunicacién serial
dht.begin();
ubidots.wifiConnect(WIFI_SSID, WIFI_PASS);
b
void loop()
{
float hum = dht.readHumidity(); //Se lee la humedad
float tem = dht.readTemperature(); //Se lee la temperatura
//Se imprimen las variables
Serial.println(hum);
Serial.println(tem);
//Afade las variables para ubidots con la lectura de “Temperatura” y “Humedad”
ubidots.add(“Temperatura”, tem);
ubidots.add(“Humedad”, hum);
// Enviaré datos a una etiqueta de dispositivo que coincida con el ID del dispositivo

ubidots.send();
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delay(2000);

¥

A continuacion, en la Figura 6 se presentan algunas de las imagenes obtenidas del
dashboard con la informacion climatol6gica medida con los sensores seleccionados para
el caso de la temperatura y las precipitaciones.

EEE ubidots Dispositivos -

= Monitoreo Climatico W nov. 17 2021 19:42 - Ahora =

Figura 5 — Dashboard Monitoreo climéatico

7. Conclusiéon

El tema de la agricultura de precision, importante en los paises en via de desarrollo para
conseguir superar condiciones de pobreza, aumentando su productividad agraria, es un
tema de reciente figuracion en el campo de la investigacion cientifica y tecnoldgica. Las
primeras publicaciones datan de finales de los afios 90s, y s6lo superado el afio 2010
se evidencio un incremento apreciable de trabajos de investigacion relacionados con el
tema. Se ha visto a lo largo de esta revision las necesidades que tiene el sector agricola de
vincular tecnologia en la realizacion de sus actividades, permitiendo una mejor gestion
de los procesos productivos del campo, soportando las decisiones de los productores en
criterios mas objetivos que la mera experiencia, como sucedia hasta hace pocos afios. El
sistema de monitoreo se logré hacer en un ambiente simulado dentro de la Universidad
de la Costa en el Laboratorio de redes del Departamento de Ciencias de la Computacion
y Electronica, toda esta implementacion termino en la visualizacién de las variables en
tiempo real, lo que permitira a los usuarios finales saber sobre las condiciones climaticas.
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Resumen: El anilisis de secuencias biologicas es esencial en bioinformaética,
pero la diversidad de herramientas disponibles presenta desafios significativos.
Este articulo propone una aplicaciéon web que unifica diferentes funcionalidades
uatiles en el anédlisis de secuencias biologicas. Desarrollada en Python y Django,
integra funcionalidades de BioPython, BioPandas, 3Dmol.js y BLAST, entre otras,
que ademas posibilita su uso a usuarios sin conocimientos de programacién. La
herramienta abarca el analisis de secuencias de ADN y proteinas, transcripcion,
alineacion, busqueda de secuencias y més. Dentro de las caracteristicas mas
destacables esta la eficiencia, precision al obtener datos cuantitativos del proceso
que se esta ejecutando y la facilidad de uso.

Palabras-clave: bio-informatica, bio-tecnologia, analisis de secuencias biologicas,
sin codigo.

Proposal for the unification of bioinformatics tools for the analysis of
proteomic and genomic sequences of algae and fungi

Abstract: Biological sequence analysis is essential in bioinformatics, but the
diversity of available tools presents significant challenges. This article proposes
a web application that unifies useful functionalities in biological sequence
analysis. Developed in Python and Django, it integrates features from BioPython,
BioPandas, 3Dmol.js, and BLAST, among others, making it usable for users
without programming knowledge. The tool covers the analysis of DNA and protein
sequences, transcription, alignment, sequence search, and more. Its most notable
features are efficiency, precision in obtaining quantitative data from the running
process, and ease of use.

Keywords: bioinformatics, biotechnology, biological sequence analysis, no code.
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1. Introduccion

El anéilisis de secuencias bioldgicas es una de las actividades fundamentales en
bioinformatica (Dimitrios Vasileiou, 2023) facilita la gen6mica estructural, comparativa
y funcional, sirviendo como marco subyacente para predicciones sistematicas de
estructura/funcion, clasificacién y anotacion de proteinas. Este andlisis ayuda a
identificar funciones o caracteristicas cruciales de los organismos (Katie Emelianova,
2023) (Azza E. Ahmed, 2021), como la complejidad de la regulacion transcripcional y la
informacion molecular, entre otras caracteristicas o informacion valiosa.

Ante la gran cantidad de datos bioldgicos, es imperativo recurrir a software eficiente
y probado que facilite estos analisis, mas ain cuando se ejecutan a gran escala porque
algunas de las herramientas actuales son complejas de utilizar (Azza E. Ahmed, 2021).

En este contexto, se ha identificado que existe una amplia variedad de software
bioinformatico como BioPython (Cock, 2009), cogent3 (Cogent3 Team), cactus (Joel
Armstrong, 2020), PyCogent (Rob Knight, 2007), PyEvolve (Andrew Butterfield, 2004),
entre otros; que realizan tareas especificas, y que a su vez promueven la dispersion
de herramientas. Como resultado, profesionales relacionados al campo encuentran
ineficiencias en sus tareas diarias al utilizar varios softwares en lugar de uno.

Jean-Baptiste Cazier en 2013 realizdé una encuesta en donde obtuvo 47 respuestas de
expertos en el campo (Cazier, 2013), en donde plantea la misma problematica sobre
la existencia de muchas herramientas bioinformaéticas, como resultado identific6 los
siguientes puntos:

1. 89% de las respuestas coinciden en que hay demasiadas herramientas
bioinformaticas.

2. 34% de las opiniones coinciden en que es dificil encontrar software adecuado
para tareas especificas.

3. 30% mencionan que es necesario compartir experiencias y conocimientos para
hacer un mejor uso de las herramientas disponibles.

4. 13% de las opiniones indicaron que es necesario hacer un esfuerzo conjunto por
unificar las herramientas en un solo entorno.

Otro aspecto relevante que se obtuvo de esta encuesta es que los expertos encuentran
muchas dificultades en el uso de las herramientas bioinformaéticas existentes, esto se
presenta en los siguientes puntos:

1. 25% de las opiniones mencionan dificultad para encontrar software adecuado
para tareas especificas.

2. 13% mencionan la falta de un esfuerzo conjunto para unificar las herramientas
en un solo entorno.

3. 15% indicaron la complejidad y la curva de aprendizaje asociadas con algunas
herramientas ante la necesidad de tener conocimientos de programaciéon o de
compilacion de archivos fuente.

4. 11% resaltaron los problemas de documentacion y falta de comprensién de los
algoritmos subyacentes en algunas herramientas.

5. 15% mencionan la proliferacién de herramientas que genera la confusion sobre
cual utilizar.
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6. 17% indican la necesidad de actualizacion y mantenimiento continuo de las

herramientas.

7. 9% mencionan la falta de recursos para evaluar y comparar las herramientas
disponibles.

8. 15% indicaron las dificultades en la instalacién y configuraciéon de algunas
herramientas.

9. 15% de los expertos coinciden en que existe variabilidad en los resultados
obtenidos con diferentes herramientas para la misma tarea.

Ante este contexto este articulo presenta una propuesta de aplicacién web con el objetivo
de unificar diferentes herramientas de analisis en un mismo entorno enfocado en el
analisis elemental y sin c6digo que conjunte en un solo entorno diferentes herramientas
atendiendo las problematicas identificadas.

2. Plataformas relacionadas

Para identificar las funcionalidades que se pueden implementar dentro de la propuesta
de unificacién de herramientas se realizé una investigacion explorando las principales
plataformas cientificas relacionadas al campo que incluyen diferentes herramientas,
algunas de las principales plataformas identificadas son:

1. Expasy.

2. NCBI Tools.
3. Chimera.

4. BLAST.

En la siguiente subseccion se presentan las funciones que cubre cada una de estas
plataformas.

2.1. Expasy

Ofrece una amplia variedad de funciones relacionadas con el analisis y 1a manipulacion
de datos biolégicos, dentro de las cuales estan:

1. Anélisis de Secuencias: Capacidad para analizar secuencias biologicas.
Prediccion de Estructuras: Prevision de la estructura tridimensional de proteinas
y acidos nucleicos.

3. Busqueda de Homologias: Identificacion de secuencias similares en bases de

datos.

4. Diseno de Primers: Herramientas para el disefo eficiente de cebadores para
PCR.

5. Anélisis de Expresion Genética: Evaluacién de la expresion génica a nivel
transcriptomico.

6. Anotacion Funcional: Asignacion de funciones biolégicas a secuencias.
7. Bases de Datos: Acceso a una variedad de bases de datos biolégicas.

2.2,.NCBI Tools

La suite de herramientas de NCBI ofrece una amplia gama de recursos para la
investigacion biomédica:
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Bases de Datos Biomédicas: Repositorios de datos biomédicos para investigacion
y anélisis.

BLAST: Herramienta para comparar secuencias biologicas con bases de datos.
Entrez: Sistema de btisqueda y recuperacion de informaciéon biomédica.
Informacion de Genes: Recursos para acceder y comprender informaciéon genética.
Exploracion de Genomas y Especies: Herramientas para explorar informacion
gendmica.

2.3.Chimera

Chimera se centra en la visualizacién y modelado de estructuras moleculares:

1. Visualizacion de Estructuras Moleculares: Representacion visual de estructuras
tridimensionales.
2. Modelado de Estructuras: Creaciéon y manipulacion de modelos tridimensionales
de macromoléculas.
3. Andlisis de Interacciones: Evaluacion de interacciones moleculares.
4. Renderizacion de Imagenes: Generacion de imagenes de alta calidad para la
presentacion de datos.
5. Anélisis de Archivos PDB: Exploraciéon y analisis de datos estructurales en
formato PDB.
2.4.BLAST
BLAST es una herramienta ampliamente utilizada para comparar secuencias biologicas:
1. Comparacion de Secuencias: Identificacion de similitudes entre secuencias
biologicas.
2. Buasqueda Rapida en Bases de Datos: Acceso rapido a informacion relevante en
bases de datos.
3. Alineacién de Secuencias: Alineacion de secuencias para identificar regiones
conservadas.
4. Variantes y Mutaciones: Analisis de variaciones genéticas y mutacionales.
5. BLASTp, BLASTn, etc.: Variantes de BLAST para diferentes tipos de secuencias.

Considerando las funcionalidades identificadas en cada plataforma y con el objetivo de
unificar la mayor cantidad de funcionalidades posibles, se realiz6 una comparativa entre
ellas y la funcionalidad que cubren (ver Tabla 1).

Funcionalidad Expasy NCBITools Chimera BLAST

Andlisis de secuencias

v

Prediccion de estructuras

v

Busqueda de homologias

Disefio de primers

Analisis de expresion genética

Anotacion funcional

Bases de datos

AYASAYAYASANAS
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Funcionalidad Expasy

NCBI Tools

Chimera  BLAST

Célculo y generacion de arboles filogenéticos

v

Analisis de archivos PDB y visor de PDB

v

Traduccion y transcripciéon de secuencias

BLAST (BLAST-P, BLAST-N, BLAST-X, TBLASTN,
TBLASTX)

<

Entrez

Informacién de genes

Archivos de articulos cientificos

Exploracién de genomas y especies

Transcripcion inversa

Analisis de Propiedades de Proteomas y ADN

SINIRIKIS

Alineacion y traduccion de secuencias

Anélisis de interacciones

Renderizaciéon de imagenes

Variantes y mutaciones

Tabla 1 — Comparativa respecto a la funcionalidad cubierta de cada plataforma.

Con base a la anterior comparativa, se identifica que del total de funcionalidades
identificadas la plataforma que cubre mayor cantidad de esas funciones es NCBI Tools
con un 43% de cobertura. De acuerdo al resultado de la Tabla 1, se establecieron las
funcionalidades que deberia tener la herramienta web que permitiria unificar diversas
funcionalidades estableciendo que la plataforma propuesta cubrira con 52% del total de
las funcionalidades, tal como se ve en la Tabla 2, los signos de guién significan que la

propuesta cubre parcialmente con esa funcionalidad:

Funcionalidad Expasy NCBITools Chimera

BLAST Propuesta

v

Analisis de secuencias

v

Prediccion de estructuras

v

Busqueda de homologias

Diseno de primers

Anélisis de expresion genética

<

Anotacién funcional

Bases de datos

SRKIKIKIKIR

Célculo y generacion de arboles
filogenéticos

Anélisis de archivos PDB y visor de
PDB

Traduccioén y transcripcion de
secuencias

SIS SR
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Funcionalidad Expasy NCBITools Chimera BLAST Propuesta
BLAST v v

Entrez —

v

Informacion de genes

Archivos de articulos cientificos

Exploracién de genomas y especies

<

Transcripcion inversa

Anélisis de Propiedades de
Proteomas y ADN

AEASAYAYAYASAY

<

Alineacion y traduccion de secuencias V4 V4

Anélisis de interacciones 4

Renderizacién de iméagenes v

Variantes y mutaciones 4

Tabla 2 — Cumplimiento de funcionalidades de la propuesta de plataforma.

La siguiente seccion aborda la propuesta de unificacién, asi como la seleccidon de
tecnologias que ayudan a lograr unificar las funcionalidades en un solo entorno sin
necesidad de que el usuario tenga conocimientos de programacion o de compilaciéon de
archivos.

3. Propuesta de unificacion

Se considerd un conjunto completo de software y herramientas bioinformaticas ya
existentes que cuentan con una amplia gama de herramientas que facilitan el analisis de
secuencias biologicas, como ExPASy (Gasteiger, 2003) y NCBI Services (Bethesda (MD):
National Library of Medicine (US), National Center for Biotechnology Information, 2017),
con el objetivo de identificar las funciones que se pudieran unificar en un mismo entorno.

Esta propuesta de herramienta fue desarrollada utilizando Python como lenguaje de
programacion, misma que integra librerias que han sido probadas como: BioPython
(Cock, 2009), BioPandas (Raschka, 2017) y 3Dmol (Rego, 2014). Mismas que fueron
seleccionadas por su estabilidad, confiabilidad y funcionamiento extensivo en el analisis
de secuencias biologicas.

3.1. Arquitectura de la aplicaciéon

La arquitectura de la aplicacion esta estructurada para optimizar la integracion de varias
funcionalidades de diferentes librerias de Python bajo el framework DJANGO, por ello
esta propuesta retine herramientas que se enfocan en los siguientes puntos:

1. Anadlisis de secuencias de ADN (ver Figura 1, con la secuencia de entrada
“ACGTAAACGT”).

a. Anélisis de propiedades: recibe como entrada una secuencia de
nucleo6tidos, como resultado entrega: secuencia complementaria, secuencia
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complementaria inversa, distribucion de los aminoécidos presentes con su

grafico.

Write the DNA sequence:
ACGTAAACGT

Results of DNA analysis.

ac
Quantity
Label oA

GC Quantity

0%

(Percentage)

Get DNA Properties

TGCATTTGCA ACGTTTACGT

Reverse

Complement: .
Complement:

C Quantity
(Percentage)
T Quantity

(Percentage)

Figura 1 — Anélisis de secuencias de ADN.

i. Como resultado nos entrega una cantidad de GC de 0.4, equivalente al
40% porcentualmente.

ii. Adicionalmente nos entrega su secuencia complementaria
“TGCATTTGCA” 'y su secuencia reversa complementaria
“ACGTTTACGT”.

iii.

Finalmente nos entrega la distribucion de los elementos de la secuencia

en decimales y porcentualmente A 40%,GCT con una distribucién del

20% cada uno.

2. Anaélisis de secuencias proteémicas (ver Figura 2, con la secuencia de

entrada
VITIHKSHESEGYGIYAARA).

Results of PROTEOME analysis.

# Parameter

1 Lenght of the Proteome:

2 Molecular weight:

3 Aromaticity:

4 Inestability index:

5 Iso-electric paint:

6 Secondary Structure Fraction:

7 Molar Extinction Coefficient (E):

8 £ Reduced cysteines:

9 Disulfide bridges:

10 Gravy:

1 Charge at pH:

MEQPATKRRKQHNENLETEPTGADYERMSAWLQREGADFAN

Value

60
6878.4238000000005
0.08333333333333333
64.68499999999997
5.849550819396971

. 02,0

(9970, 9970)

9970

9970
+1.2133333333333336

11.926312283610369

Figura 2 — Analisis de propiedades.
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a. Anélisis de propiedades: recibe como entrada una secuencia de proteinas
y un pH, como resultado entrega: tamafo de la secuencia, peso molecular,
aromaticidad, indice de inestabilidad, punto isoeléctrico, estructura
secundaria, coeficiente de extincién molar, numero de puentes de disulfuro,
indice de hidropaticidad, carga eléctrica e hidrofobicidad.

i. Como resultados entrega la longitud de la secuencia: 60, peso
molecular: 6878.4238 g/mol, aromaticidad: 0.083, indice de
inestabilidad: 64.68, entre otros.

3. Transcripcion y transcripcion inversa (ver Figura 3, con la secuencia de
entrada de GTGAAAAAGATGCAATCTATCGTACTCGCACTTTCCCTGGTTC
TGGTCGCTCCCATGGCAGCACAGGCTGCGGAAATTACGTTAGTCCCGTC
AGTAAAATTACAGATAGGCGATCGTGATAATCGTGGCTATTACT
GGGATGGAGGTCACTGGCGCGACCACGGCTGGTGGAAACAACAT
GAGGCAATCGCTGGCACCTACACGGACCGCCGCCACCGCCGCGCCAC
CATAAGAAAGCTCCTCATGATCATCACGGCGGTCATGGTCCAGGCAAACAT
CACCGCTAA).

a. Transcripcién: recibe como entrada una secuencia de nucledtidos, como
salidas entrega la transcripcion de la secuencia a mRNA y hebras plantilla.

b. Transcripcion inversa: recibe como entrada una secuencia de mRNA y
como salida entrega la secuencia de nucleétidos.

Important: Only Coding DNA.

Write the DNA sequence:
GTGAAAAAGATGCAATCTATCGTACTCGCACTTTCCCTGGTTCTGGTCGCTCCCATGGCAGCACAGGCTGCGGAAATTACGTTAGTCCCGTCAGTAAAATTACAGATAGGCGATCGTGATAATCG

Transcript DNA sequence
5'to3"

TTAGCGGTGATGTTTGCCTGGACCATGACCGCCGTGATGATCATGAGGAGCTTTCTTATGGTGGCGCGGCGGTGGCGGCGGTCCGTGTAGGTGCCAGCGATTGCCTCGCCATTCATAATGTTGTTTCCACCAGCCG
3'to5"
GTGAAAAAGATGCAATCTATCGTACTCGCACTTTCCCTGGTTCTGGTCGCTCCCATGGCAGCACAGGCTGCGGAAATTACGTTAGTCCCGTCAGTAAAATTACAGATAGGCGATCGTGATAATCGTGGCTATTACTGC

DNA Template Strand

Figura 3 — Transcripcion y transcripcion inversa.

i. Enla figura se aprecia el resultado, nos entrega la cadena completa de
5a3ydes as.
4. Traduccidon de secuencias (ver Figura 4, con la secuencia de entrada AUUU
UCUUUGCUCUUGAGCUCUGGCACUUCUCUGCUGCUGUCUG).

a. Como entradas recibe secuencias de mRNA, selecciona la tabla de cod6n a
utilizar y como salida entrega el tipo de secuencia y la traduccién de mRNA
a ADN de la secuencia.
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Translation Tool.
it the mANA o DN sequence:
AUUUUCUUUGCUCUUGAGCUCUGGEACUUCUCUGCUGCUGLUG

Select the codon table that you want to use to translate the sequence:

© Standard Code. Chiorophycean Mitochondrial Code.

Mycoplasma/Spiroplasma Code.
The Invertebrate Mitochondrial Code,
The Cilite, Dasycladacean and Hexamita Nuclear Code.

Karyorelict Nuclear Code.
Condylostoma Nuclear Code.
Mesodinium Nuclear Code.
Peritrich Nuclear Cod.

The Ascidian Mitochondrial Code,
The Alternative Flatworm Mitochondrial Code.
Blepharisma Nuclear Code.

Translate sequence.

Results of translation

Type of sequence This is a mRNA sequence
Translation result: IFFALELWHFSAAY
Used Codon Table: 1- Standard Code.

Figura 4 — Traduccion de la secuencia.

i. Como resultados nos entrega, el tipo de secuencia de entrada, el
resultadodelatraduccion delasecuenciaquees: “TFFALELWHFSAAV”
y la tabla de codones utilizada para la traduccién: tabla de codén
estandar.

5. Alineacion de secuencias por pares (ver Figura 5, con secuencia de entrada 1:
“ATTTTCTTTGCTCTTGAGCTCTGGCACTTCTCTGCTGCTGTCTG” y secuencia
de entrada 2: “ATTTTCTTGCTCTTGAGCTCTGGCACTTCTCTG CTGCTGTC”).

a. Elusuarioingresa dos secuencias que quiera alinear, seleccionando también
el modo de alineacion, si es global o local y como salida la herramienta
entrega estadisticas del proceso de alineacion, asi como las secuencias
alineadas.

Sequence Aligner Tool

TCTGGCACTTCTCTGCTGCTGTCTG

TTGAGCTCTGGCACTTCTCTGCTGCTGTC

JONES. BENNER22.
LEVIN, BENNERG,
MCLACHLAN. BLASTN,
MDM?8, BLASTP.
MEGABLAST. BLOSUMSS,
NUCA4. BLOSUME2.
PAM250. BLOSUMEO.
PAMS0. BLOSUMS0.
PAMTO. DAYHOFF.
RAO. FENG,
RISLER, GENETIC.
SCHNEIDER GONNET1992.
STR. HOXD70.
TRANS. JOHNSON.
© NONE

Figura 5 — Alineacion de secuencias por pares.

i. Como resultados nos entrega la secuencia alineada y las estadisticas
del alineador (puntaje de coincidencia, puntaje de no coincidencia,
tipo de alineamiento, entre otros).
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6. Busqueda de secuencias.

a. El usuario proporciona una secuencia que puede ser proteina, nucleétido
o gen, la aplicacion hace una bisqueda utilizando BLAST y como salida
entrega una lista de organismos que comparten similitudes con la secuencia.
De esta funcionalidad no se coloca imagen por la extension de esta.

7. Visualizador de archivos PDB (ver Figura 6, como valores de entrada recibe un
archivo PDB que puede ser descargado en cualquier portal que ofrezca este tipo
de visualizaciones de las proteinas de los organismos).

a. Laherramienta recibe como entrada un archivo PDB, y como salida entrega
la estructura 3D de la proteina con sus diferentes modos de visualizacion.

St

Figura 6 — Visualizador de archivos PDB.

i. Como resultados entrega la visualizacion, asi mismo cuenta con varios
modos de visualizacion (palos, caricatura, esferas, vectores, etc.)
dentro de los cuales el usuario puede interactuar para cambiar el modo
de visualizacion.

8. Arboles filogenéticos (ver Figura 7).

a. La herramienta recibe como entrada un archivo en formato CLUSTAL,
como salidas entrega el calculo de distancias entre las secuencias biologicas
y genera un arbol filogenético.

Distance Calculations.

Seql  0.000000
Seqd  ©.192308  ©.000000
Seqe  ©.230769  0.269231  ©.000000 1
Seq3  0.230769  0.192308  0.230769  ©.000000
Seqz  ©0.230769  0.192308  ©.230769  0.153346  0.000000
Seqs  ©0.230769  ©0.230769  ©0.192308  ©0.192308  0.192303  0.000000 2
Seql  Seqd  Seqe  Seq3  Seq2  Seqs

Innera

Tree(rooted=False)
Clade(branch_length=0, name="Innerd’) 5 seqs
Clade(branch_length=0.014423676023676886, name="Tnner3')
( 624638461538461536, name="Tnner1’)
( 10096153846153844, name-"Seql’)
Clade(branch_len 69134615384615385, name="Seqd’)
Clade(branch_length=0.024838461538461536, name="Tnner2")

(

(

(

(

Clade (branch_len
Clade (branch_len

6{ b—————seq

0000 0025 0050 0075 0100 0125 0150 0175
Clade(branch_length=6.0801282051282051, name="Seq5’) branch length

Clade (branch_length=6.1121704871794872, name="Seqe")
Clade (branch_length=6.07692367692307694, name='Seq3’)
Clade (branch_length=6.07692367692307693, name='Seq2')

Figura 7 — Arboles filogenéticos.
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i. Como resultado, entrega el calculo de distancias entre cada rama de las
secuencias del archivo CLUSTAL, un diagrama que permite visualizar
las distancias de las secuencias y el texto que forma cada rama del
diagrama.

9. Anélisis de MOTIFS y expresiones regulares (ver Figura 8, con las secuencias de
entrada: TACAA, TACGC, TACAC, TACCC, AACCC, AATGC, AATGC).

a. Analisis de MOTIFS: El usuario recibe una lista de MOTIFS, como salidas
entrega una matriz de conteo, la secuencia de consenso, secuencia de
consenso degenerado, reversa complementaria y la secuencia de consenso
complementaria degenerada.

b. Expresiones regulares: la herramienta recibe una expresiéon regular de lo
que va a buscar globalmente en la base de datos que se le cargue.

TACAA.TACGC.TACAC.TACCC,AACCCAATGC.AATGC

Analyse MOTIFS sequences.

Count Matrix #  Parameter Value

e 1 2 4

;3.0 7.00 0.0 2.00 1.00
C: .00 0.6 5.00 2.00 6.00
G .00 0.00 0.00 3.00 0.0 2 Degenerated Consensus wacve
T 400 0.00 2.00 0.00 0.00

1 Consensus TacsC

3 Reverse Complementary T
acata
aToma
et
=
et
et

4 Consensus Reverse Complementary Gc6TA

Figura 8 — Analisis de MOTIFS.

i. Como resultados nos entrega la matriz de conteo, la secuencia
consenso, la secuencia de consenso degenerado, la secuencia reversa
complementaria y la secuencia consenso reversa complementaria.

10. Conexi6én con base de datos de hongos y algas con datos provenientes del JGI
(JGI, 2022) o de cualquier otra fuente.

a. El sistema se conecta a una base de datos MONGODB que debe ser
instalada previamente, misma que contiene todas las secuencias que el
usuario decida cargar ya sea de hongos, algas o del tipo de organismo que
el usuario trabaje.

Enlas subsecciones siguientes se aborda la interfaz de usuario, el alcance y adaptabilidad,
y otros aspectos relevantes para el desarrollo de esta propuesta de herramienta.
3.2.Interfaz de usuario

Como se menciond inicialmente, la propuesta de herramienta posibilita a que usuarios
sin conocimiento en programacion puedan usar este tipo de herramientas, por ello el
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desarrollo de una interfaz de usuario intuitiva fue necesaria para lograr este cometido
(ver Figura 9).

Dashboard

MIHL ]
< [ [
*‘.ﬁ PDB PDB
NCBIWWW -J -ﬂ

Blast Tool PDB analysis

‘"

Phylogenetic Trees. moTFs FungiRegéx Module

1 N - 1
B

Algal Genome Database

ALy

Figura 9 — Interfaz de usuario de la propuesta de herramienta.

La Figura 9 muestra la interfaz de usuario de la propuesta de herramienta con sus
herramientas que estan integradas dentro de la propuesta de aplicacion.

3.3.Alcance y adaptabilidad

Esta propuesta de herramienta estd disefiada para analizar secuencias bioldgicas de
organismos de hongos y algas. Sin embargo, el software se adapta a una gama maéas
amplia de secuencias biolégicas sin importar si es o no de este tipo de organismos, lo
que destaca su versatilidad. La adaptabilidad de la herramienta garantiza su utilidad en
diversos contextos de investigacion mas alla del alcance inicial.

El tipo de secuencias que pueden analizar con la propuesta son secuencias genémicas
y protedmicas de cualquier organismo, las secuencias gendémicas son secuencias
de nucle6tidos o bases en una molécula de ADN (Brown, 2002). Por otra parte, las
secuencias protedmicas son el total de moléculas proteicas presentes en una célula,
tejido u 6rgano (Maino, 2000).

El alfabeto de las secuencias genémicas esta conformado por 4 elementos: A, C, Gy T;
mientras que el alfabeto de las secuencias prote6micas se conforma por 26 elementos.
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3.4.0ptimizaciéon del flujo de trabajo

La integracion de diferentes componentes de software en un mismo entorno es un punto
clave del desarrollo de esta herramienta, ya que esta integracion agiliza el flujo de trabajo
eliminando la necesidad del usuario de navegar entre diferentes aplicaciones o software
diferentes para el uso de sus herramientas o de tener conocimientos de programacion.

3.5. Entrenamiento del usuario

Se ha preparado la documentacion de esta propuesta de herramienta para facilitar su
uso, con el objetivo de dotar al usuario del conocimiento necesario para el uso apropiado
de la propuesta.

4. Resultados

La propuesta de herramienta present6 desafios en la integracion de tecnologias y
componentes dentro de un mismo entorno principalmente por la diferencia entre los
lenguajes de programacién. Sin embargo, gracias al uso de diferentes tecnologias se
logr6 una adecuada integracion. A continuacién, se presentan los resultados obtenidos,
destacando como el uso de estas librerias ha contribuido a desarrollar la funcionalidad
integral del software.

4.1. Integracién de funcionalidades

La combinacion de diferentes librerias en el desarrollo de la herramienta ha permitido la
integracion fluida de una amplia gama de funcionalidades relacionadas con el analisis de
secuencias biologicas. Desde el analisis de propiedades de secuencias de ADN y proteinas
hasta la generacion de arboles filogenéticos, cada herramienta se ha implementado de
manera coherente dentro del entorno unificado del software.

Distance Calculations.

a 1 2 3 4
3.0 7.88 ©.o@ 2.0a 1.0
B.2a 9.88@ 5.0 2.08 G.Ba
B.5a 9.88@ ©.00 3.00 B.5a
4.68 a.8a 2.08 8.88 . ea

e . =

—-------ACGT Parammeters of Aligner:

pairuise sequence aligner uith parameters wildcard: None match_score:
ACTGTTTG----

©.600016 mismatch_score: 8.008618 target internal open_gap_score:
Score=e.00912 — — = ' -

©.800018 target_internal extend gap score: 6.009018
target_left_open_gap_score: 6.660918 target left extend gap_score:
©.000016 target_right_open_gap_score: ©.00001¢

target_right extend_gap score: ©.800016 query internal open_gap_score:
©.6860016 query internal extend_gap_score: ©.608818
query_left_open_gap_score: ©.860010 query_left_extend_gap_score:
©.000916 query right_open gap_score: ©.680016
query_right_extend_gap_score: ©.090016 mode: global

Figura 10 — Resultados cuantitativos.

La herramienta provee de resultados cuantitativos de los resultados que entrega, por
ejemplo utilizando el generador de arboles filogenéticos muestra el calculo de las
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distancias entre las secuencias alineadas (ver Figura 10 esquina superior izquierda). Otro
resultado cuantitativo que presenta la plataforma es al usar el alineador de secuencias
por pares, ya que presenta el puntaje de alineamiento y una seccién de estadisticas del
alineador (ver Figura 10 seccion inferior). Otro ejemplo de datos cuantitativos es al usar
la herramienta de MOTIFS, ya que nos entrega una matriz de conteo de proteinas (ver
Figura 10 esquina superior derecha).

4.2.Eficiencia y Precision

El uso de librerias especializadas ha garantizado la eficiencia y precision en el analisis
de las secuencias biologicas. Por ejemplo, la implementacion de BLAST ha permitido
realizar busquedas rapidas y precisas en la base de datos de NCBI, identificando
secuencias similares con alta fiabilidad, funcionalidad que ha sido validada en el
articulo publicado por P. Cock (Cock, 2009) que aborda la funcionalidad de BioPython.
Asimismo, la integraciéon de algoritmos de alineacién de secuencias ha facilitado la
comparacion y el anlisis de similitudes entre secuencias de ADN y proteinas que al
igual esta funcionalidad ha sido validada por expertos en el campo que desarrollaron
cada componente que se integro a esta herramienta.

4.3.Facilidad de uso

Gracias ala utilizacion de librerias bien establecidas y documentadas, unido al framework
de DJANGO con sus integraciones la herramienta desarrollada ofrece una interfaz
amigable y facil de usar para los usuarios, destacando que se hizo mas accesible el uso de
herramientas bioinformaticas sin la necesidad de tener conocimientos en programacion.
Las funciones se presentan de manera clara, accesible y bien documentadas, lo que
permite a los usuarios realizar andlisis mediante el uso de los componentes de la
herramienta de manera intuitiva y eficiente (Ver Figura 9).

4.4.Escalabilidad y adaptabilidad

La arquitectura del sistema y la forma en la que fue desarrollada la aplicacion
garantiza su escalabilidad y adaptabilidad a futuras actualizaciones y ampliaciones
de funcionalidades ya que cada componente es independiente uno del otro, por tanto
se pueden desarrollar mas moédulos mismos que se pueden integrar facilmente a la
herramienta sin comprometer otros componentes o funcionalidades ya desarrolladas, de
esa forma se garantiza una constante actualizacion y adaptabilidad a futuras tecnologias,
que es otra de las problemaéticas identificadas por los expertos ante la disponibilidad de
muchas herramientas que no reciben actualizacion.

5. Conclusiones

En esta articulo se destaca la diversidad de herramientas bioinformaticas disponibles
que presentan tanto ventajas como desafios significativos respaldados por la opinién de
expertos en el campo. Si bien esta variedad ofrece una amplia gama de funcionalidades,
también plantea problemas de eficiencia y efectividad para los profesionales, como la
dificultad para encontrar software adecuado y la falta de unificacion en las herramientas
disponibles.
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En respuesta a estas problemaéticas identificadas, se propone una solucién innovadora:
el desarrollo de una aplicacion web que unifica diversas funcionalidades para anélisis
de secuencias bioldgicas. Esta propuesta surge como una respuesta directa a la
necesidad de simplificar y optimizar el proceso de analisis, ofreciendo a los usuarios un
entorno integrado que abarca multiples funcionalidades sin requerir conocimientos de
programacion.

La eleccion de tecnologias sélidas, como Python y el framework Django, junto con
la integracion de librerias especializadas como BioPython, BioPandas, 3Dmol.js,
BLAST, entre otras, proporciona una base robusta para el desarrollo de la herramienta
propuesta. Aunado a la eleccién de una arquitectura modular, misma que asegura la
escalabilidad y adaptabilidad de la aplicacion a futuras actualizaciones y ampliaciones
de funcionalidades sin comprometer funcionalidades ya implementadas.

La interfaz de usuario intuitiva y la documentacién exhaustiva son aspectos clave de la
propuesta, ya que facilitan la adopcion y el uso adecuado de la herramienta por parte de
usuarios de diversos niveles de experiencia. La capacidad de proporcionar resultados
cuantitativos, respaldada por la validacion de la eficacia de la herramienta, fortalece su
utilidad y confiabilidad en el ambito cientifico.

Esta propuesta de herramienta representa un avance significativo en la simplificacion
y mejora de los procesos de analisis de secuencias biologicas en el campo de la
bioinformatica. Su implementacién promete no solo mejorar la eficiencia y efectividad
de los profesionales en este campo, sino también impulsar el progreso cientifico y
tecnoldgico en areas afines.

6. Trabajo Futuro

A pesar de los avances significativos logrados con nuestra propuesta de herramienta,
existen areas que requieren atencion adicional y mejoras para maximizar su utilidad y
efectividad en el campo de la bioinformatica. En este sentido, se identifican varias lineas
de trabajo futuro que podrian enriquecer y fortalecer aiin méas nuestra herramienta: a)
incluir la integracion de algoritmos avanzados de analisis de secuencias, herramientas
de visualizacion de datos mejoradas y métodos de analisis predictivo-basados en
aprendizaje automatico; b) expandir la herramienta para abarcar una gama maés
amplia de organismos, desde la medicina hasta la agricultura y la conservacion de la
biodiversidad.
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