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Editorial

Abordagens Emergentes em Sistemas e Tecnologias
de Informacao

Emerging Approaches in Information Systems and
Technologies

Alvaro Rocha *
amr@iseg.ulisboa.pt

* ISEG Research, Universidade de Lisboa, Rua Miguel Lupi 20, 1200-109 Lisboa, Portugal.
DOI: 10.17013/risti.61.1-3

A RISTI — Revista Ibérica de Sistemas e Tecnologias de Informacao reafirma, na sua
edicdo niimero 61, 0 compromisso com a publicacao de investigacao cientifica rigorosa,
inovadora e relevante para a comunidade académica e profissional da area dos Sistemas
e Tecnologias de Informacio. Esta edigdo apresenta uma taxa de aceitacdo de 9,6%,
refletindo o elevado nivel de exigéncia e qualidade do processo de revisao cientifica, bem
como a crescente maturidade das submissoes recebidas.

Os seis artigos publicados nesta edicdo evidenciam a diversidade temética e a
transversalidade dos Sistemas de Informacao, abordando desafios contemporaneos que
vao desde o processamento de imagem e a engenharia de software até a transformacao
digital sustentéavel, educacao tecnologica e gestao de riscos em sistemas complexos.

O primeiro artigo propde uma abordagem inovadora para a restauracdo de imagens
degradadas através da técnica Simple Patch Matcher, demonstrando melhorias
significativas face a métodos classicos, nomeadamente ao nivel de métricas como PSNR
e SSIM. Esta contribuicao reforca o papel das técnicas de processamento de imagem na
preservacao digital e na recuperacao de informacao visual de elevado valor cultural e
cientifico.

No dominio da engenharia de software, o segundo artigo apresenta o jogo educacional
hibrido ElicitACAO, concebido para apoiar a aprendizagem do levantamento de
requisitos. A integracao de elementos analbgicos e digitais, aliada a metodologias ativas,
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evidencia o potencial dos jogos educativos na promocao de competéncias praticas e
colaborativas entre estudantes.

O terceiro artigo aborda a importancia dos testes de performance em sistemas
governamentais de grande escala, tomando como estudo de caso a plataforma do ENEM.
A utilizacdo de ferramentas open-source e a simulagao de cenarios de carga permitem
identificar limitagdoes e propor melhorias, destacando a relevancia estratégica da
engenharia de performance para garantir a confiabilidade de servigos ptblicos digitais.

No contexto educacional, o quarto artigo analisa a integracao das tecnologias digitais
no ensino da mausica, evidenciando desafios relacionados com a formac¢ao docente, a
brecha digital e as condicOes estruturais das institui¢oes. Os resultados sublinham a
necessidade de politicas educativas mais eficazes e de programas de formacao continua
ajustados as exigéncias da transformacao digital.

A dimensao da sustentabilidade é explorada no quinto artigo, que introduz o conceito
de Transformacdo Digital Verde como Servigo (TDVaaS). A proposta de novos perfis
profissionais que combinam competéncias digitais e ambientais reflete a emergéncia de
uma “dupla transicio” digital e ecologica, posicionando a sustentabilidade como eixo
estruturante da inovacao organizacional.

Por fim, o sexto artigo apresenta uma abordagem quantitativa para a gestao de riscos em
projetos de Internet das Coisas, combinando Redes Bayesianas e Simulagdo de Monte
Carlo. Ao incorporar fatores humanos e éticos como variaveis centrais, o estudo contribui
para uma visdo mais abrangente e realista dos sistemas sociotécnicos, reforcando o
suporte a decisdo em contextos de elevada complexidade.

Em conjunto, os artigos desta edicdo demonstram nao apenas a vitalidade da investigacao
em Sistemas de Informacao, mas também a sua capacidade de responder a desafios
globais, como a digitalizacao da sociedade, a sustentabilidade ambiental, a qualidade
dos sistemas e a formacao de competéncias no século XXI.

O Conselho Editorial agradece a todos os autores pelas suas valiosas contribuicoes,
bem como aos revisores pelo rigor e dedicacio demonstrados ao longo do processo de
avaliacado. Este esforco coletivo é fundamental para assegurar a qualidade cientifica da
revista e a sua relevancia internacional.

Boa leitura!
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Resumo: Apesar da importancia das fotografias digitais na preservacdo de
memorias e artefatos culturais, a restauracido de imagens analdgicas ainda é uma
tarefa crucial. Porém, este processo continua sendo um grande desafio. Assim, este
trabalho propde uma técnica chamada Simple Patch Matcher (SPM), que se basea
no uso da estrutura do Fast Marching Method (FMM) para selecionar os pixels, e
similaridade de amostras para restaurar pixels em regides degradadas, utilizando
uma estrutura de dados multidimensional para armazenar amostras ndo-degradadas
da imagem original, que servem como candidatos para a restauragdo dos pixels
em areas degradas. Os resultados obtidos com a técnica SPM demonstram sua
eficicia na restauragdo, superando algoritmos convencionais. Isso é evidenciado
pelo aumento de cerca de 10% na Relac¢ao Sinal Ruido de Pico (PSNR) e melhorias
significativas em outras métricas de qualidade, como o Indice de Similaridade
Estrutural (SSIM) e o Erro Médio Quadratico (EMQ), em comparacao com técnicas
classicas de restauracao.

Palavras-chave: Inpainting; Processamento de Imagens; Restauracdo de
Imagens; Preenchimento de Regides.

Simple Patch Matcher: A Sample-Based Approach for Image
Restoration

Abstract: Despite the importance of digital photographs in preserving memories
and cultural artifacts, the restoration of analog images remains a crucial task.
However, this process continues to be a major challenge. Thus, this work proposes
a technique called Simple Patch Matcher (SPM), which is based on the use of the
Fast Marching Method (FMM) structure to select pixels, and sample similarity
to restore pixels in degraded regions, using a multidimensional data structure to
store non-degraded samples of the original image, which serve as candidates for
pixel restoration in degraded areas. The results obtained with SPM demonstrate its
effectiveness in restoration, surpassing conventional algorithms. This is evidenced
by an increase of approximately 10% in the Peak Signal-to-Noise Ratio (PSNR) and
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significant improvements in other quality metrics, such as the Structural Similarity
Index (SSIM) and the Root Mean Square Error (RMSE), compared to classical
restoration methods.

Keywords: Inpainting; image processing; image restoration; region filling.

1. Introducao

Atualmente, existe uma grande quantidade de fotografias analdgicas que possuem
grande valor histérico ou mesmo pessoal e, sofreram algum tipo de degradacao. Assim,
é vital dispor de técnicas capazes de reverter estas perdas, especialmente na conservacao
de artefatos culturais (Ritchin, 2009). Mesmo com imagens capturadas digitalmente
ainda ocorrem problemas com alguns pixels ndo correspondendo ao esperado, por
exemplo, quando uma parte do cenario a ser fotografado esta coberto por algum objeto
indesejado, como por exemplo, uma nuvem cobrindo uma area da superficie terrestre
em uma imagem de sensoriamento remoto.

Este trabalho apresenta uma comparacdo entre os resultados obtidos com algumas
técnicas de Inpainting classicas (que nao usam aprendizado de maquina) (Elharrouss
et al., 2019), (Rangel et al., 2019). Adicionalmente, apresenta um algoritmo focado em
preencher pixels da imagem usando sinteses de amostras conforme sua similaridade,
visando corrigir os defeitos identificados. Essa técnica é apoiada por uma estrutura
conhecida como Fast Marching Method (FMM) (Shepard, 1968), que também ¢é
usada no trabalho de Telea (2004) e, posteriormente implementado, juntamente com
a técnica de Bertalmio et al. (2001), na biblioteca de visdo computacional (Bradski,
2000). Adicionalmente, apresenta uma técnica chamada Simple Patch Matcher
(SPM), que consegue resultados superiores aos obtidos com os algoritmos classicos.
Essa superioridade é evidenciada por uma vantagem de 10% na Relacao Sinal-Ruido
de Pico (PSNR). Além de melhorias significativas com outras métricas, como o Indice
de Similaridade Estrutural (SSIM) e Erro Médio Quadratico (EMQ). A técnica SPM foi
comparada com as técnicas classicas de Inpainting propostas por Bertalmio et al. (2001),
Telea (2004), e Oliveira et al. (2001). Os resultados obtidos neste trabalho destacam
a capacidade da técnica SPM em restaurar imagens com uma qualidade superior,
tornando-a uma alternativa promissora, para competir com as técnicas cléssicas, apesar
de seu tempo de execucao maior.

As demais secoOes deste artigo estdo organizadas da seguinte maneira: Na Secao 2, é
apresentada uma revisdo da literatura, detalhando algumas técnicas cléssicas de
Inpainting (Elharrouss et al., 2019), além de abordar algumas métricas de avaliacio;
Na Secdo 3, é apresentado um novo algoritmo para realizar a restauracao de imagens;
Na Secao 4 sao realizados alguns experimentos, que comparam os resultados obtidos
com as técnicas classicas e a técnica proposta; finalmente, na Sec¢ao 5 sao apresentadas
algumas conclusoes e sugestoes para trabalhos futuros.

4 RISTI, N.° 61, 03/2026
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2. Revisao Bibliografica

2.1. Trabalhos Relacionados

Oliveira et al. (2001), propde uma técnica de inpainting focada em alta velocidade
de processamento, pois as técnicas tradicionais sdo muito lentas. Sua proposta, usa
uma difusdo isotropica, que atua preenchendo pequenas areas danificadas, a partir de
informacoes do limite da area danificada para o interior da regido. Os resultados obtidos
sdo comparaveis aos de técnicas existentes, porém com um tempo de processamento
muito menor. O trabalho de Bertalmio et al. (2001), conhecido como Total Variation
(TV), apresenta uma abordagem baseada em Equacoes Diferenciais Parciais (EDP),
que se destaca pela sua autonomia, pois elimina a necessidade de interacao manual das
técnicas semi-automaticas. Nesta técnica, o processo de inpainting propaga informacoes
de textura a partir de uma regiao externa a uma mascara pré-definida, com foco na
propagacao de linhas com mesmo tom de cinza nas margens da area de interesse. Telea
(2004) apresenta um algoritmo de inpainting que se baseia no FMM, que se destaca
pela sua simplicidade de implementacao, eficiéncia de processamento e capacidade de
produzir resultados comparéaveis as técnicas mais complexas, como o de Bertalmio et al.
(2001).

2.2.Métricas de Qualidade de Imagem

A avaliacao precisa da qualidade de uma imagem é fundamental como um indicador
robusto da eficacia de diversos algoritmos. Entre as métricas mais conhecidas e usadas
estdo:

*  EMQ: Esta métrica é definida como a média dos quadrados das diferencas entre
os valores dos pixels da imagem original I e da imagem processada K, sendo
definida pela Equacdo 1, onde m e n sao as dimensoes da imagem.

EMQ= LS 1(3.4)-K (i) =

m.n‘i Jj=o0

¢ Erro Médio Absoluto (EMA): Esta métrica é similar a EMQ, porém, ao invés
de calcular o quadrado da diferenca entre os valores dos pixels, ela calcula o
valor absoluto da diferenca, conforme mostra a Equagio 2, onde m e n sio as
dimensoes da imagem

MO =153 1(0,7)- K (3.7 (2)

1
m.n =4

o
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¢ PSNR: Esta métrica é valiosa por oferecer uma avaliagdo objetiva e rapida da
qualidade. E uma métrica que expressa a relacio em decibéis entre a poténcia
maxima de um sinal e a poténcia do ruido que afeta a qualidade de sua
representacio. E frequentemente expressa pela Equacdo 3, onde MAXIT é o valor
maéaximo do pixel na imagem.

PSNR =10.log,, | MAXL_ (3)
EMOQ

e SSIM: Esta métrica avalia a percepc¢ao visual da imagem. SSIM compara a
luminancia, o contraste e a estrutura entre duas imagens (Wang et al., 2004).
O calculo considera variaveis estatisticas locais das imagens comparadas. A
métrica retorna valores entre -1 e 1, com 1 indicando que as duas imagens sao
idénticas. A Equacao 4 apresenta a formula para o calculo de SSIM.

(2u px +C).(20,4 +C,) (4)
(u; +up +C)).(c7 +o05 +C,)

SSIM (I,K)=

onde u, ¢ amédiade I, u, é amédia de K, 0,2 é avarianciade I, 0,2 ¢ avaridnciade K, 0, é
acovarianciadeIeK, C = (k L)?e C, = (k,L)* sdo duas variveis para estabilizar a divisao
com fracGes muito pequenas, e L é o intervalo dindmico da imagem (por exemplo, L =
255 para imagens de 8 bits para cada canal de cor).

3. Simple patch matcher

Inspirado no trabalho de Telea (2004), o Simple Patch Matcher (SPM) emprega o
FMM como mecanismo de priorizacdo na restauracao de imagens degradadas, focando
especialmente nos pixels proximos as bordas. O FMM classifica os pixels de acordo com
sua distancia as regites conhecidas, e auxilia na priorizacao dos pixels mais proximos da
borda da regido degradada. Essa abordagem é essencial, pois a eficacia na restauracao
de um pixel depende da disponibilidade de pixels vizinhos ja restaurados. Esta técnica
combina técnicas e algoritmos reconhecidos, utilizando o FMM para selecionar pixels
em areas degradadas, com énfase nos localizados nas bordas. O pseudocodigo a seguir
resume o algoritmo proposto.

Algoritmo 1: Pseudocddigo da técnica SPM

1 Dados: Matriz3D imagem, Matriz2D
mascara_binaria, inteiro tamanho_kernel;

2 Resultado: Imagem restaurada;

3 Extrai-se lista_amostras;

// Sintese do FFM (Telea, 2004):

6 RISTI, N.° 61, 03/2026
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4 Inicialize distancias, estados, heap;
5 enquanto heap ndo estiver vazio faca

6 Retire um ponto da heap e marque-o como preenchido;

4 para cada vizinho 4-conectado faca

8 se vizinho nao esta preenchido entao

9 Compute e atualize distancia_minima;

10 Restaure pixel usando RestaurarPixel;

11 Atualize o novo valor do vizinho na mascara e estados; Insira-o na heap;

12 Funcao RestaurarPixel

13 Dados: imagem, mascara_binaria, ponto, tamanho_Kkernel, lista_amostras
14 Resultado: Pixel restaurado (VetoriD)

15 Extraia amostra_da_mascara e amostra_da_imagem no ponto;

// Dado os pixels conhecidos da amostra_da_maéscara:

16 para cada amostra da lista_amostras faca

17 Calcule similaridade entre amostra_da_imagem e amostra da lista_ amostras;
18 Determine n melhores_amostras;

19 retorna valor médio das n melhores_amostras;

3.1. Pré-processamento e Coleta de Amostras

No estagio de pré-processamento, amostras contiguas e nao degradadas de dimensoes
nxn sdo extraidas da imagem original, onde n define o tamanho da amostra. Essas
amostras sao armazenadas em uma estrutura de dados multidimensional, denotada
como A, servindo como um repositorio de candidatos para a subsequente restauracao
de pixels. Para abordar o desafio da complexidade computacional inerente ao calculo de
distancias entre as amostras coletadas, uma subamostragem ¢é executada em intervalos
de n pixels. Embora essa estratégia resulte em uma reducao significativa da carga
computacional, é valido reconhecer o potencial comprometimento na qualidade da
imagem restaurada. A Figura 1 ilustra o processo de restauracio para n = 3. O parametro
n pode ser ajustado para otimizar o desempenho do algoritmo, sendo que valores
maiores resultam em geral numa menor carga computacional devido a haverem menos
amostras, mas também em menor qualidade de imagem, devido a subamostragem. Em
(a) tem-se a imagem de entrada. Os pixels degradados estao preenchidos em tom de
cinza, e os pixels conhecidos estdo em branco. Em (b) tem-se amostras contiguas de
tamanho 3x3 que sdo extraidas da imagem de entrada pela técnica. As amostras que nao
possuem nenhum pixel degradado sio selecionadas.
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(@ (b)

Figura 1 — Coleta de amostras para n=3. A imagem original é dividida em amostras de tamanho
3x3 e, em seguida, apenas as amostras que nao possuem nenhum pixel degradado sao
selecionadas. Neste exemplo, o quadrante inferior esquerdo da imagem original nao possui
amostras validas. Se imagem possuir dimensoes que nao sao multiplas de n, os pixels restantes
sao descartados.

3.2.Priorizacio e Identificacio de Pixels via Fast Marching Method

No momento subsequente, 0 FMM é empregado para estabelecer uma ordem de
prioridade entre os pixels degradados na imagem. O algoritmo prioriza pixels na borda
entre pixels conhecidos e degradados. Essa priorizacio é realizada através de uma heap
(Kuszmaul, 2023), que armazena os pixels degradados em ordem crescente de distancia
em relagao as regides conhecidas. A Figura 2 ilustra, de forma simplificada, a priorizagao
dos pixels degradados.

4 f . fi 5?_ .js'
r 2
7 7 £
: A
i i
(@) (b) (©

Figura 2 — Classificacdo dos pixels segundo o FMM implementado neste trabalho, considerando
a vizinhanca 4-conectada.

Em (a) tem-se a Imagem de entrada, com os pixels degradados preenchidos em tom de
cinza. Em (b) tem-se a classificacio dos pixels com o FMM (Pixels branco sao conhecidos,

8 RISTI, N.° 61, 03/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

pixels zebrados sao borda e pixels cinza sao degradados). Em (c) tem-se a ilustracao da
priorizacao de um pixel. O pixel selecionado esta pontilhado, e uma seta indica uma
potencial rota de restauragao.

3.3.Computacio de Similaridade e Selecio de Amostras Candidatas

Para cada pixel degradado identificado p, um célculo de distancia é executado entre este
e todas as amostras no conjunto A. Esse célculo de similaridade emprega a distancia
euclidiana e é exclusivo aos vizinhos de p que possuem valores conhecidos. A partir
deste calculo, um subconjunto de k amostras com as menores distancias é selecionado
como candidatos para o preenchimento do pixel p.

A fim de otimizar essa etapa, é usado paralelismo (Padua, 2011): o conjunto A é dividido
entre a threads, com a sendo o nimero de ntcleos de processamento disponiveis na
maquina. Como os dados sao independentes e a linguagem proporciona seguranca de
memoria, isso proporciona, em média, uma aceleragao linear da ordem de a, embora
seja crucial considerar o overhead de criagio e gerenciamento de threads, especialmente
com imagens de pequenas dimensdes.

3.4.Agregacido de Amostras e Atualizacio de Pixels

Apbs a selecido dos k candidatos mais apropriados, uma média aritmética simples é
realizada para agregar essas amostras em uma tnica. Seguidamente, a média dos valores
dos pixels dessa amostra agregada é computada para determinar o valor final do pixel p
que esta sendo restaurado. A Figura 3 ilustra esse processo.

1T 1 (1)1 1 |07 1]1 A1 01
104 .7/(1/1 9 |1 1|.8|=pl1|.08 .8 =91
1|4 8 1|9 8 |1 595 .9 1 (.9 .83

Figura 3 — Agregacao de amostras e a sintese de valores em um pixel, para k = 3,
usando imagem com apenas o canal de luminancia. Em caso de imagens coloridas,
a distancia do passo 3.2 é calculada usando todos os canais e agrega-se as amostras

de forma independente para cada canal.

3.5.Iteracao e Conclusao do Processo

O algoritmo continua iterativamente, aplicando o critério de priorizacao estabelecido
pelo FMM, até que todos os pixels degradados tenham sido restaurados com sucesso.
Concomitantemente ao procedimento de restauracdo, uma méscara bindria de
dimensoes idénticas as da imagem degradada é mantida. Esta mascara guarda o estado
de cada pixel, isto é, se foi ou nao restaurado, fornecendo um meio eficaz de monitorar o
progresso da restauracao e de auxiliar na selecao de amostras durante todo o processo.
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4. Resultados

A técnica SPM e todas as técnicas analisadas foram implementados na linguagem de
programacao Rust e os experimentos foram executados em um computador com um
processador Intel(R) Xeon(R) E5-2690 (2.90GHz) e 32GB de meméria RAM. As técnicas
selecionadas foram executados em uma tnica thread, enquanto que a técnica SPM foi
paralelizada em 16 threads reais, utilizando a biblioteca Rayon, que adota o modelo
de programacio concorrente forkjoin (Matsakis e Stone, 2023), (Conway, 1963). Deste
modo, é relevante observar que o tempo de processamento pode variar de acordo com as
especificacoes do hardware, pois fatores como frequéncia do processador e nimero de
nucleos podem impactar o desempenho.

Para as técnicas de Telea (2004), Bertalmio et al., (2001) e a técnica SPM, foi utilizada
uma vizinhanca 5x5. Na técnica de Oliveira et al. (2001), foram utilizadas 500 iteragoes
e utilizada a implementacao “Simplificada” do algoritmo, conforme descrito no artigo
original de Oliveira et al. (2001).

4.1. Avaliacao Qualitativa

Para a avaliacdo qualitativa foi utilizada a imagem original ja degradada, apresentada
na Figura 4(a). A mascara, em 4(b), selecionada manualmente, define as regioes com
arranhoes mais notaveis, tarefa que um usuario deve realizar para aplicar as técnicas
selecionadas. A Figura 4 exibe uma série de resultados de restauracdo para uma
fotografia com arranhdes. A imagem original, a méscara com a regidao degradada
e os resultados obtidos através das técnicas de Oliveira et al. (2001), Bertalmio et al.
(2001), Telea (2004), uma média entre Bertalmio et al. (2001), Telea (2004) e SPM
sao representados pelas imagens 4(a) a 4(g), respectivamente. Em (a) tem-se a imagem
original que contém arranhoes devido a deterioracdo do material fotografico. Em (b)
tem-se a mascara binaria construida manualmente (A cor branca indica os pixels que
devem ser mantidos, enquanto o preto indica pixels a serem restaurados. Em (c¢) tem-
se a imagem restaurada pela técnica de Oliveira et al. (2001). Em (d) tem-se a imagem
restaurada pela técnica de Bertalmio et al. (2001). Em (e) tem-se a Imagem restaurada
pela técnica de Telea (2004). Em (f) tem-se a imagem restaurada pela Média entre
Bertalmio et al. (2001) e Telea (2004). Em (g) tem-se a restauracao obtida com a técnica
SPM. Todas as técnicas foram eficazes na remocao dos arranhdes, embora apresentem
diferentes graus de artefatos visuais. Notavelmente, as técnicas baseadas em sintese de
textura e EDP, como a técnica de Bertalmio et al. (2001), oferecem melhores resultados
visuais em areas pouco extensas e promovem uma suavizacao das regies restauradas.

A Figura 4g exibe o resultado da restauracao com a SPM. Observa-se que a SPM foi eficaz
na remoc¢ao dos arranhoes, porém introduziu artefatos de alta frequéncia nas bordas da
imagem. Essa caracteristica decorre da estratégia de selecao de pixels, que se baseia em
similaridade ao invés de proximidade espacial. A aplicacdo de um filtro passa-baixa,
como a mediana, poderia mitigar esse efeito indesejado, mas aumentaria o tempo de
processamento e portanto nao foi adotada.

10 RISTI, N.° 61, 03/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Figura 4 — Aplicacdo das técnicas avaliadas em uma fotografia contendo arranhdes. A méscara
incide sobre os arranhdes e pequenos detalhes da imagem.
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4.2.Avaliacao Quantitativa

Os experimentos que medem quantitativamente os resultados tomam a imagem de
entrada, aplicam a ela uma degradacao e, em seguida, aplicam a restauragao, usando
uma das técnicas. Por fim, comparam este resultado com a imagem original, usando
as métricas. Esta estratégia permite uma comparacio robusta entre diferentes técnicas
de inpainting, pois as regides degradadas sdo selecionadas de maneira aleatéria para
cada imagem de entrada. Adotar este procedimento facilita a padronizacao na obtencao
dos resultados, tornando os trabalhos selecionados comparaveis entre si, assim como
outros presentes na literatura. Isso é critico para avaliar a eficacia relativa de diferentes
abordagens, especialmente quando aplicadas a um conjunto diversificado de imagens
com caracteristicas variadas. Ademais, O conjunto de imagens empregado consiste
em 1.600 imagens, sendo 800 imagens de baixa resolucdo e 800 imagens de média
resolucdo, todas extraidas diretamente do banco de imagens DIV2K (Ignatov et al.,
2019). A degradacao foi realizada preenchendo regides aleatérias da imagem com glifos,
linhas, circulos e outras formas geométricas, como ilustrado na Figura 5.

(@) (b)

Figura 5 — Exemplo de degradacio de uma imagem. A mascara de degradacio é aplicada a
imagem original, resultando na imagem degradada. A mascara pode ser em qualquer formato,
como linhas, circulos, quadrados, etc, e devem ser fornecidas pelo usuario e contidas nas
dimensodes da imagem original.

Em (a) tem-se uma mascara de degradaciao composta por varios quadrados de tamanhos
diversos. A cor branca indica pixels que devem ser restaurados, enquanto o preto
indica pixels que devem ser mantidos. Em (b) tem-se a imagem original degradada
com a mascara de degradacdo. Apesar da area degradada ser destacada em preto, os
algoritmos nao consideram essa informacao para a restauracdo, utilizando apenas a
regiao conhecida fornecida pela mascara em (a).

Inicialmente, foi conduzido um experimento qualitativo que aplicava uma média
aritmética, nomeada como MISTO B & T, entre as abordagens de Bertalmio et al.
(2001) e Telea (2004), revelando ja antes de ser mensurado, altissima semelhanca
visual, como é visivel na Secao 4.1. J& num contexto de mensuracdo quantitativa,
os resultados dos experimentos exibiram valores semelhantes, com uma pequena
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vantagem para a técnica de Bertalmio et al. (2001), como pode ser observado nas
Figuras 6, 7, 8 € 9. Este resultado era esperado, dado que o algoritmo de Telea (2004)
foi desenvolvido como uma simplificagdo e otimizacdo de técnicas anteriores, como
Bertalmio et al. (2001), Oliveira et al. (2001). No entanto, a média calculada entre
ambos nao demonstrou uma melhoria significativa na qualidade da restauracao da
imagem, implicando que a fusdo desses algoritmos nao configura uma estratégia
efetiva de otimizacao. Durante a realizacao deste trabalho, foram exploradas outras
possibilidades de integrar técnicas de naturezas diversas, aplicando a média e a
mediana entre todas as técnicas implementadas, referenciando-as como MEDIA e
MEDIANA. A hipotese subjacente era de que, ao combinar as virtudes e limitacGes
inerentes a cada técnica, poderia ser possivel alcancar um desempenho de restauracao
mais robusto. Para executar essa integracdo, foram fundidos os resultados do
processo de inpainting ap6s a restauracio completa dos pixels. Tal procedimento foi
adotado em razdo dos diferentes critérios de priorizacao de pixels empregados por
cada algoritmo em suas respectivas iteragoes.

Ao analisar as métricas, nota-se que a técnica SPM destaca-se positivamente com varias
métricas como EMA, EMQ, PSNR e SSIM. Esses indicadores atestam que a técnia
SPM oferece uma restauracdo superior as demais técnicas avaliadas e com um nivel
de consisténcia maior. No entanto, essa performance vem ao custo de um tempo de
execucao mais longo, o que pode ser um fator limitante dependendo do contexto de
aplicacao.

Comparagdo dos métodos para a métrica PSNR (Maior & melhor)
I
I
I
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Figura 6 — Boxplot da métrica PSNR para imagens de baixa resolucao.

Para esta métrica, a técnica SPM obteve os maiores valores e, portanto, os melhores
resultados. Os marcadores indicados com a linha tracejada indicam alguns resultados
excepecionais obtidos com a técnica SPM (Outliers), muito superiores em relacao as
demais técnicas.
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Comparacao dos métodos para a métrica SSIM (Maior & melhor)
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Figura 7 — Boxplot da métrica SSIM para imagens de baixa resolucao.

Para esta métrica, a técnica SPM também obteve os maiores valores e, portanto, os
melhores resultados. Os outliers obtidos com a SPM também sao bastante superiores
aos outliers obtidos com as demais técnicas.

Comparacao dos métodos para a métrica EMQ (Menor é melhor)
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Figura 8 — Boxplot da métrica EMQ para imagens de baixa resolucao.

Para esta métrica, a técnica SPM obteve os menores valores e, portanto, os melhores
resultados. Os outliers obtidos com a SPM também sdo bastante superiores aos Outliers
obtidos com as demais técnicas.
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Comparacdo dos métodos para a métrica Tempo (Menor é melhor)
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Figura 9 — Boxplot da métrica tempo de execucdo para imagens de baixa resolucao.

Para esta métrica, a técnica SPM apresenta resultados piores que as técnicas de Telea
(2004), Beltamio et al. (2001) e Misto B&T, ficando préximo ao resultado obtido por
Oliveira et al. (2001). De fato, a técnica de Telea (2004) é notavelmente mais rapida,
mas as métricas indicam um comprometimento da qualidade da restauracgio. O proprio
autor reconhece essa troca em seu artigo, justificando uma implementac¢ao mais simples.
A técnica de Oliveira et al. (2001), por sua vez, apresenta um perfil mais equilibrado,
com desempenho mediano em métricas como EMA e EMQ. Contudo, ele exibe uma
dispersao maior nessas medidas, o que sugere que seu desempenho pode ser sensivel as
propriedades especificas da drea da imagem que necessita de restauracao.

Em relacdo a variabilidade dos resultados, uma analise da Figura 9 aponta diferencas
notéveis entre as técnicas, tanto no aspecto do potencial de restauracao de imagens,
quanto no tempo de execucdo necessario para cada abordagem. A técnica SPM se destaca
por sua menor variabilidade nas métricas de PSNR, EMQ, e SSIM, especialmente
quando aplicado a imagens de baixa qualidade. Esta consisténcia sugere que a SPM
é mais robusta e confidvel, gerando resultados de restauracao de alta qualidade de
forma mais uniforme. Vale destacar também que os outliers associados a esta técnica
superaram qualitativamente os das técnicas comparada, indicando seu potencial até
mesmo em casos extremos. Em contrapartida, a técnica de Oliveira et al. (2001) exibe
uma maior variabilidade nos resultados, uma particularidade que parece ser intrinseca a
sua técnica baseada em convolucao. Esta sensibilidade a variaces pode ser considerada
uma desvantagem, especialmente em aplicagGes onde a consisténcia é crucial. No que
tange ao tempo de execucdo, embora a SPM se assemelhe a de Oliveira et al. (2001), ele
apresenta flutuagoes mais significativas. Esta variacao é particularmente influenciada
pelas dimensoes da imagem em questao e pela extensao da area degradada, tornando o
tempo de processamento um fator menos previsivel neste contexto.

Nas técnicas restantes, por serem intrinsecamente similares em suas abordagens,
manifestam uma baixa variabilidade em termos de métricas de qualidade e tempo de
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execucao. Contrariamente as expectativas iniciais do autor, a média e a mediana dos
resultados nao evidenciaram melhorias significativas, mesmo quando diferentes técnicas
foram combinadas. Esta observacdo questiona a eficacia da combinacdo de multiplas
técnicas como uma estratégia para otimizar a restauracao de imagens. Em resumo,
a decisdo sobre qual técnica utilizar deve ser baseada em quais atributos sdo mais
criticos para o usuario ou para a aplicacdo em questio: se a qualidade da restauracao é
a prioridade, a SPM é a mais indicada, apesar de mais consumir mais tempo e recurso
computacional para completar a tarefa. Se a rapidez for mais critica, outras opgoes
podem ser mais adequadas, como o trabalho de Telea (2004).

4.3.Comparacao entre resolucoes

Asimagens do dataset utilizadas foram as de baixa e média resolucao, sendo as resolucoes
proximas de 256x256 e 512x512, respectivamente. Esta analise foi realizada para validar
a variabilidade destas técnicas quando observadas em resolucao distintas.

Nos resultados comparativos apresentados nas Tabelas 1 e 2, Bmétrica e Mmétrica
representam as métricas para imagens de baixa e média resolucao, respectivamente.
Para métricas quantitativas, exceto o tempo de execucao, imagens de média resolucao
exibiram desempenho superior em geral.

Técnica TemPo Ten.lpo EMA EMA EM? EN.IQ
médio mediano médio mediano médio mediano
Bertalmio 1.95 3.70 0.44 1.04 0.38 0.90
Telea 1.79 3.20 0.45 1.07 0.38 0.95
Misto B&T 1.92 3.68 0.44 1.00 0.38 0.93
Oliveira 2.17 3.97 0.44 1.14 0.37 0.96
Spm 7.47 13.41 0.77 0.27 0.70 0.28
Média 4.38 7.72 0.44 1.06 0.37 0.93
Mediana 4.38 7.72 0.44 1.08 0.37 0.95

Tabela 1 — Comparativo do desempenho de restauragao para resolugoes distintas. As razoes
entre médiasM_, . /B . . emedianas M , . /B . . foram empregadas para quantificar a
- metrica’ metrica . métrica metrica . .
comparacao. Resultados inferiores a 1 denotam um desempenho superior para imagens de
média resolugdo em comparagao com imagens de baixa resolucao.

Conforme antecipado, o tempo de execucdo aumentou com a resolucao devido a
complexidade quadratica da SPM, embora a qualidade se mantivesse comparavel as
outras técnicas. Contudo, apesar dos resultados possuirem uma média aritmética
melhor (com melhor qualidade), a mediana permaneceu estavel, marginalmente pior
em imagens de média resolugao.

Técnica PSNR médio PSNR mediano SSIM médio SSIM mediano
Bertalmio 1.09 1.01 1.04 1.01
Telea 1.09 1.01 1.04 1.01
Misto B&T 1.09 1.01 1.04 1.01
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Técnica PSNR médio PSNR mediano SSIM médio SSIM mediano
Oliveira 1.09 1.00 1.04 1.01
Spm 1.07 1.12 1.01 1.01
Média 1.09 1.01 1.04 1.01
Mediana 1.09 1.00 1.04 1.01

Tabela 2 — Comparativo do desempenho de restauracao para resolucoes distintas. Resultados
menores que 1 denotam desempenho superior para imagens de média resolu¢do em comparagao
com imagens de baixa resolucao.

Embora a média aritmética tenha indicado melhor qualidade, a mediana manteve-se
estavel ou marginalmente inferior para imagens de resolucao média. A Figura 10 ilustra
que, exceto para a SPM, houve um ligeiro declinio na mediana dos valores de EMA
ao aumentar a resolucdo. A SPM, porém, registrou uma mediana menor (indicando
melhoria), provavelmente devido a maior diversidade de amostras, o que favorece a
precisao no preenchimento. Apesar dessa vantagem especifica, o boxplot demonstra uma
melhora abrangente em desempenho e aumento variabilidade para todas as técnicas.

Comparacgao dos métodos para a métrica EMA (Menor é melhor)
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Figura 10 — Boxplot da distribuicao do EMA por técnica, comparando o desempenho em
imagens de baixa e média resolucao.
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Para esta métrica, a técnica SPM também obteve os menores valores e, portanto, os
melhores resultados, quando comparada a todas as demais técnicas.

5. Conclusoes e Trabalhos Futuros

Neste trabalho é proposta uma nova técnica, a SPM, que obteve resultados superiores a
algumas das técnicas mais estabelecidas do campo. Nas diversas métricas quantitativas
empregadas se mostrou superior em quesito de similaridade com a imagem de entrada.
A estratégia de usar amostras demonstrou ser muito eficaz na propagacao dos pixels,
potencializando a otimizacdo dos resultados em areas mais extensas da imagem. No
entanto, vale ressaltar que o algoritmo focou na sintese dos valores em um pixel, sem
efetivamente propagar as amostras de dimensao n x n. Além disso, apesar do emprego
do paralelismo, o desafio da escalabilidade se mantém, visto que a quantidade de
amostras necessarias para comparacao em cada pixel aumenta proporcionalmente ao
dimensionamento da imagem. Também é importante destacar que a SPM apresentou
alta frequéncia nos artefatos em regioes de borda, particularmente porque nao se utiliza
da vizinhanca imediata para o preenchimento dos pixels. Essa ocorréncia foi notavel em
diversas situacoes analisadas. Uma possivel solucdo para atenuar esse problema seria a
aplicagdo de um filtro de suavizagio passa-baixa, como o filtro gaussiano. No entanto,
essa abordagem nao foi investigada no ambito deste estudo.

Em trabalhos futuros, deve-se investigar técnicas mais sofisticadas de selecio de
amostras, como em Barnes et al. (2009). Essa evolugio podera mitigar a complexidade
quadratica associada ao problema, tornando a abordagem mais viavel para aplicagoes
em larga escala. Por fim, o uso de técnicas de aprendizado de maquina para aprimorar
o preenchimento de pixels é uma perspectiva promissora e ja difusa para aprimorar a
qualidade dos resultados (Rombach et al., 2021), (You et al., 2019), (Liao et al., 2018),
(Rangel et al., 2019).
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Resumo: Este artigo apresenta o ElicitACAO, jogo educacional hibrido que
integra recursos analdgicos (baralho e manual) e digitais (QR Codes, videos e quiz
em aplicativo), concebido para apoiar o ensino de levantamento de requisitos de
software. Seu design foi guiado pelo canvas ENDO-GDC, articulando objetivos
pedagogicos e de game design em um cenéario lidico. A avaliacao dojogo foi conduzida
em ciclos de playtest, sendo discutidos os resultados da terceira sessdo, por meio do
questionario MEEGA+. Destacam-se como resultados a estética e a acessibilidade,
bem como a interacao social, a diversao, a relevancia e a aprendizagem percebida,
sobretudo sobre requisitos funcionais. Entre as fragilidades foi evidenciada a
compreensdo das regras, a dindmica dos QR Codes e a identificagdo de requisitos
nao funcionais, apontando a necessidade de ajustes no contetido, revisdo do manual
e criacdo de video de gameplay.

Palavras-chave: levantamento de requisitos; engenharia de software; jogos
educacionais.

ElicitACAO: A Hybrid Educational Game to Support Learning in
Software Requirements Elicitation

Abstract: This paper presents ElicitACAO, a hybrid educational game integrating
analog resources (deck and rulebook) and digital ones (QR codes, video interviews,
and a quiz app), designed to support the teaching of software requirements
elicitation. Its design was guided by the ENDO-GDC canvas, combining pedagogical
and game design goals in a playful scenario. The game was evaluated through playtest
cycles, with this paper discussing the results of the third session using the MEEGA+
questionnaire. Findings highlight the game’s aesthetics and accessibility, as well
as social interaction, fun, relevance, and perceived learning, especially regarding
functional requirements. Fragilities were identified in the understanding of rules,
the dynamics of QR codes, and the identification of non-functional requirements,
indicating the need for content adjustments, a revised rulebook, and the creation of
a gameplay video.
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1. Introducao

A Engenharia de Software é uma area essencial para o desenvolvimento de sistemas,
estruturando atividades que vao da concepcao inicial do software até sua manutencao
continua (Pressmann & Maxim, 2021). Como parte do processo, a engenharia de
requisitos assume papel estratégico ao garantir que os sistemas reflitam as reais
necessidades dos usuarios e demais partes interessadas, abrangendo atividades como
elicitacdo (levantamento), analise, especificacdo, validacao e gestdo de requisitos
(Pressmann & Maxim, 2021; Sommerville, 2012).

O levantamento de requisitos, foco deste estudo, consiste em identificar e compreender
0s objetivos, necessidades e expectativas dos stakeholders em relagdo a um sistema ou
produto. Embora essencial, essa atividade é considerada desafiadora, sobretudo pela
dificuldade de comunicacao entre usuarios e equipe de desenvolvimento, como evidencia
a classica frase de Pressman e Maxim, em seu livro (2021, p. 103): “Eu sei que vocé pensa
que entende o que eu disse, mas o que vocé nao entende é que o que eu disse nao é o que
eu queria dizer”.

Para lidar com tais desafios, a literatura recomenda a utilizagdo de técnicas de
levantamento de requisitos, como entrevistas, observacoes, questionarios e analise de
documentos (Carvalho & Chiossi, 2001; Vazquez & Simées, 2016). A aplicacao adequada
dessas técnicas permite coletar informac6es mais precisas, favorecendo a definicdo de
requisitos funcionais — que descrevem funcées ou comportamentos que o sistema deve
executar — e nao funcionais, que estabelecem restricoes e caracteristicas de qualidade
que o sistema deve possuir e que estdo relacionadas as suas funcionalidades, como
desempenho, seguranca e usabilidade (Valente, 2020).

No contexto educacional, pesquisas apontam que estudantes em processo de formacao
relatam dificuldades em conectar a teoria do levantamento de requisitos as praticas
de elicitacao, o que compromete a qualidade da aprendizagem e sua preparacdo para
desafios profissionais (Mendes et al., 2019). Esse contetido, em geral, é abordado de
forma predominantemente teérica, com aulas expositivas centradas no professor e
pouca oportunidade de pratica. Como consequéncia, os alunos demonstram inseguranca
na aplicacao das técnicas em situagoes reais, sobretudo na identificacdo de requisitos
funcionais e nao funcionais (Marinato & Alves, 2019).

Diante desse cenario, estudos reforcam a necessidade de adotar estratégias pedagogicas
que aproximem teoria e pratica, com destaque para metodologias ativas, como a
aprendizagem baseada em problemas, vista como uma ferramenta eficaz para estimular a
analise critica e a resolucao em situacoes contextualizadas (Portela et al., 2017; Cérdova-
Esparza et al., 2024). Nesse mesmo sentido, experiéncias que envolvam clientes reais em
disciplinas de engenharia de requisitos tém mostrado impactos positivos na motivacao
e na compreensao aplicada dos contetdos (Hagel et al., 2018).

Seguindo esta dire¢do, osjogos educacionais emergem como uma abordagem promissora.
Além de promoverem engajamento e motivacio, permitem que os estudantes vivenciem
ciclos de acao-reflexdo—acdo em um ambiente seguro e controlado, estimulando

RISTI, N.° 61, 03/2026 21



ElicitACAO: Jogo Educacional Hibrido para apoiar a Aprendizagem de Levantamento de Requisitos de Software

pensamento critico, colaboracido e tomada de decisdo (Rosa et al., 2021). Conforme
destaca McGonigal (2012), jogos bem estruturados apresentam objetivos claros, regras,
feedback constante e participacdo voluntaria — elementos que, quando transpostos ao
ensino, favorecem uma aprendizagem ativa.

No que se refere a interacdo, estudos demonstram que jogos pensados dentro de uma
perspectiva colaborativa contribuem para a discussdo sobre os contetidos e para a
aprendizagem individual a partir do coletivo (Pinheiro & Oliveira, 2023). Além disso,
favorecem o desenvolvimento de competéncias socioafetivas, como a habilidade de
trabalho em equipe (Cooney & Darcy, 2020) e as relacdes interpessoais, por meio do
aumento dos niveis de interacdo em sala de aula (Akbulut & Eryilmaz, 2023), aspectos
essenciais no contexto de equipes de desenvolvimento de software.

Apesar desses avancos, Lima et al. (2025) evidenciam, em um mapeamento sistematico
voltado a identificar jogos digitais em portugués apliciveis ao ensino de engenharia de
requisitos no Brasil, que ainda sao escassas as propostas, tendo sido localizados apenas
nove trabalhos. Esses resultados mostram que o tema, embora relevante, permanece
com espaco para ser mais explorado.

Considerando o exposto, este artigo apresenta o desenvolvimento e a avaliacdo de
um jogo educacional hibrido, com énfase na identificacdo de requisitos funcionais
e nao funcionais em um cenéario lddico de um parque de diversoes. A proposta busca
aproximar teoria e pratica, estimulando a colaboracao entre estudantes e ampliando as
oportunidades de aprendizagem em sala de aula.

Para tanto, o artigo esta estruturado da seguinte forma: a secdo 2 apresenta trabalhos
relacionados sobre o uso de jogos no ensino de Engenharia de Software, em especial, de
engenharia de requisitos; a secao 3 descreve o percurso metodologico adotado; a secio 4
detalha o desenvolvimento do jogo, enquanto a secao 5 discute a avaliacio e os resultados
obtidos. Por fim, a se¢io 6 apresenta algumas consideracgoes finais e perspectivas de
continuidade deste projeto.

2. Trabalhos Correlatos

Esta secdo apresenta alguns trabalhos analisados que dialogam com o jogo apresentado
nesse artigo e ajudaram a subsidiar seu desenvolvimento. O jogo AD-RPG, proposto por
Lemos et al. (2020), apresenta um ambiente digital adaptativo em estilo RPG medieval
para ensinar técnicas de elicitacao e diferenciacdo entre requisitos funcionais e nao
funcionais. Sua aplicacdo com estudantes de graduacdo mostrou-se relevante para a
compreensao dos contetidos, embora aponte necessidade de ajustes quanto ao tempo de
execucao, que foi considerado muito longo, e no design estético dos materiais de apoio.

Outra proposta é o Mike, Help Me!, desenvolvido por Venancio & Benitti (2023), um
jogo digital multijogador em que os alunos atuam como engenheiros de requisitos,
competindo na producao de historias de usuario. Os resultados apontaram que a
proposta favorece tanto a aprendizagem da estrutura das histoérias quanto dos critérios
de qualidade associados. Além disso, a avaliacio destacou a boa usabilidade do jogo.

22 RISTI, N.° 61, 03/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Classifiqui (Monteiro et al., 2022) é um jogo digital de cartas para Android, cujo objetivo
é apoiar o ensino da classificagdo de requisitos de software. No jogo, os participantes
devem identificar corretamente diferentes tipos de requisitos a partir de cartas, mantendo
o projeto dentro do prazo e do or¢amento estipulado. A avaliacao do Classifiqui mostrou
que a maioria dos participantes considerou o jogo facil de usar e reconheceu ganhos no
conhecimento sobre requisitos. Os estudantes classificaram a experiéncia geral como
satisfatoria e relataram como pontos de melhoria a insercao de feedback sobre acertos e
a inclusao de instrucées em determinados pontos do jogo.

No campo dos jogos analdgicos, apresenta-se o RE-O-Poly, (Smith & Gotel, 2008), uma
adaptacao do tradicional jogo Monopoly, com o objetivo de apoiar pequenas organizacoes
eengenheiros novatos na adocao de boas praticas de engenharia de requisitos. Resultados
preliminares indicaram que a dindmica despertou engajamento dos participantes e
favoreceu uma maior compreensao de conceitos basicos de requisitos, sugerindo um
potencial pedagogico relevante. O trabalho ainda destaca que a adocao de jogos pode
beneficiar tanto a inddstria quanto a academia, ao preparar futuros engenheiros de
software para uma transicao mais eficaz ao mercado.

A anélise desses jogos trouxe contribuicGes importantes para o design da proposta,
destacando o potencial da narrativa imersiva para engajar estudantes, a necessidade de
adequar a dindmica ao tempo de aula, a utilidade do formato de cartas e a relevancia de
oferecer instrucoes objetivas e feedback aos jogadores. Diferentemente dessas propostas,
o ElicitACAO combina colaboracio, recursos analégicos e digitais e foco explicito na
distin¢do entre requisitos funcionais e ndo funcionais em um tempo compativel com
uma aula regular.

Nesse sentido, o jogo desenvolvido foi concebido para integrar tais elementos: utiliza
a narrativa lidica de um parque de diversdes para reforcar a imersao, adota uma
modalidade colaborativa que valoriza o trabalho em equipe e a interacdo entre os
estudantes, combina recursos analogicos e digitais e organiza suas atividades para
se ajustar ao tempo tipico de uma aula (aproximadamente 50 minutos). Além disso,
apresenta regras simples e objetivas, bem como feedback em diferentes formas ao final
da atividade, buscando ampliar tanto o engajamento quanto a efetividade pedagogica
em sala de aula.

3. Aspectos Metodologicos

Para o projeto do jogo foi adotado o game design canvas ENDO-GDC (Taucei, 2019),
um canvas voltado a concepcao de jogos educacionais end6genos, nos quais o contetido
educacional esta diretamente integrado a jogabilidade, de modo que jogar e aprender
tornam-se a mesma atividade: para avancar, o jogador precisa aprender e aplicar os
conceitos que estao embutidos no préoprio desafio. Essa abordagem favorece a articulagcao
entre aprendizagem e experiéncia lddica, permitindo que os objetivos de ensino se
concretizem no proprio ato de jogar.

O ENDO-GDC é estruturado em seis blocos principais que orientam o desenvolvimento
de jogos: o Bloco do Usuério define o piblico-alvo e os desafios que justificam a existéncia
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do jogo; o Bloco de Aprendizagem explicita os contetidos pedagbgicos e objetivos de
aprendizagem; o Bloco de Narrativa se preocupa com a historia e objetivos do jogo,
reforcando o engajamento e a imersao; o Bloco de Gameplay contempla mecanicas,
dinamicas e elementos estéticos e de inspiracdo que sustentam a jogabilidade; ja o Bloco
da Experiéncia do Usuéario foca na definicio dos mecanismos de feedback; por fim, o
Bloco de Restricoes identifica limitacoes de recursos, tempo e contexto de aplicagao,
assegurando a viabilidade do jogo.

O desenvolvimento do jogo contou com o uso de diferentes tecnologias que integraram
tanto a parte analdgica quanto o aplicativo web de apoio. Para a producdo das cartas
fisicas foram utilizados o Figma', para o design visual, e o Bing Image Creator?,
para a geracao de ilustracoes personalizadas que reforcam a identidade lidica do
jogo. O material fisico foi complementado pelo uso de QR codes, gerados a partir da
ferramenta QR Code Generator3, que direcionam os jogadores a conteddos multimidia,
como entrevistas simuladas, favorecendo a integracdo entre elementos analdgicos e
digitais. Esses videos foram produzidos com o auxilio do Vidnoz A4, que permitiu criar
narrativas contextualizadas para os personagens do parque tematico. Ja o aplicativo web
foi implementado em React’, com suporte do Visual Studio Code® como ambiente de
programacao.

A avaliacdo preliminar do jogo foi estruturada em trés ciclos de playtest, compreendidos
como momentos em que o protétipo em desenvolvimento é colocado em pratica com
jogadores para verificar se proporciona a experiéncia desejada. O playtest é considerado
parte essencial de processos iterativos de design de jogos, permitindo identificar falhas,
ajustar regras e refinar a experiéncia ladica (Mourao e Mendonca Jr., 2017). Segundo
Fullerton (2008), os testes devem iniciar com os proprios desenvolvedores, em versoes
simplificadas, evoluir para amigos e colegas proximos e, s6 entao, avancgar para jogadores
externos, mais propensos a trazer criticas verdadeiras por nao possuirem vinculo com
os criadores.

Nesse sentido, os dois primeiros momentos de playtest foram realizados com os proprios
desenvolvedores e, posteriormente, com colegas do grupo de pesquisa. Ambos tiveram
carater exploratoério, funcionando como espago de ajustes de regras e mecanicas, sem
aplicacao de instrumentos formais de coleta de dados.

O terceiro ciclo de playtest, foco deste artigo, foi conduzido com estudantes de graduacao
da area de Computacao de uma universidade ptublica do estado do Rio Grande do Sul, no
Brasil, matriculados na disciplina optativa Desenvolvimento de Software Educacional.
A escolha deste grupo se justifica porque, embora os participantes nao constituissem o

! Disponivel em: https://www.figma.com/pt-br

2 Disponivel em: https://www.bing.com/create

3 Disponivel em: https://www.qr-code-generator.com/

4 Disponivel em: https://pt.vidnoz.com/

5 React - Biblioteca JavaScript. Disponivel em: https://react.dev/

¢ Microsoft Visual Studio Code. Disponivel em: https://code.visualstudio.com/
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publico-alvo final — alunos da disciplina de Engenharia de Software, ja haviam cursado
ou estavam cursando essa disciplina, possuindo conhecimento sobre o tema.

Além disso, encontravam-se, no momento, envolvidos em discussoes e projeto de jogos
educacionais, constituindo-se como avaliadores adequados para esta etapa, permitindo
identificar problemas, limitacGes e potenciais melhorias no design do jogo e em seus
aspectos pedagogicos relacionados ao levantamento de requisitos. A sessao teve duragao
aproximada de 60 minutos, incluindo explicacdo inicial, execucdo do jogo e resposta ao
questionario. A aplicacdo ocorreu em ambiente de sala de aula, com os participantes
organizados em grupos, e o questionério foi respondido individualmente, de forma
online, logo apds a experiéncia.

Participaram dessa sessdo dois grupos de quatro estudantes cada. Apos a experiéncia
pratica com o jogo, os participantes foram convidados a responder um questionario
baseado no modelo de avaliacdo de jogos educacionais MEEGA+ (Petri et al., 2019),
que permitiu coletar percepcoes relacionadas a usabilidade, experiéncia do usuario e
aprendizagem percebida. O modelo MEEGA+, originalmente concebido para avaliar
jogos voltados ao ensino de Engenharia de Software, justifica-se neste trabalho nao
apenas por sua adequagdo ao contexto de jogos educacionais de computagio, mas
também por sua consolidacdo como instrumento metodologico. Um estudo recente (von
Wangenheim et al., 2025) aponta que 0o MEEGA+ tem sido amplamente adotado em
estudos de caso, por sua facilidade de uso e capacidade de apoiar a analise da qualidade
de jogos sob a perspectiva da aprendizagem e da experiéncia envolvida. No total, sete
estudantes responderam ao questionario.

4. ElicitACAO — Desenvolvimento e Apresentacio

ElicitACAO é um jogo cooperativo de cartas concebido para apoiar o ensino de
levantamento de requisitos em disciplinas de Engenharia de Software. A proposta
combina recursos analogicos (48 cartas e manual de regras) e digitais (QR Codes, videos
e aplicativo web), projetada a partir do canvas ENDO-GDC.

A adocdo de uma abordagem hibrida busca explorar as potencialidades complementares
de recursos analogicos e digitais. Enquanto o formato fisico busca favorecer a interacao
social, anegociagao e o raciocinio coletivo, os elementos digitais permitem a incorporagao
de multiplas midias e feedback automatizado. Essa combinacio justifica-se pela tentativa
de ampliar as possibilidades de engajamento e aproximar a experiéncia de situacoes
reais de levantamento de requisitos, que envolvem diferentes fontes de informacao.

A Figura 1 apresenta o canvas preenchido, destacando as se¢des de cada bloco.

O publico-alvo sdo estudantes de Engenharia de Software (jogadores), que vivenciam,
em um ambiente ladico, uma simulacdo préoxima da pratica profissional (problema).
Na narrativa, os jogadores integram uma equipe de inovacao convidada para projetar
o Imagination Park. A missdo consiste em analisar o parque atual que o proprietario
possui, identificar problemas e necessidades e, a partir disso, apoiar a criacdo de um
novo parque mais eficiente e atrativo (historia e objetivos do jogo).
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equipe. explicagtes detalhadas das @ Estética documentag&o. Com base nas
: respostas corretas. Experiéncia lidica e colorida em um parque de informagdes, devem apoiar a criagio
diversdes, evocando curiosidade, desafio de um espago mais eficiente e
investigativo e colaboracéo. atrativo.

Identificar todos os problemas e necessidades do parque atual, com o intuito de

apoiar a criagio de um novo parque. O principal objetivo é deseobrir quais sdo

Q Inspiragdes
Jogos Elementar e Convidados Indesejados

~
@ RESTRIGOES

Figura 1 — Game Design Canvas do jogo ElicitACAO (Fonte: dos autores)

Entre os objetivos de aprendizagem, destacam-se: aplicar de forma prética e
contextualizada os conceitos de levantamento de requisitos; identificar requisitos
funcionais e ndo funcionais em uma situagdo simulada; e estimular a colaboracao e
trabalho em equipe. Para isso, as 48 cartas simulam informacdes coletadas a partir
de técnicas de elicitacdo de requisitos (entrevista textual e audiovisual, observacao,
questionario e anélise de documentos) e trazem pistas relevantes ou irrelevantes sobre
requisitos funcionais e nao funcionais (contetido pedagogico).

O baralho é organizado em trés tipos basicos: 1) cartas que trazem informacoes sobre
requisitos funcionais e nao funcionais do parque; 2) cartas relacionadas aos requisitos,
mas que denotam conflitos de opinido, fazendo com que os jogadores precisem refletir
sobre o que é realmente necessario ou nao; e 3) cartas irrelevantes, que funcionam como
distracoes para o grupo, e devem ser descartadas. Cada jogador inicia o jogo com trés
cartas em maos. A Figura 2 apresenta alguns exemplos de cartas criadas.

No que se refere a gameplay, o design traz como inspiracoes as mecanicas dos jogos
comerciais Elementar” (acoes de revelar-manter/descartar evidéncias/cartas; analise
final e pontuacao) e Convidados Indesejados® (fontes confidveis — aqui representadas
pela engenheira-chefe do parque, cujas declaracoes sempre sao verdadeiras, auxiliando
na tomada de decisao frente as cartas conflitantes).

As principais dinamicas destacam a colaboracio e negociacdo entre os jogadores e
consolidacao dos resultados por meio de um quiz digital. A estética, seguindo o que

7 https://ludopedia.com.br/jogo/q-tomb-of-the-archaeologist
8 https://ludopedia.com.br/jogo/awkward-guests-the-walton-case
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sugere o ENDO-GDC, foi pensada para provocar curiosidade e engajamento: cores
vivas, imagens ladicas e a proposta investigativa de “coletar evidéncias relevantes” em
diferentes formatos midiaticos (dudio, video, texto e imagem).

Considerando as regras e agoes do jogo (mecanicas), o fluxo ocorre em turnos. Em cada
turno, o jogador deve escolher entre duas acoes possiveis: revelar uma carta de sua mao,
colocando-a na mesa como candidata a requisito relevante, ou descartar uma carta que
considera irrelevante. Apos a agdo, o jogador obrigatoriamente compra uma nova carta
do baralho (exceto se este estiver esgotado).

17 QN R
“As criangas adoraram as |
atragdes, mas tivemos que andar
muito até encontrar um lugar
para sentar e comer. Podia ter
mais opgoes de comida perto
. das atragdes infantis.”
i (Tiago Pires- Visitante)

Cores Preferidas dos
Funciondrios

TEMPO MEDIO DE FILA
A F 2 e

Tempo Médio de Fila

Roda Gigante - 1h

Montanha Russa - 2h

Carro bate-bate - 30min ¥ no parque. Os brinquedos sempre
Xicara maluca - 20 min ] séo organizados para ndo terem

) ) filas longas.”
Kamikaze - 1:30 min (Camila Ribeiro - Funcionéria)

Montanha Russa Kids - 40 min ~ sy = o |
Centopeia - 20 min

Carrosel - 10 min
Tiro ao alvo - 15 min
Pescaria - 18 min

. p . = e
(observagdo) (andlise de documentos) (entrevista texto- conflitante)

Figura 2 — Exemplos de cartas do jogo (Fonte: dos autores)
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Durante as interacdes com a equipe, ndo é permitido mostrar diretamente as cartas;
apenas os trechos em destaque (nas entrevistas textuais) ou os titulos (nas demais cartas)
podem ser lidos em voz alta, exigindo argumentacao e negociagao entre os participantes.
O turno segue para o proximo jogador e as rodadas se repetem até que todas as cartas
tenham sido reveladas ou descartadas.

O jogo termina quando os jogadores nao tém mais cartas em maos. Nesse momento, o
grupo deve discutir coletivamente sobre as cartas reveladas e avaliar sua relevancia para
o projeto do parque. Ainda é possivel descartar cartas consideradas irrelevantes, mas
nao recuperar as ja eliminadas. Essa etapa garante a consolidacao do conhecimento em
grupo, por meio da colaboracio e da analise critica.

Por fim, os jogadores devem acessar o aplicativo web, que apresenta um questionario
composto por nove perguntas. Oito delas solicitam a associacdo de cartas a requisitos
funcionais e nao funcionais, enquanto a udltima aborda as técnicas de elicitacdo
empregadas no jogo. Apos o envio das respostas, o sistema apresenta a pontuacao obtida
e um feedback pedagogico e ladico. Por exemplo, jogadores com alto desempenho
recebem a mensagem de “Arquiteto de Diversdes”, enquanto niveis intermediarios ou
iniciais recebem outras classifica¢gées que incentivam a progressao na aprendizagem.

Além disso, o sistema disponibiliza o gabarito detalhado, trazendo justificativas que
evidenciam como cada carta se conecta ao requisito correspondente. No que se refere ao
design, a interface do aplicativo foi concebida de forma simples e responsiva, organizada
em trés blocos principais: tela inicial, questionério e resultados (Figura 3), e prevé
expansao para novos cenarios de levantamento de requisitos.

eLicITACA

Dica: Ha duas cartas corretas para cada requisito nas 8 primeiras perguntas

1. Definigdo das Areas e Atracbes do Parque

Quais cartas indicam a de 4reas tipos de atragbes, como zonas
radicais e infantis, conforme o requisito funcional de oehnlc.ac das dreas e atragdes do parque?
Requisitos funcionais: Requisitos n&o funcionais

Pontos: 14

Explorador de Ideias

Como explorador de ideias, vocé esta a a importd de as
necessidades e expectativas dos usudrios no desenvolvimento de um parque de diversdes. Suas
observagbes slo valiosas, mas seu trabalho ainda precisa de mais detalhamento para garantir que todos

08 objetivos sejam atendidos

Figura 3 — Interfaces do aplicativo do jogo (Fonte: dos autores)

Por udltimo, destacam-se as restri¢oes consideradas para aplicacdo do jogo: publico -
estudantes com conhecimentos bésicos em engenharia de requisitos; contexto de uso
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- preferencialmente em sala de aula, com mesas e cadeiras para organizar as cartas;
recursos necessarios - celular com camera, fones de ouvido e acesso a internet, para
assistir aos videos e ouvir os relatos de entrevista, e para responder ao questionario final
no aplicativo.

O detalhamento de todas as etapas do desenvolvimento do jogo pode ser encontrado em
Martins (2025) e 0 jogo est4 disponivel para download no site do grupo de pesquisa®.

5. Avaliacao e Discussao dos Resultados

Nesta secdo, sdo apresentadas as anélises referentes a terceira sessdo de playtest, a
partir das sete respostas obtidas com a aplicacao do questionario MEEGA+, conforme
descrito na secdo de Aspectos Metodolégicos. Também foram apresentadas algumas
questoes iniciais de perfil e, ao final, trés quest6es abertas, voltadas a identificar o que os
estudantes mais gostaram no jogo, os pontos que poderiam ser melhorados e comentéarios
adicionais. Destaca-se que esta avaliacdo tem carater exploratério e formativo, sendo
conduzida com o objetivo de identificar potencialidades e fragilidades do prot6tipo em
desenvolvimento, e ndo de mensurar efetividade pedagogica de forma conclusiva.

Primeiramente, é importante delinear o perfil dos participantes. O grupo, em sua maioria,
era constituido por jovens de 18 a 25 anos (seis alunos), além de um estudante com idade
superior a 25 anos. A maior parte cursava Sistemas de Informacao (cinco), tendo um
aluno do curso de Sistemas para Internet e um de Ciéncia da Computacao. Em relacao ao
contato com jogos, verificou-se que dois relataram jogar jogos digitais diariamente, trés
afirmaram jogar mensalmente, um semanalmente e apenas um raramente. Ja no caso
dos jogos nao digitais, todos indicaram que jogam raramente. Esse perfil revela uma
familiaridade mais intensa com jogos digitais, contrastando com uma pratica limitada
com jogos analogicos, o que pode ter influenciado tanto a facilidade com os elementos
tecnolbgicos do prototipo quanto as dificuldades iniciais relatadas para compreender as
regras e dinamicas do jogo.

O questionério foi estruturado com respostas em escala Likert de 1 (discordo totalmente)
a 5 (concordo totalmente). Como a avaliacdo contou com apenas sete participantes,
optou-se por apresentar os resultados em termos de médias por dimensao, dentro dos
fatores de Usabilidade (estética, aprendizibilidade, operabilidade e acessibilidade) e
Experiéncia do Jogador (confianga, desafio, satisfagao, interacao social, diversao, atencgao
focada, relevéncia e aprendizagem percebida). A Figura 4 sintetiza esses resultados.

No fator Usabilidade, destacaram-se positivamente as dimensoes Estética (4,14) e
Acessibilidade (4,43), refletindo os elogios ao design grafico das cartas e a clareza
visual dos elementos. Por outro lado, Aprendizibilidade (3,62) e Operabilidade (3,93)
obtiveram médias mais baixas, indicando dificuldades iniciais na compreensao das
regras e a necessidade de ajustes tanto no manual quanto na dinamica de uso dos QR
Codes.

Em relagdo a Experiéncia do Jogador, os resultados apontaram para uma avaliacdo
muito positiva da Interacdo Social (4,90), confirmando o potencial cooperativo do

9 https://www.ufsm.br/grupos/gptec
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jogo. Esse resultado dialoga com o que j4 havia sido discutido sobre jogos educacionais
colaborativos, que apontam a interacao entre os participantes como elemento central
para o engajamento e para a aprendizagem a partir do coletivo (Pinheiro & Oliveira,
2023; Cooney & Darcy, 2020). Além disso, os resultados podem ser considerados
alinhados com estudos que destacam o potencial dos jogos para o desenvolvimento
de habilidades socioafetivas, como o trabalho em equipe, especialmente relevantes no
contexto da Engenharia de Software (Akbulut & Eryilmaz, 2023).

Acessibilidade

Confianga Opgrabilidade

Aprendizibilidade

Satisfagao

Interagao So prendizggem Percebida

Diversao Elevancia

Atencéao focada

Figura 4 — Avaliacao da qualidade do jogo (Fonte: dos autores)

Também se destacaram as dimensoes Diversao (4,71) e Relevancia (4,71), que reforcam
a percepcao de que a proposta foi considerada engajadora e conectada a disciplina. O
resultado positivo quanto a relevancia do jogo reforca argumentos ja apresentados na
literatura de que jogos educacionais, quando estruturados com objetivos claros, regras
definidas e feedback, favorecem a aprendizagem ativa e o engajamento dos estudantes
(McGonigal, 2012; Rosa et al., 2021). Ainda, que o uso de um cenério lidico associado a
uma situacdo proxima da pratica profissional contribui para aproximar teoria e prética,
aspecto apontado como critico no ensino de engenharia de requisitos (Portela et al.,
2017).
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Por outro lado, dimensoes como Confianca (3,71), Satisfacao (3,79) e Aten¢ao Focada
(3,76) apresentaram médias menores, sugerindo que interrupg¢oes no fluxo de jogo —
em especial pelo uso dos QR Codes e pela clareza insuficiente das regras — impactaram
a experiéncia. Essas fragilidades apareceram também nos comentarios: “os QR Codes

nao sao necessarios e atrapalham o fluxo do jogo”; “eu demorei um pouco para pegar as
regras, talvez deixar a forma de apresentacao das regras melhor”.

Um ponto que pode ter influenciado as dificuldades relatadas é a pouca experiéncia
dos participantes com jogos nao digitais. O jogo foi inspirado nos chamados jogos de
tabuleiro modernos, que trazem regras e mecanicas mais elaboradas, diferentes dos
modelos classicos mais conhecidos, baseados usualmente em rolagem de dados e
avanco em casas de um tabuleiro. Para quem nao esta habituado a esse estilo, a curva de
aprendizagem tende a ser maior. Nesse sentido, uma alternativa ja em desenvolvimento
¢é a producao de um video curto de gameplay, a ser apresentado antes da partida em
sala de aula, acompanhando o manual de regras. Esse formato, bastante comum em
comunidades de boardgame, facilita a compreensao inicial e reduz dividas. O video sera
estruturado de modo a apresentar passo a passo as agoes possiveis, exemplificando uma
rodada completa do jogo.

Quanto ao uso dos QR Codes, embora tenham sido pensados para dar maior realismo
as entrevistas de levantamento de requisitos, acabaram sendo percebidos como uma
interrupcao no andamento da partida. Uma alternativa é manter esse recurso, mas
oferecer também a transcricao textual dos dialogos no manual ou em um anexo, de modo
que os jogadores possam escolher a forma de acesso que considerarem mais pratica.

A dimensao Desafio (3,86) mostrou que o jogo conseguiu propor um nivel de dificuldade
que instigou os estudantes a pensar e a discutir coletivamente. Essa percepcao aparece
também nas respostas abertas, em que mencionaram a “necessidade de raciocinar”
como parte positiva da experiéncia.

Por fim, a dimensao Aprendizagem Percebida (4,17) também apresentou bons resultados,
sendo que os estudantes afirmaram que o jogo pode contribuir efetivamente para a
aprendizagem dos contetidos da disciplina, sobretudo no que se refere ao levantamento
de requisitos e aos requisitos funcionais. Por outro lado, houve relato de dificuldade em
identificar quais seriam os requisitos nao funcionais.

Estudos apontam que esse tipo de requisito tende a ser menos evidente e mais abstrato
para estudantes em formacdo, especialmente quando comparado aos requisitos
funcionais (Marinato & Alves, 2019; Mendes et al., 2019), o que reforca a necessidade
de ajustes no contetido e nas estratégias didaticas do jogo para que este tema possa
ser melhor compreendido. Como forma de ajuste, pretende-se revisar o conteido das
cartas, tornando mais explicitas as pistas relacionadas a requisitos nao funcionais, bem
como incluir exemplos adicionais no material de apoio e no feedback do aplicativo.

Ainda considerando os comentarios colocados nas questdes abertas, os estudantes
destacaram a interacdo entre colegas, as discussoes geradas durante a partida, a
necessidade de raciocinio e a criatividade da proposta. A fala de que “a discussao com os
colegas acabava por ser engracada” mostra como a cooperacdo também gerou diversao,
o que reforca os resultados das dimensées Interacido Social e Diversdo. O design das
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cartas foi igualmente ressaltado como diferencial, assim como o uso do aplicativo web,
apontado como elemento que agregou a experiéncia.

Entre as sugestoes, além dos ajustes pontuais ja discutidos, foi sugerida a inclusio de
novos cendrios além do parque de diversdes. Embora registrada no campo de melhorias,
essa observacdo pode ser entendida mais como indicio de envolvimento positivo com a
proposta, j4 que os jogadores se mostraram interessados em ver a experiéncia ampliada
e adaptada para outros contextos.

De forma geral, o jogo mostrou-se promissor como recurso de apoio ao ensino de
requisitos de software, a0 mesmo tempo em que promoveu cooperacao e engajamento
entre os estudantes. A partir da anélise dos resultados, é possivel sintetizar algumas
licoes aprendidas com a terceira sessao de playtest: (i) o jogo apresenta potencial para
estimular a interacgdo, a discussao e o raciocinio coletivo; (ii) a clareza das regras e do
manual é um aspecto critico para a fluidez da experiéncia; (iii) o uso de QR Codes, embora
contribua para a imersao, pode interromper o fluxo do jogo e deve ser repensado; e
(iv) a abordagem dos requisitos nao funcionais precisa ser reforcada, dado o nivel de
dificuldade relatado pelos participantes. Estes pontos sdo importantes pois oferecem
subsidios concretos para o aprimoramento da proposta e o refinamento de seu potencial
pedagogico. Por fim, destaca-se que os resultados relacionados a aprendizagem se
referem apenas a percepg¢ao dos participantes, ndo sendo possivel inferir ganhos reais
de aprendizagem a partir dos dados coletados.

6. Conclusoes

Este artigo apresentou o jogo educacional ElicitACAO, voltado ao ensino de Engenharia
de Software, com énfase no levantamento de requisitos. O uso do canvas ENDO-GDC para
orientar o projeto do jogo demonstrou-se uma abordagem adequada para sistematizar
decisoes de design, contribuindo para a integracdo dos objetivos educacionais com a
experiéncia ladica.

A avaliagdo realizada por meio de uma sessdo de playtest permitiu identificar tanto
potencialidades quanto fragilidades do jogo, camprindo um papel essencial no processo
de desenvolvimento. Os resultados indicaram que o jogo favorece a cooperacdo, o
engajamento e aprendizagem ltdica, a0 mesmo tempo em que evidenciaram fragilidades
relacionadas a clareza das regras, ao uso dos QR Codes e a compreensao de requisitos
nao funcionais.

Cabe ressaltar que a avaliagio apresentada possui limitagdes, uma vez que foi conduzida
com um numero reduzido de participantes e com estudantes que, embora tivessem
conhecimento prévio sobre engenharia de requisitos, nao correspondiam integralmente
ao publico-alvo final do jogo. Essa caracteristica configura uma ameaca a validade dos
resultados, especialmente no que se refere a generalizacdo das conclusoes obtidas.

Ainda assim, a realizacao dessa sessao de playtest mostrou-se relevante para identificar
o potencial da proposta e orientar ajustes no design do jogo, reforcando a importancia
de ciclos iterativos de avaliacao e refinamento durante o desenvolvimento de jogos
educacionais.
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Entre as perspectivas futuras destacam-se a revisao do manual de regras, a producao
de um video de gameplay como apoio inicial, a adaptagdo dos materiais audiovisuais
em formato textual, além da expansao para novos cenarios de aplicagdo. A partir destes
ajustes, pretende-se aplicar o jogo em turmas da disciplina de Engenharia de Software,
buscando validar sua eficicia em contextos reais de ensino e aprendizagem, junto ao
publico-alvo para o qual foi concebido.
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Resumo: A plataforma digital do Exame Nacional do Ensino Médio (ENEM),
mantida pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP), enfrenta recorrentes desafios de estabilidade e escalabilidade durante
periodos de pico de acesso, comprometendo seu desempenho e disponibilidade.
Este estudo analisa a importancia dos testes de performance como estratégia para
garantir a qualidade e a confiabilidade de sistemas governamentais de grande escala.
Adota-se uma abordagem funcional dindmica, sob a perspectiva de caixa-preta,
avaliando o comportamento externo da aplicacdo. O plano de testes contempla Teste
de Desempenho, Teste de Pico e Teste de Recuperacao. Ferramentas open source,
como Apache JMeter, k6 e Locust, sdo utilizadas para simular cenérios de carga
em operacoes criticas, como login e consulta de resultados, coletando métricas de
tempo de resposta e throughput. Os resultados permitem identificar limitacoes e
propor melhorias na plataforma.

Palavras-chave: ENEM; INEP; Caixa-Preta; Desempenho; Sistemas
Governamentais.

The Importance of Performance Testing on the INEP Platform: A Case
Study of ENEM

Abstract: The digital platform of the National High School Exam (ENEM),
maintained by the National Institute for Educational Studies and Research
Anisio Teixeira (INEP), faces recurring stability and scalability challenges during
peak access periods, compromising its performance and availability. This study
analyzes the importance of performance testing as a strategy to ensure the quality
and reliability of large-scale government systems. A dynamic functional approach
is adopted from a black-box perspective, evaluating the application’s external
behavior. The testing plan encompasses Performance Testing, Spike Testing, and
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Recovery Testing. Open-source tools such as Apache JMeter, k6, and Locust are
utilized to simulate load scenarios in critical operations, such as login and results
inquiry, collecting metrics for response time and throughput. The results allow for
the identification of limitations and the proposal of improvements for the platform.

Keywords: ENEM; INEP; Black-box Testing; Performance; Government Systems.

1. Introducao

A garantia da qualidade de software é um requisito nao funcional essencial para sistemas
que operam em larga escala, especialmente quando esses sistemas atendem a milhdes
de usuarios simultaneamente. Em ambientes governamentais, essa necessidade é ainda
mais critica, pois falhas podem impactar diretamente a sociedade. No Brasil, o Exame
Nacional do Ensino Médio (ENEM), mantido pelo Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (INEP), representa o maior processo seletivo do
pais e é um dos principais portais de acesso ao ensino superior, concentrando milhoes de
acessos em periodos especificos (INEP, 2025). A robustez e a estabilidade da plataforma
digital do ENEM sao, portanto, fundamentais para a integridade do processo seletivo
e para a manutencdo da confianca publica nas politicas educacionais (Silva, Andrade e
Ferreira, 2024).

Entretanto, a plataforma do ENEM apresenta episodios recorrentes de instabilidade e
degradacdo de desempenho em periodos de pico, como a divulgacio de resultados e a
abertura de inscri¢es. Durante esses momentos, o sistema é sobrecarregado por acessos
simultaneos, ocasionando lentiddo e, em alguns casos, indisponibilidade completa do
servico. Conforme noticiado pela CNN Brasil (2024), em 2024 mais de 4,3 milhoes de
pessoas se inscreveram na prova, evidenciando a dimensao do trafego enfrentado pela
plataforma e as falhas que geraram frustracdo entre os usuérios, demonstrando a
vulnerabilidade da infraestrutura tecnologica empregada. Essa recorréncia de problemas
destaca a necessidade de aplicacao sistematica de métodos de teste de performance,
capazes de assegurar a escalabilidade e a confiabilidade do sistema.

O problema central deste estudo reside na incapacidade da plataforma do ENEM de
sustentar niveis adequados de escalabilidade e desempenho em momentos criticos.
A auséncia de praticas consistentes de Engenharia de Performance compromete
a capacidade do sistema de manter tempos de resposta aceitaveis e estabilidade
operacional sob carga elevada. Estudos empiricos sobre problemas de desempenho em
sistemas de software de grande escala (Zhao et al., 2021) e anélises de métodos de teste
aplicados a softwares informacionais complexos (Wang e Li, 2023) indicam que a falta
de testes preventivos e planejados é um fator determinante para falhas em sistemas
criticos, afetando negativamente a experiéncia do usuario e a eficiéncia do servico
publico. Sendo assim, questiona-se: qual é o papel dos testes de performance na garantia
da estabilidade e confiabilidade dos sistemas digitais do INEP, com foco nos processos
relacionados ao ENEM?

O presente trabalho tem como objetivo avaliar a importancia dos testes de performance
na manutencdo da estabilidade e confiabilidade da plataforma do ENEM. Para tanto,
propoe-se identificar métricas de desempenho relevantes para sistemas de larga escala e
analisar o comportamento da plataforma em diferentes tipos de testes, incluindo carga,
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desempenho, pico e recuperacao. Dessa forma, o estudo combina uma abordagem
prética e estratégica, orientando melhorias na infraestrutura e na gestao da performance
da plataforma.

O estudo apresenta relevancia tanto técnica quanto social. Tecnicamente, demonstra a
aplicacao pratica de testes de performance utilizando ferramentas open source, como
Apache JMeter, k6 e Locust, estabelecendo um roteiro de avaliagao para sistemas criticos.
Socialmente, contribui para a melhoria da qualidade de softwares governamentais,
promovendo maior confiabilidade e melhor experiéncia para milhdes de usuarios da
plataforma do ENEM. Em tltima instancia, este trabalho evidencia o valor estratégico
da Engenharia de Performance, fortalecendo a robustez de sistemas ptblicos digitais de
grande escala (Beizer, 1990).

A seguir, o artigo é descrito da seguinte forma: a Secdo 2 apresenta a fundamentacao
teorica; a Secdo 3 descreve a metodologia e a estrutura proposta; a Se¢ao 4 analisa os
resultados e discussoes; a Secao 5 apresenta as limitaces do estudo; e, por fim, a Secao
6 conclui o artigo.

2. Fundamentacao Teodrica

A qualidade de software é um requisito essencial para o desenvolvimento de sistemas
confiaveis e eficientes, especialmente em contextos de larga escala, como os sistemas
educacionais do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP) (INEP, 2025). Segundo Pressman (2016) define qualidade de software como o
grau com que um produto satisfaz as necessidades explicitas e implicitas dos usuarios,
refletindo diretamente na confiabilidade e eficiéncia do sistema. Complementando
essa visdo, Sommerville (2019) reforca que a busca por qualidade esta associada a
implementacdo de processos continuos de validacdo e verificacdo, com énfase na
prevencao de falhas desde as etapas iniciais do ciclo de desenvolvimento.

Nesse contexto, os testes de software representam uma das principais estratégias de
controle da qualidade. Myers et al. (2011) definem o teste como o processo de
execugdo controlada de um programa com o objetivo de identificar falhas antes de sua
disponibilizacdo ao publico. Beizer (1990) destaca que, entre as diversas categorias de
teste, os testes de desempenho, carga e estresse assumem papel central na avaliacdo
da capacidade de resposta e resiliéncia de sistemas de larga escala. Estudos recentes,
como o de Sousa (2025) e Lima et al. (2024), reforcam que a simulagao de cenarios de
alto trafego e falhas controladas permite compreender o comportamento dindmico das
aplicacoOes e antecipar limitacoes de infraestrutura.

Os testes de performance, especificamente, sdo voltados para avaliar como o sistema se
comporta sob diferentes cargas de trabalho, verificando métricas criticas como tempo de
resposta, throughput, consumo de recursos e tolerancia a falhas. Conforme Francis Press
(2023), a aplicacao sistematica de testes de performance permite identificar obstaculos,
prever limitagbes de escalabilidade e fornecer dados concretos para otimizacdo da
infraestrutura. No contexto de sistemas educacionais de grande porte, como o ENEM,
esses testes sdo fundamentais para garantir que milh6es de usuarios simultaneos possam
acessar a plataforma sem degradacao de servico, antecipando problemas que poderiam
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afetar a experiéncia do usuério e a confiabilidade do servigo ptblico (CNN Brasil, 2024;
Lima et al., 2024).

Zhao et al. (2021) enfatizam que o desempenho de software é um atributo de qualidade
critico que determina o sucesso de um sistema. Em um estudo empirico com 570
problemas reais de performance em 13 projetos de codigo aberto, os autores identificaram
oito tipos gerais de falhas, padroes de otimizacao e lacunas na validacao de desempenho
durante os testes, evidenciando que a auséncia de praticas consolidadas de engenharia de
performance contribui significativamente para problemas de confiabilidade e eficiéncia.
Esses achados consolidam a relevancia de avaliar o desempenho de plataformas criticas,
como as mantidas pelo INEP, que precisam suportar altas cargas de usuarios sem
comprometer a disponibilidade. Nesse contexto, a evolucdo da maturidade técnica em
projetos complexos esta diretamente ligada a adocao de roteiros (roadmaps) de melhoria
continua, garantindo que a infraestrutura acompanhe a crescente complexidade das
demandas (Camargo & Galegale, 2024).

Em plataformas educacionais governamentais, como o ENEM, essas praticas de teste
assumem carater estratégico. Lima et al. (2024) demonstram que a aplicacao de testes
de performance pode reduzir significativamente o tempo de resposta e aumentar a
confiabilidade percebida pelos usuarios. Considerando o niimero expressivo de acessos
simultaneos ao sistema do ENEM, a implementacao sistematica de testes de carga, pico
e recuperacao é indispensavel para garantir a continuidade operacional e a confianca
publica.

No campo das ferramentas open source voltadas a testes de performance, destacam-se
o Apache JMeter, o K6 e o Locust. O JMeter (The Apache Software Foundation, 2025)
permite simular multiplos usuarios simultaneos e determinar métricas como laténcia,
throughput e taxa de erro. O K6 (Grafana Labs, 2025) adota uma abordagem moderna
e orientada a desenvolvedores, com scripts em JavaScript e integra¢io continua (CI/
CD). J4 o Locust (Locust.io, 2025), escrito em Python, oferece alta escalabilidade e
flexibilidade, permitindoa criacao de cenérios distribuidos de forma programética. Assim,
a combinacfo entre principios de qualidade de software, praticas de teste e ferramentas
especializadas forma a base para avaliacao e aprimoramento da infraestrutura digital de
sistemas criticos, contribuindo para a robustez técnica e a confianca social em servicos
publicos digitais de larga escala, como o ENEM.

Dessa forma, a combinac¢ao de principios de qualidade de software, praticas de teste
e uso de ferramentas especializadas forma a base que ajuda a avaliar e aprimorar a
infraestrutura digital de sistemas criticos. Os testes de desempenho, em particular,
fornecem informacgoes valiosas sobre como o sistema se comporta sob estresse,
identificam pontos criticos de desempenho e sugerem melhorias estruturais que
garantem estabilidade e confiabilidade, duas caracteristicas essenciais para plataformas
publicas de alto impacto, como a do INEP.

Além da execucdo empirica de testes, a engenharia de performance se apoia em
modelos analiticos para proje¢ao de cenarios extremos. O Planejamento de Capacidade
(Capacity Planning), conforme definido por Menascé e Almeida (2001), permite estimar
a infraestrutura necessaria para atender a demandas futuras baseando-se em dados de
vazao e laténcia coletados em testes menores.
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Complementarmente, para compreender os limites de crescimento do sistema, aplica-
se a Lei Universal da Escalabilidade, proposta por Neil Gunther (2007). Esse modelo
matematico demonstra que a escalabilidade de um software ndo é linear, sendo
impactada por custos de contencao (disputa por recursos) e coeréncia (troca de dados),
permitindo prever o ponto de saturacao do sistema antes que ele ocorra fisicamente.

3. Metodologia

A pesquisa desenvolvida neste estudo é de natureza aplicada e exploratoéria, pois busca
compreender de forma pratica o comportamento da plataforma digital do Exame
Nacional do Ensino Médio (ENEM) frente a diferentes condi¢Ges de carga e estresse,
ao mesmo tempo em que investiga aspectos pouco documentados sobre desempenho e
confiabilidade em sistemas de larga escala (Silva et al., 2024; Sommerville, 2019).

DEFINIGAO DE ELABORAGAO DE CONFIGURAGAO
METRICAS CENARIOS DO AMBIENTE DE
(GHERKIN) TESTES

EXECUGAO DOS COLETA E ANALISE INTERPRETAGAO
TESTES DOS DADOS DOS RESULTADOS

Figura 1 — Fases da Metodologia

Como pode ser visualizado na Figura 1, o procedimento metodoldgico adotado combina
um estudo de caso centrado no ENEM com simulagoes de testes de performance, em que
se identificam os principais desafios técnicos, previsdes de limitagoes de escalabilidade
e recomendacoes concretas para a otimizagao da plataforma.

A primeira etapa consiste em definir as métricas de avaliacao e de parametros claros para
avaliar a qualidade do sistema e do processo. Foram selecionadas trés métricas principais:

e Aconfiabilidade foi medida por meio do fator recuperabilidade, com o critério de
que o sistema deve se recuperar de falhas em até 5 minutos apés falha simulada.

* Aescalabilidade avaliou o comportamento do sistema sob carga massiva e picos
repentinos. Os critérios incluem suporte a 100 mil acessos simultaneos (tempo
< 5 segundos e taxa de erro < 2%) e cenarios criticos de 200 mil acessos (tempo
< 8 segundos e taxa de erro < 8%), além do balanceamento de carga entre
regides (Nordeste e Sudeste).

* Aceficiéncia analisou o desempenho em operacgées criticas e sob uso prolongado.
O critério exige resposta de login em até 3 segundos e estabilidade em carga
constante de 50 mil usuarios por 2 horas (soak test), com degradacdo méaxima
de 20%. Também foi avaliada a paridade de desempenho entre diferentes
navegadores.
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Em seguida, procedeu-se a elaboracao dos cenérios de teste por meio da linguagem
Gherkin (Sousa, 2025), que permite a descricio de comportamentos esperados do
sistema em formato legivel e estruturado. Cada cenario simulou condigoes reais de uso,
como recuperacao ap6s falha, acessos simultaneos e tempo de resposta durante login,
assegurando a rastreabilidade entre requisitos e resultados obtidos durante os testes,
conforme apresentado na Tabela 1.

Caracteristicas Casos de teste Cenarios (Gherkin)

Confiabilidade  Recuperagio Dado que o sistema do ENEM esta sob teste de carga;

Quando o servidor se torna temporariamente indisponivel;

Entdo o JMeter deve detectar a retomada das respostas HTTP 200;

E calcular o tempo total de recuperagao do servigo;

E o tempo de recuperagdo néo deve exceder 5 minutos.

Escalabilidade CargaNominal = Dado que o sistema do ENEM esta operando normalmente;

Quando 100 mil usuérios acessam simultaneamente o portal e
consultam resultados;

Entao o tempo médio de resposta deve permanecer abaixo de 5
segundos com taxa de erro deve ser inferior a 2%;

E os recursos do servidor (CPU, memoria) nao devem exceder
limites criticos.

Escalabilidade Pico de Acesso Dado a divulgacao oficial de resultados;

Quando 200 mil usuérios acessam simultaneamente;

Entao o tempo de resposta deve ser < 8 segundos com taxa de erro
< 3%.

Escalabilidade Regionalizacdo =~ Dado usuérios distribuidos no pais;

Quando 10 mil usuarios do Nordeste e Sudeste acessam
simultaneamente;

Entdo o tempo de resposta deve ser equivalente entre as regioes.

Dado que o sistema do ENEM est4 preparado para 100 usuarios

Eficiéncia Login . A
simultaneos;

Quando cada usuario realiza login com credenciais validas;

Entdo o tempo de resposta do sistema deve ser de até 3 segundos;

E a taxa de erro nao deve exceder 1%.

Eficiéncia Uso prolongado  Dado operacao continua;

Quando submetido a carga de 50 mil usuérios por 2 horas;

Entao a degradacao nao deve exceder 20% do tempo inicial.

Eficiéncia Compatibilidade Dado que os usudrios acessem de multiplos navegadores;

Quando os usuarios realizarem o login;
Entao o tempo de resposta e degradacao deve ser equivalente.

Tabela 1 — Cenarios de testes de performance em Gherkin
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A configuracao do ambiente de testes consistiu na preparacao de scripts de simulacgao e
defini¢do de parametros de carga, como o nimero de usuéarios virtuais, tempo de execucao
e volume de requisic¢oes. Além disso, foram utilizadas ferramentas de monitoramento de
recursos de servidor para rastrear os indicadores de CPU, memoria e laténcia, o que
tornou os resultados replicaveis.

Como o cddigo-fonte da plataforma ENEM nao esta disponivel publicamente, os testes
adotaram uma abordagem funcional dindmica na forma de testes de caixa preta. Isso
permitiu a anélise do sistema com base no comportamento externo, onde a entrada no
sistema e as respostas obtidas nas simulacoes medem o sucesso e a validade do teste,
sem a necessidade de conhecimento prévio do codigo. Assim, a énfase foi direcionada
a experiéncia do usuéario e a resposta da aplicacdo sob diferentes condi¢oes de carga,
garantindo uma analise pratica e objetiva de desempenho.

Na fase de execucdo, os testes seguiram os cenarios definidos. Cada ferramenta foi
aplicada de acordo com sua especializacio: o JMeter para testes de carga e recuperacao,
o0 K6 para simulagdes de pico e o Locust para medigdes de escalabilidade com miltiplos
usuérios simultaneos. Essa combinacao possibilitou a anélise comparativa dos resultados
e a verificacdo cruzada da consisténcia dos dados coletados

Por questoes de ética e bloqueamento, a Lei Universal de Escalabilidade (LUE) (Gunther,
2007) foi utilizada para quantificar e prever o desempenho do sistema, transcendendo a
limitacao de testes puramente empiricos. A LUE é um modelo matemético que permite
calcular o throughput (taxa de transferéncia) em funcdo do aumento da concorréncia,
identificando os dois principais fatores que impedem a escalabilidade perfeita: Contencao
(a\alpha), que é a serializacao ou o bloqueio de recursos compartilhados (como locks de
banco de dados), e Coeréncia (\beta), que representa o overhead de comunicacio e
sincronizacao entre os nés de servico.

O uso da LUE ¢ justificado pois permite que, mesmo que o projeto ndo possa simular
a carga maxima em producao (por bloqueamento de ambiente de teste, limitacdo de
infraestrutura ou preocupagoes de ética de ndo sobrecarregar sistemas parceiros), os
resultados parciais coletados pelo JMeter, K6 e Locust podem ser extrapolados de forma
cientificamente valida para predizer o limite maximo de escalabilidade. Especificamente,
a LUE transforma a anéalise de “o sistema ficou lento” em “o sistema atingiu o limite por
X% de Contencdo e Y% de Coeréncia”, permitindo que as conclusdes do artigo
fornecam diagnosticos precisos e sugiram otimizacoes focadas em serializacao (se a\
alpha for alto) ou comunicacao entre nos (se f\beta for alto)

A fase de coleta e anilise dos dados teve como objetivo solidificar as métricas de
desempenho resultantes de simulacao, os indicadores apreendidos incluiram o tempo
médio derespostas,ataxadeerroeotempoderecuperaciodosistema. Estes quantitativos
forneceram percepcoes sobre como a plataforma se comportou sob os indicadores
de trabalho de sobrecarga e pressdo, e mesmo em quais aspectos o desempenho foi
deficiente e onde foi aperfeicoado.

Por fim, a etapa de interpretacdo dos resultados se prop6s a converter os dados
coletados em evidéncias praticas, visando elaborar um plano de teste de performance
aplicavel a infraestrutura do INEP. Nesse sentido, os cenarios simulados de uso real
da ENEM, como tentativas de acesso simultaneo, falhas temporarias e recuperacio do
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processo, orientaram o teste de limites operacionais com recomendacées de otimizagao
direcionados a confiabilidade, escalabilidade e eficiéncia do sistema.

Devido a restricoes éticas e operacionais, os experimentos foram realizados com cenarios
representativos, priorizando qualidade analitica em detrimento de uma ampla variagao
experimental.

4. Resultados e Discussoes

Esta secdo apresenta os resultados obtidos a partir da execuc¢ao dos cenérios de teste
definidos na metodologia. Os dados foram organizados conforme as trés métricas
escolhidas: confiabilidade (recuperagao de falha), escalabilidade (capacidade de carga
e pico) e eficiéncia (tempo de resposta em transicgoes criticas). A analise combina dados
empiricos coletados em ambiente controlado com proje¢does matematicas para cenarios
de alta demanda massiva.

4.1. Analise de Confiabilidade e Recuperacao (RTO)

Para avaliar a resiliéncia da plataforma, utilizou-se a técnica de Engenharia de Caos
(Chaos Engineering), conforme proposto por Basiri et al. (2016), por meio do Apache
JMeter (The Apache Software Foundation, 2025). Como nao hé acesso a infraestrutura
interna do INEP, aplicou-se a inje¢do de falhas no lado do cliente (Client-Side Fault
Injection). Scripts desenvolvidos em Groovy (JSR223) foram configurados para
interceptar as requisigoes e forcar erros de conexdo entre os segundos 60 e 120 da
execucao, simulando uma interrupcao total de conectividade.

O objetivo foi mensurar o Recovery Time Objective (RTO), ou seja, o tempo necessario
para o sistema voltar a processar requisicoes HTTP 200 apds o término da falha. Os
resultados demonstraram uma recuperacao elastica quase instantanea, com o sistema
registrando um RTO de 1,001 segundos, e a retomada do servico ocorrendo
imediatamente apdés o fim da janela de falha programada (120.000 ms), conforme
evidenciado no log de execuc¢do (Figura 2).

Figura 2 — Log de execu¢do demonstrando o momento exato da retomada do servico e RTO.
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A taxa de erro global foi de 22,74%, valor consistente estatisticamente com a duracio da
falha injetada (20% do tempo total do teste), o que indica que nao houve geracao de erros
“fantasmas” ou travamentos (deadlocks) fora do periodo de indisponibilidade. Os dados
consolidados de erro e vazao podem ser observados no quadro a seguir:

Label HTTP request Total
Samples 180.338 180.338
Average 138 ms 138 ms
Error % 22,74% 22,74%
Throughput 495,5/sec 495,5/sec

Tabela 2 — Relatoério consolidado (summary report)

Com base na vazao (throughput) média de 495,5 requisicoes por segundo obtida por
instancia no teste, aplicou-se um modelo de planejamento de capacidade (Capacity
Planning), conforme proposto por Menascé e Almeida (2001), para um cenério
hipotético de “Manada” (Thundering Herd), com 3 milhdes de usuérios simultaneos. A
formula utilizada para o calculo do ntimero de instancias (N) foi:

D

N=
Cunitéro x (Tmeta _Lrede )

Onde:

D (Demanda) = 3.000.000 requisicoes
C,.urio (Capacidade medida no teste) = 495,5 req/s.

et (T€mpo alvo de recuperagao) = 300 segundos (5 minutos)
L, (Laténcia) = 1,285 segundos

Aplicando os valores:

3.000.000

= ~ 21 instancias
495,5 x (300 —1,285)

O calculo indicou que um cluster de aproximadamente 21 instancias de bal-
anceamento de carga seria suficiente para recuperar o servico em até 5 minutos.
Isso sugere que a arquitetura atual do INEP, baseada em nuvem, possui viabili-
dade técnica para suportar crises massivas através de auto-scaling.

4.2.Analise de Escalabilidade e Picos de Acesso

Devido as restri¢oes éticas e de seguranca da realizar ataques de negacio de servigo
em infraestrutura governamental, a avaliagdo de escalabilidade utilizou a Lei Universal
de Escalabilidade (Niel Gunther, 2007) para projetar o comportamento do sistema em

44 RISTI, N.° 61, 03/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

volumes massivos, partindo de dados reais coletados com até 2.000 usuérios virtuais
(VUs).
4.2.1. Cenario de 100.00 a 200.000 Usuarios

Nos testes empiricos com 1.000 usuarios, a plataforma apresentou um tempo de
resposta (P95) de 147 ms e taxa de erro de 0%. Ao aplicar a projecido para 100.000
usuérios simultaneos, o tempo de resposta estimado foi de 275 ms, mantendo-se
confortavelmente abaixo do limite de 5 segundos estabelecido nos requisitos.

Para o cenério critico de divulgacao de resultados (pico de 200.000 usuérios), a projecao,
baseada em testes com 2.000 VUs (P95 de 171 ms), indicou um tempo de resposta
estimado de 944 ms e manutencao da taxa de erro em 0%. Como pode ser observado
na Figura 3, esses dados evidenciam que a plataforma utiliza mecanismos eficientes de
cache e distribuicao de contetido (CDN), mitigando o impacto do aumento exponencial
de trafego.
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Figura 3 — Projecdo do tempo de resposta (P95) em cendrios de carga progressiva.

4.2.2. Escalabilidade Regional

O teste de distribuicao geografica simulou 500 usuéarios divididos igualmente entre
as regioes Nordeste e Sudeste. O sistema demonstrou um balanceamento de carga
altamente eficiente, com a distribuigdo de trafego atingindo a marca de 50,01% para o
Nordeste e 49,99% para o Sudeste.

A diferenca de laténcia (P95) entre as regioes foi de apenas 25 ms (176 ms no Nordeste
vs. 201 ms no Sudeste). Embora exista uma variacao percentual de 13,26%, em termos
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absolutos a diferenca é imperceptivel para a experiéncia do usuario, indicando um
comportamento consistente da arquitetura do INEP. O comparativo de laténcia entre as
regioes pode ser visualizado na Figura 4.

Sudeste

Regido

MNordeste

160 165 170 175 180 185 150 155 200 205

Latencia (ms)

Figura 4 — Comparativo de laténcia (P95) entre as regioes Nordeste e Sudeste.

4.3.Analise de Eficiéncia em Transacoes (Login)

Para a anélise de eficiéncia no endpoint de autenticagdo, optou-se pela utilizacdo de um
servidor simulado localmente para isolar a variavel de processamento da aplicacao e
focar no comportamento do protocolo sob estresse.

No teste de carga sustentada (500 usuérios por 10 minutos), o sistema manteve
estabilidade funcional (0% de erros), mas apresentou degradacao no tempo de resposta,
com picos atingindo 1.600 ms (P95). Apesar da degradacao, o sistema nao colapsou,
sugerindo indicios de resiliéncia do servico de autenticacao. Adicionalmente, os testes
de compatibilidade (cross-browser) comprovaram que nao hé variagao significativa de
desempenho entre diferentes User-Agents (Chrome, Firefox, Edge, Safari), com tempos
meédios estabilizados em torno de 205 ms.

4.4.Discussao Geral

Os resultados obtidos indicam que a plataforma do ENEM apresenta um elevado nivel de
maturidade em Engenharia de Performance, especialmente no que se refere a capacidade
de recuperagdo e ao comportamento sob cargas projetadas. O tempo de recuperagio
observado (~1 segundo) e as projecoes de laténcia inferiores a 1 segundo para cenarios
de até 200.000 usuérios simultaneos sugerem que a arquitetura da aplicagao é capaz de
sustentar elevados niveis de concorréncia.
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Esses achados estao alinhados com estudos como o de Zhao et al. (2021), que apontam
que sistemas que incorporam praticas estruturadas de teste de performance tendem a
apresentar maior resiliéncia e previsibilidade sob condi¢des extremas. Da mesma forma,
Lima et al. (2024) destacam que a aplicacao sistematica de testes de carga contribui
significativamente para a melhoria da confiabilidade percebida pelos usuarios em
sistemas educacionais.

No entanto, é importante considerar que os resultados deste estudo foram obtidos em
ambiente controlado e, em parte, baseados em projecoes matematicas. Dessa forma,
embora os dados indiquem robustez do ponto de vista da aplicacdo, nao é possivel
afirmar que esse comportamento se reproduza integralmente em ambiente real, onde
fatores como laténcia de rede, configuracao de infraestrutura e politicas de seguranca
podem impactar o desempenho.

Nesse sentido, os resultados reforcam a hipotese de que os problemas de instabilidade
historicamente relatados podem estar menos relacionados a logica interna do sistema
e mais associados a limitacoes externas, como limitacoes de infraestrutura, tempo
de provisionamento de recursos em nuvem (cold start) e restricbes impostas por
mecanismos de seguranca (WAF). Essa interpretacao converge com a literatura, que
aponta a infraestrutura como fator critico em sistemas distribuidos de grande escala.

Adicionalmente, a utilizacdo combinada das ferramentas JMeter, K6 e Locust
demonstrou-se eficaz para a construcao de uma visao abrangente do comportamento do
sistema. Cada ferramenta contribuiu com perspectivas complementares, permitindo nao
apenas a validacdo empirica, mas também a extrapolacao analitica dos resultados. Ainda
assim, a limitacdo do nimero de experimentos realizados sugere que estudos futuros
devem ampliar a quantidade de cenarios testados, de modo a aumentar a robustez
estatistica das conclusoes.

Apesar dos resultados indicarem um comportamento consistente da plataforma, é
importante destacar que o nimero de experimentos realizados ainda é limitado, tanto
em volume quanto em diversidade de cenérios. Dessa forma, as conclusdes apresentadas
devem ser interpretadas como indicativas, e nao definitivas, sendo necessaria aampliagao
dos testes em estudos futuros para obtencao de evidéncias mais robustas.

5. Limitacoes

Embora os resultados oferecam um diagndstico robusto sobre a performance da
plataforma, este estudo apresenta limitacOes inerentes a natureza externa da avaliagao
(“caixa-preta”). A primeira limitacao refere-se a indisponibilidade do co6digo-fonte e
acesso a infraestrutura interna, o que impediu a monitoracao de métricas de servidor
(server-side), como consumo real de CPU, memoria e logs de banco de dados do INEP.

Adicionalmente, existem restricoes éticas e de seguranca que impedem a realizacao
de testes de carga massiva direta (ataques de negac¢ao de servico) contra um dominio
governamental ativo. Por isso, a validacdo de cenarios extremos (100 mil a 200 mil
usuarios) baseou-se em projecoes matematicas (Lei Universal de Escalabilidade) a
partir de amostras menores, e nao em trafego real absoluto.
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Por fim, a validacao da eficiéncia do endpoint de autenticacao utilizou um servidor
simulado localmente. Embora essa abordagem isole o comportamento do protocolo, ela
nao considera laténcias reais de rede, processamento de firewalls governamentais (WAF)
ou concorréncia real no banco de dados de producao, o que pode resultar em tempos de
resposta ligeiramente otimistas em comparacao ao cenario real.

6. Consideracoes finais

O presente estudo teve como objetivo avaliar a importancia dos testes de performance
na garantia da estabilidade e confiabilidade da plataforma do Exame Nacional do
Ensino Médio (ENEM). Diante dos desafios recorrentes de instabilidade enfrentados
por sistemas governamentais de larga escala, a pesquisa buscou responder qual o papel
estratégico dessas validacdes na manutencdo da integridade dos servicos digitais do
INEP.

Respondendo a questdo norteadora deste trabalho, conclui-se que os testes de
performance desempenham uma funcao que transcende a simples validagao técnica; eles
atuam como um instrumento de diagnoéstico estratégico. A aplicagdo das métricas de
confiabilidade, escalabilidade e eficiéncia permitiu isolar o comportamento da aplicacao
(software) das variaveis de infraestrutura, revelando que os resultados sugerem que o
nucleo da plataforma apresenta robustez técnica sob as condicoes avaliadas.

Os experimentos demonstraram que o sistema apresenta alta resiliéncia, com um
Tempo de Recuperacao (RTO) de aproximadamente 1 segundo apos falhas criticas e
capacidade projetada para manter laténcias abaixo de 1 segundo mesmo em cenarios de
pico com 200 mil usuérios simultaneos. Tais evidéncias sugerem que as instabilidades
percebidas pelos usuarios finais em edicoes anteriores do exame podem nao decorrer de
falhas na logica da aplicagdo, mas sim de limitagdes externas, como limita¢des de banda,
configuracoes de seguranca (Firewall/ WAF) ou laténcia no escalonamento de recursos
em nuvem (cold starts).

Dessa forma, recomenda-se que a gestao tecnoldgica do INEP priorize investimentos em
observabilidade e auto-scaling preditivo, garantindo que a infraestrutura elastica reaja
com a mesma eficiéncia demonstrada pelo software. A adocao continua de ferramentas
open source como JMeter, K6 e Locust mostrou-se uma abordagem viavel e eficaz para
antecipar cenarios de crise.

Em suma, este estudo reafirma que a Engenharia de Performance é indispenséavel para a
soberania digital de servicos publicos. Garantir que milhoes de estudantes acessem suas
notas ou realizem suas inscri¢oes sem interrupg¢oes nao é apenas um requisito técnico,
mas um compromisso social com a democratizacdo do acesso ao ensino superior no
Brasil.

Como trabalhos futuros, sugere-se a expansao desta pesquisa para outros sistemas
criticos do ecossistema educacional, como o Sistema de Selecao Unificada (SISU) e o
Programa Universidade para Todos (Prouni), que também sofrem com picos sazonais
de acesso. Recomenda-se, ainda, a realizagdo de experimentos em parceria oficial com o
o6rgdo governamental, visando aplicar os testes em ambiente de homologacao (staging)
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com acesso a métricas de servidor (white-box testing). Por fim, propde-se o estudo
da integracdo automatizada desses testes de carga em esteiras de DevOps (CI/CD),
permitindo a detecgdo continua de regressoes de performance a cada nova atualizacao
da plataforma.
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Resumen: La integraciéon de las tecnologias digitales en la ensefianza musical
plantea retos especificos para la formacioén y la practica docente, que la normativa
educativa vigente en Espana no haresuelto de forma sistematica. Este estudio analiza
las percepciones del profesorado de Musica de Educacién Primaria y Secundaria
sobre su formacion en Tecnologias del Aprendizaje y el Conocimiento (TAC), su
uso en el aula y las barreras para su integracién. Se emple6 un disefio descriptivo-
correlacional y transversal, mediante un cuestionario administrado a 106 docentes
en activo. Los resultados muestran un uso medio de las TAC, una formacion inicial
escasa y poco aplicable, y una formacioén continua mejor valorada pero percibida
como limitada. La via principal de adquisicion de competencias digitales es la
autoformacion. Se identificaron correlaciones positivas y significativas entre
mayor edad y experiencia docente y la frecuencia de uso de las TAC, asi como entre
dicho uso y la percepcién de motivaciéon del alumnado, sin diferencias relevantes
entre etapas educativas. El profesorado declara conciencia de la brecha digital y
despliega estrategias de equidad, aunque se enfrenta a barreras de conectividad,
recursos, organizacion y alfabetizacién digital del alumnado. Los resultados tienen
implicaciones directas para el disefio de la formacién docente en educaciéon musical
y para las politicas de competencia digital en el profesorado.

Palabras clave: Formacion docente; Tecnologias del Aprendizajeyel Conocimiento
(TAC); Educacion musical; Brecha digital; Competencia digital docente.

Integrating Technology into Music Education: Training, Use, and
Barriers from the Teacher’s Perspective

Abstract: The integration of digital technologies into music education poses
specific challenges for teacher training and classroom practice that current
educational policy has yet to address in a systematic manner. This study analyses
Primary and Secondary Music teachers’ perceptions of their training in Learning
and Knowledge Technologies (LKT), their classroom use, and the barriers to their
integration. A descriptive-correlational, cross-sectional design was employed,
based on a questionnaire administered to 106 in-service teachers. The results
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show a medium level of LKT use, limited and scarcely applicable initial training,
and in-service training that is better valued but perceived as insufficient. The main
pathway for acquiring digital competences is self-directed learning. Positive and
significant correlations were identified between teachers’ age and experience and
their frequency of LKT use, as well as between LKT use and the perceived motivation
of students, with no relevant differences across educational stages. Teachers report
awareness of the digital divide and implement equity-oriented strategies, although
they face barriers related to connectivity, resources, organisational constraints, and
students’ digital literacy. The findings carry direct implications for the design of
teacher education in music education and for digital competence policies targeting
the teaching workforce.

Keywords: Teacher Training; Learning and Knowledge Technologies (LKT);
Music Education; Digital Divide; Teacher Digital Competence.

1. Introduccion

1.1. Marco contextual: competencia digital docente en educacion musical

Lanormativa educativa espaiola reciente —LOMLOE y sus Reales Decretos de desarrollo
para Primaria (157/2022) y Secundaria (217/2022)— sitiia la competencia digital como
eje transversal de la formacion integral del alumnado y del profesorado, reclamando no
solo el acceso a las TIC (Tecnologias de la Informacion y la Comunicacion) y las TAC
(Tecnologias del Aprendizaje y el Conocimiento), sino usos educativos significativos
de las mismas (Cabero Almenara y Ruiz-Palmero, 2017; Morales Romo, 2017). En
educacion musical, este impulso normativo converge con un campo en transformacion:
aunque la tecnologia digital ha ganado presencia como objeto y herramienta pedagogica,
su integracion sigue siendo desigual y frecuentemente superficial (Calder6n-Garrido et
al., 2019; Marin-Suelves et al., 2022; Riafio Galan y Murillo Ribes, 2021), oscilando
entre experiencias innovadoras de produccién y creatividad musical con software y la
persistencia de modelos tradicionales que apenas incorporan recursos digitales (Carvallo
et al., 2021; Cuervo et al., 2023; Riafo et al., 2022). En este contexto, la cuestiéon ya no
es si integrar TAC, sino como hacerlo, y qué factores determinan que el profesorado de
Misica opte por innovar o resistir.

1.2. Actitudes docentes, acceso tecnologico y uso pedagogico efectivo

Las investigaciones sobre integraciéon de TIC/TAC en educacion coinciden en que las
decisiones docentes estan fuertemente mediadas por actitudes, creencias y visiones
pedagogicas (Fu, 2013; Loveless, 2003; Orlando, 2009). El cambio en la practica
docente no se reduce a la disponibilidad de recursos, sino que implica transformaciones
en la identidad profesional: estudios sobre profesorado y TIC describen tensiones
entre compromiso, cautela y cambio gradual, incluso en contextos con fuerte presion
institucional hacia la digitalizacion (Hennessy et al., 2005; Orlando, 2009). Desde
modelos de prediccién del comportamiento, se ha evidenciado que las actitudes,
las normas subjetivas y las percepciones de control influyen de forma decisiva en la
disposicién docente a integrar tecnologia (Ko y Shin, 2023; Kreijns et al., 2013; Maru et
al., 2021). Asimismo, las experiencias previas como aprendices con TIC y la calidad de
la formacion recibida condicionan el modo en que los docentes disefian posteriormente
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sus propias propuestas didacticas con tecnologia (Barak, 2006; Ilomiki, 2008; Kafyulilo
y Keengwe, 2013). En msica, la tensién entre practicas tradicionales —centradas en la
interpretacion y el repertorio can6nico— y enfoques mas abiertos, creativos y mediados
por tecnologia se ha sefialado como un nudo critico para el cambio de mentalidad
docente (Burnard et al., 2018; Crawford, 2013, 2017; Tobias, 2013).

Esta dimension actitudinal no puede disociarse de las condiciones estructurales en las
que el profesorado opera. La nocién de brecha digital se ha reformulado para incluir
no solo el acceso a los dispositivos, sino también las desigualdades en los usos y en las
competencias necesarias para emplear las TIC de forma pedagbgicamente significativa
(Cabero Almenara y Ruiz-Palmero, 2017; Gorski, 2005). Aun cuando el profesorado
dispone de equipamiento, el uso puede ser puntual, instrumental o meramente
reproductivo, condicionado por la valoracién que se hace de las tecnologias y por la
confianza en la propia capacidad para integrarlas (Hennessy et al., 2005; Klement
et al., 2017; Sipila, 2014). En el 4&mbito musical, estas actitudes se entrecruzan con
valoraciones culturales sobre qué cuenta como «educacién musical seria» o «practica
musical legitima» (Clark, 2024; Henley y Barton, 2022; Trienekens et al., 2024), lo que
ahade una capa de resistencia especifica al cambio tecnoldgico en este campo. Aunque
el namero de experiencias documentadas ha aumentado, la integracion generalizada en
las aulas sigue siendo limitada, con predominio de usos centrados en la reproducciéon
de contenidos o el apoyo puntual a la exposicion magistral, frente a propuestas que
explotan el potencial creativo y colaborativo de las TAC (Calderén-Garrido et al., 2019;
Carvallo et al., 2021; Ma y Wang, 2025; Marin-Suelves et al., 2022; Riafio et al., 2022).

Investigaciones comparadas sefialan que incluso en contextos con importante inversion
tecnolbgica persisten barreras estructurales y culturales: falta de tiempo, de apoyos
institucionales, de formacion especificay de reconocimiento del trabajo innovador (Eyles,
2018; Henley y Barton, 2022; Tsugawa, 2022). Paralelamente, se observa una creciente
distancia entre la cultura digital del alumnado y las practicas escolares (Burnard et al.,
2018; Crawford, 2017; Trienekens et al., 2024), y las aportaciones mas recientes sobre
inteligencia artificial y aprendizaje hibrido alertan de nuevas brechas entre el acceso y el
dominio experto de las herramientas (Liu et al., 2025; Valache et al., 2025).

En sintesis, el profesorado que asume una identidad principalmente transmisora tiende
a emplear la tecnologia para reforzar metodologias conocidas (Hennessy et al., 2005;
Loveless, 2003; Orlando, 2009), mientras que quienes adoptan un rol mas mediador
perciben en las TAC una oportunidad para el disefio de experiencias creativas (Carvallo
et al., 2021; Cuervo et al., 2023; Riafo et al., 2022). Sin embargo, la evidencia empirica
sobre como estas disposiciones se articulan con las condiciones formativas reales del
profesorado de musica en el sistema educativo espanol sigue siendo escasa. Este estudio
pretende cubrir esa brecha, analizando de forma integrada la formacion, el uso y las
barreras percibidas por el profesorado de Mtsica de Educacion Primaria y Secundaria.

El objetivo general de esta investigacion es analizar las percepciones del profesorado
de Mtsica de Educacion Primaria y Educacién Secundaria sobre su formacion inicial y
continua en las TAC, su aplicacién en el aula y las barreras sociales y pedagogicas que
enfrentan en su integracién. Los objetivos especificos son: (1) identificar el grado de
formacion en TAC recibida por el profesorado de Musica en su trayectoria universitaria
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y continua; (2) examinar la percepcion de utilidad y aplicabilidad de dicha formacién en
contextos reales de ensenanza musical; (3) explorar la percepcion docente sobre la brecha
digital y su impacto en el acceso equitativo a la formacién musical; (4) identificar los
principales problemas encontrados por el profesorado en el uso de tecnologias digitales;
v (5) analizar si existen diferencias entre el profesorado de Primaria y Secundaria en las
variables estudiadas.

2. Metodologia

2.1. Disefio

Se llevd a cabo un estudio descriptivo-correlacional, no experimental, observacional
y transversal, con un enfoque mixto, sobre la formacion, la percepciéon y el uso de las
TAC, asi como sobre la identificacion de barreras especificas para su implementacion en
las aulas de Musica de Educaciéon Primaria y Educacion Secundaria a finales del curso
2024-2025. El alcance correlacional viene determinado por el anélisis de relaciones
entre variables socioprofesionales —nivel educativo, experiencia y edad— y la frecuencia
de uso de las TAC, asi como entre el uso de estas y la motivacion percibida del alumnado,
mediante correlaciones de Spearman.

2.2, Participantes

Lamuestraestuvo compuesta por 106 profesores de Misica en activo, con unadistribucion
equilibrada entre Educacion Primaria (54 participantes, 50,9 %) y Educacion Secundaria
(52 participantes, 49,1 %), seleccionados mediante muestreo por respuesta voluntaria.
La mayoria pertenecia a centros publicos (88,9 %), seguidos de concertados (8,3 %) y
privados (0,9 %). En cuanto al perfil sociodemografico, predominaban las mujeres (61,1
%), el rango de edad de 40-49 afios (50,9 %) y la titulaciéon de grado universitario (50,9
%), seguida de master (38,9 %). Respecto a la formacion musical, el 38,7 % poseia el
Titulo Profesional de Conservatorio y otro 38,7 % el Titulo Superior, con el resto formado
en escuelas de musica (16,0 %) o en el ambito universitario (6,6 %). Los participantes
procedian de miiltiples regiones de Espafia, con una concentracién significativa en la
Comunidad de Madrid (45,3 %) y Andalucia (13,2 %), y representacion de otras doce
comunidades autbnomas.

2.3.Instrumento

La recogida de informacion se realiz6 mediante un cuestionario administrado en un
Gnico momento temporal (abril-junio del curso 2024-2025), disefiado ad hoc para el
profesorado de Misica en activo. La encuesta se distribuy6 en linea por correo electronico
y a través de redes profesionales de docentes. La participacion fue anénima y voluntaria;
con la finalizaci6on de la encuesta se aceptaba el consentimiento para participar en el
estudio.

El instrumento se organizé en tres bloques tematicos: datos sociodemograficos y de
perfil profesional (Bloque 1); formacién docente en TAC (Bloque 2); y percepcion,
brecha digital y barreras de uso (Bloque 3). Incluy6 items cerrados con escala de
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respuesta tipo Likert de cinco puntos —desde Nada hasta Mucho—, items de opcién
multiple y preguntas abiertas. La estructura detallada del cuestionario se recoge en el
Anexo A.

Con el fin de garantizar la validez de contenido, el cuestionario fue sometido a juicio
de expertos antes de su administracion definitiva. Se solicité la participacion de seis
especialistas con perfil en educacién musical, tecnologia educativa y/o metodologia
de la investigacion; cinco de ellos cumplimentaron la rtbrica de valoracién en su
totalidad. Cada item fue evaluado en dos dimensiones —claridad (si la redaccion resulta
comprensible) e importancia (si el item es relevante para medir el objeto de estudio)—
mediante una escala de tres puntos (1 = minima, 3 = maxima). Se calculd el Indice de
Validez de Contenido a nivel de item (I-CVI), definido como la proporciéon de expertos
que valoraron cada item con puntuacién > 2. Todos los items alcanzaron un I-CVI = 1.00
en ambas dimensiones, con medias de claridad comprendidas entre 2.60 y 3.00, e indice
de validez de contenido global (S-CVI/Ave) = 1.00, indicando un consenso experto pleno
sobre la pertinencia y legibilidad del instrumento.

A partir de las observaciones cualitativas recogidas en la rabrica, se realizaron cuatro
ajustes sobre la version inicial: (1) sustitucion del tuteo por el tratamiento de usted en los
items 2.2 y 2.4; (2) reformulacion del item 1.5, cuya denominacion original «situacion
administrativa» result6 ambigua, por «categoria laboral»; (3) incorporacion de items
especificos sobre la percepciéon docente de la motivacion del alumnado y los problemas
observados en su uso de herramientas digitales; y (4) diferenciacién de la opcidon «Otros»
de «prefiero no contestar» en el item de género.

2.4.Procedimiento

Los datos cuantitativos se analizaron con IBM SPSS Statistics (versién XX); los datos
cualitativos se sometieron a un proceso de categorizacion y analisis de contenido
mediante Atlas.Ti, combinando codificacion inductiva y deductiva para identificar
temas recurrentes y patrones de significado relevantes para los objetivos de la
investigacion.

En el plano cuantitativo, se obtuvieron estadisticas descriptivas (frecuencias, porcentajes
y medidas de tendencia central) sobre el uso y la formaciéon en TAC, y se aplicaron
pruebas no paramétricas: correlaciones de Spearman entre el uso de TAC y variables
como nivel educativo, experiencia y edad, asi como entre el uso de herramientas digitales
y la motivacion percibida del alumnado; y contrastes de x2 para analizar la asociacion
entre etapa educativa y conciencia sobre la brecha digital. Las preguntas abiertas sobre
equidad, problemas en el centro y dificultades del alumnado se sometieron a un analisis
de contenido categorial inductivo con codificacién multiple, cuantificando las categorias
mediante frecuencias absolutas y relativas.

La encuesta se llevd a cabo cumpliendo plenamente las directrices éticas establecidas
por la institucion y el Reglamento General de Proteccion de Datos de la Unién Europea
(RGPD UE 2016/679). Las identidades de los participantes se mantuvieron en el
anonimato durante los procesos de recogida, anélisis y difusion de los resultados.
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3. Resultados

3.1. Formacion inicial y continua en TAC y frecuencia de uso

En relacion con el uso y la formacion en TAC, los resultados muestran que el profesorado
de Educacion Primaria y de Educacion Secundaria Obligatoria declara un nivel de uso
medio de las TAC y herramientas digitales en el aula de Musica (55,0 % v 57,75 %,
respectivamente). Sin embargo, la presencia de contenidos sobre TAC en la formaciéon
universitaria solo alcanza el 25,5 % en Primaria y el 23,08 % en Secundaria, y la
percepcién de que dicha formacion les ha servido para integrar las TAC en su practica
docente desciende atin mas, hasta el 16,2 % y el 19,7 %, respectivamente. En contraste,
la formacién continua aparece mejor valorada: la medida en que esta ha abordado las
TAC se sittia en el 58,25 % en Primaria y el 53,0 % en Secundaria, y su utilidad percibida
alcanza el 52,25 % y el 53,0 %. No obstante, la percepcién de que existe una oferta
suficiente de formacion continua especifica en TAC se mantiene en niveles moderados
(38,0 % en Primaria y 42,75 % en Secundaria).
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Figura 1 — Uso y formacién de las TAC en las aulas de Musica. Oferta de cursos

La via mas frecuente de adquisicién de competencias digitales es la autoformacion
mediante videotutoriales (71,0 %), seguida de los cursos del ministerio (51,4 %) y la
ayuda de conocidos (29,9 %). Los cursos de formacion universitarios (22,4 %) y los
de escuelas especificas (13,1 %) ocupan posiciones secundarias, y solo un 3,7 % del
profesorado declara no haber recibido ninguna formacion en TAC (véase Figura 1).
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3.2.Relaciones entre variables socioprofesionales, uso de TAC y motivacion
percibida

Se calculd6 una matriz de correlaciones de Spearman entre el nivel educativo del
profesorado, los anos de experiencia docente en Msica, el rango de edad y la frecuencia
de uso de TAC y herramientas digitales en el aula de Musica (Tabla 1). Se encontraron
correlaciones positivas y significativas con los afios de experiencia (p = 0.244, p =.012) y
con el rango de edad (p = 0.306, p = .001), de magnitud pequena y pequenia-moderada,
respectivamente. Estos resultados indican que el profesorado de mayor edad y con mas
afos de docencia tiende a usar con mayor frecuencia las TAC y herramientas digitales
en sus clases. Por el contrario, la correlacion entre el nivel educativo y el uso de TAC fue
baja y no significativa (p = —0.084, p = .391).

Nivel Experiencia como Rango de
educativo docente de Musica edad
Rho de -0.08 6
Uso las TAC y las Spearman 0.004 0.244 0.30
herramientas digitales 1 B B 1
en el aula de Musica & 04 04 04
valor p 0.391 0.012 0.001

Nota. Elaboracioén propia.

Tabla 1 — Matriz de correlaciones de Spearman entre el nivel educativo, experiencia docente y
edad del profesorado versus el uso de las TAC en las aulas de Misica

Ademés, los resultados muestran una relacion estadisticamente significativa entre
la frecuencia de uso de las TAC en el aula de Miusica y la percepcion de que estas
incrementan la motivacién del estudiantado (Tabla 2). La correlacion de Spearman
obtenida fue positiva y de magnitud pequena-moderada (p = 0.282, gl = 104, p = .003),
indicando que el profesorado que declara un mayor uso de herramientas digitales tiende
también a considerar en mayor medida que estas favorecen la motivacion del alumnado
hacia el aprendizaje musical.

éCuanto usa las TAC y las
herramientas digitales en el
aula de Musica?

Rho de 0.282
¢Cree que los estudiantes se motivan Spearman ’
mas a la hora de aprender musica a 1 10
través de herramientas digitales? 8 4

valor p 0.003

Nota. Elaboracion propia.

Tabla 2 — Correlacidon de Spearman entre la frecuencia de uso de las TAC en el aula de Misica y
la percepcion docente sobre la motivacion del alumnado
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3.3.Equidad, gratuidad y barreras en el uso de herramientas digitales

A partir de la tabla y grafica de contingencia entre la etapa educativa y la conciencia
sobre la brecha tecnologica (Figura 2, Tabla 3), no se observan diferencias apreciables
entre el profesorado de Educacion Primaria y de Educacién Secundaria. Alrededor del
89 % del profesorado de ambas etapas se percibe como bastante o muy consciente de la
brecha digital del alumnado. El contraste de x2 confirmé la ausencia de una asociacion
estadisticamente significativa entre ambas variables (x2(3) = 0.449, p = .930, N = 106).

Muy consciente

Regular

Poco consciente

o
—
o
N
o
w
o
SN
o

50

m Educacion Secundaria Obligatoria m Educacion Primaria

Figura 2 — Conciencia sobre la brecha digital por el uso de la tecnologia entre el profesorado de
las etapas de Educacion Primaria y Educacion Secundaria

Valor gl
x2 0.449 (p = .930) 3
N 106

Nota. Elaboracién propia.

Tabla 3 — Pruebas de x2 sobre la conciencia de la brecha digital en el
estudiantado segin la etapa educativa docente

En Educacién Primaria, el 92,6 % del profesorado indica que la mayor parte de las
aplicaciones que usa son gratuitas, proporcion muy similar a la de Secundaria (90,4 %),
lo que refleja una estrategia activa de selecciéon de herramientas accesibles.

La principal estrategia declarada para evitar desigualdades consiste en concentrar las
actividades tecnologicas en el aula y en horario lectivo (48,1 %), seguida del uso exclusivo
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de la dotacion tecnolégica del centro (21,7 %), la adaptacion de la planificaciéon a los
recursos reales del alumnado (14,2 %) y la seleccion de herramientas gratuitas (13,2 %).
En menor medida aparecen el préstamo de dispositivos (11,3 %), el trabajo cooperativo
con equipos compartidos (5,7 %) y la limitaciéon del uso cuando la tecnologia no est4 al
alcance de todos (4,7 %).

Las problematicas en el centro se concentran en la conectividad (34,0 %; p. €j., «La
conexion a internet se cae constantemente»), el estado del equipamiento (29,2 %; «no
funcionan correctamente, se bloquean porque son antiguos») y la escasez de recursos
y espacios especificos (23,6 %). A estas se suman condicionantes organizativos y
normativos (15,1 %) y dificultades ligadas al alumnado y las familias (11,3 %). Un 19,8 %
del profesorado declara no encontrar problemas resefiables.

Respecto a las dificultades del alumnado, predominan la baja alfabetizacién digital
béasica (33,0 %; «solo saben manejar las RRSS»), la distraccion y el uso inadecuado de
dispositivos (12,3 %) y las limitaciones de acceso en el hogar (12,3 %). Un 17,0 % no
sefnala dificultades especificas.

4. Discusion

Los resultados confirman un escenario de uso moderado de las TAC en las aulas de
Misica de Primaria y Secundaria, sustentado sobre una formacion inicial claramente
insuficiente y una formacion continua solo parcialmente satisfactoria. El bajo peso
de las TAC en la universidad y su escasa aplicabilidad percibida contrastan con el
énfasis de la normativa vigente en la competencia digital docente, y se alinean con la
literatura que describe una integraciéon tecnolégica desigual y a menudo superficial en
educacion musical (Calderon-Garrido et al., 2019; Marin-Suelves et al., 2022). La fuerte
dependencia de la autoformacion y de recursos informales refuerza la idea de que el
profesorado compensa carencias estructurales en su trayectoria formativa (Barak, 2006;
Kafyulilo y Keengwe, 2013), mientras que la formacion continua, aunque mejor valorada,
se percibe como limitada y fragmentaria. Lo que este estudio afiade a ese diagnoéstico
general es su caracter especifico al profesorado de Misica —un colectivo habitualmente
ausente de los estudios sobre competencia digital docente en Espafia— y la constatacion
de que la brecha entre formacion recibida y aplicabilidad percibida es especialmente
pronunciada en la etapa universitaria.

En cuanto al uso, la ausencia de diferencias relevantes entre Primaria y Secundaria
sugiere que la etapa educativa no explica por si sola los patrones de integracion,
desplazando el foco hacia factores como la cultura de centro o la disponibilidad de
recursos (Van den Beemt y Diepstraten, 2016). Es especialmente significativo que el
mayor uso de TAC se asocie a mas edad y mas anos de experiencia, cuestionando el
topico generacional y apuntando a procesos de cambio gradual anclados en la practica
acumulada (Hennessy et al., 2005; Orlando, 2009). Este hallazgo, coherente con lo
observado por Col4s-Bravo y Hernandez-Portero (2023) en el profesorado de Musica de
Secundaria, refuerza la idea de que la familiaridad y la confianza en el propio dominio
tecnologico son los verdaderos predictores del uso. La relacion positiva entre frecuencia
de uso y percepcion del incremento de la motivaciéon del alumnado refuerza los modelos
que sitian actitudes y creencias como mediadores clave (Kreijns et al., 2013; Ko y Shin,
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2023): quienes perciben las TAC como motivadoras tienden a utilizarlas mas, y el uso
sostenido parece consolidar esa valoracién en un ciclo de retroalimentacion positiva.

En el plano de la equidad, la alta conciencia sobre la brecha digital es compartida
en ambas etapas, coherente con enfoques que amplian la nocién de brecha a usos y
competencias (Cabero Almenara y Ruiz-Palmero, 2017; Gorski, 2005). El profesorado
despliega estrategias claras para evitar desigualdades, pero estas iniciativas conviven
con fuertes barreras estructurales: conectividad inestable, equipamiento obsoleto,
escasez de dispositivos, restricciones organizativas y falta de apoyo técnico (Eyles, 2018;
Henley y Barton, 2022). Este escenario contribuye a explicar por qué predominan usos
instrumentales y reproductivos de las TAC, mientras que son menos frecuentes las
propuestas creativas y colaborativas (Carvallo et al., 2021; Riafio et al., 2022; Tobias,
2013).

Finalmente, los problemas sefialados en el alumnado —baja alfabetizacion digital basica,
uso ladico o distractor de dispositivos y desigualdades de acceso en el hogar— matizan
el discurso del «nativo digital» y evidencian la distancia entre competencias informales
y exigencias académicas (Ilomiki, 2008; Gorski, 2005). En educacion musical, estas
dificultades se superponen a tensiones sobre qué practicas se consideran legitimas
(Clark, 2024; Trienekens et al., 2024). A la luz de las tendencias emergentes en IA y
aprendizaje hibrido (Liu et al., 2025; Valache et al., 2025), estos resultados advierten
del riesgo de nuevas brechas si no se refuerzan de forma sistematica las competencias
digitales basicas, criticas y creativas del alumnado en las aulas de Misica.

5. Conclusiones

Este estudio ha analizado las percepciones del profesorado de Musica de Educacion
Primaria y Secundaria respecto a su formacion en TAC, su uso en el aula y las barreras
para su integraciéon. Los hallazgos permiten formular las siguientes conclusiones
articuladas en torno a los objetivos del estudio.

En relacion con la formacion, el profesorado de Msica presenta un perfil caracterizado
por una formacién universitaria escasa e insuficientemente aplicable al contexto del
aula, y una formacién continua mejor valorada pero percibida como limitada en su oferta
especifica para la ensenanza musical. La autoformacion mediante videotutoriales y
recursos informales constituye la via principal de adquisicién de competencias digitales,
lo que evidencia que el profesorado suple de forma auténoma déficits estructurales
del sistema formativo formal. No se observaron diferencias significativas entre etapas
educativas en ninguna de las dimensiones analizadas.

Respecto al uso y a las actitudes, el estudio identifica correlaciones positivas y
estadisticamente significativas entre la edad y la experiencia docente y la frecuencia
de uso de las TAC, asi como entre el uso de estas herramientas y la percepcion de que
incrementan la motivacion del alumnado. Estos resultados cuestionan la asociacion
automatica entre juventud docente e innovacion digital, y apuntan al papel mediador de
la confianza y la practica acumulada. En el plano de la equidad, el profesorado manifiesta
una elevada conciencia de la brecha digital del alumnado y despliega estrategias
compensatorias activas, aunque estas coexisten con barreras estructurales persistentes.
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Este trabajo aporta, por primera vez en el contexto espafiol posterior a la implantacién
de la LOMLOE, evidencia empirica sisteméatica y con enfoque mixto sobre la situaciéon
formativa y las practicas de uso de las TAC en el profesorado de Mtsica de Primaria y
Secundaria de forma conjunta y comparada. A diferencia de estudios previos centrados
en una sola etapa o en el profesorado en general, este estudio integra el anélisis de la
formacion inicial y continua, el uso efectivo en el aula, la percepcion de la brecha digital
y las barreras estructurales en una muestra que abarca multiples regiones del territorio
espafiol. Los resultados ofrecen un diagnoéstico actualizado que puede orientar el disefio
de politicas de formaciéon docente en competencia digital especificamente adaptadas al
area de Musica.

En el disefio de la formacion docente, se constata la necesidad de incorporar contenidos
especificos de TAC aplicados a la didactica musical tanto en los grados universitarios
como en la formaciéon de posgrado, superando aproximaciones genéricas que el
propio profesorado percibe como poco transferibles al aula de Musica. En el ambito
de la politica educativa, las barreras de infraestructura y conectividad documentadas
demandan respuestas institucionales que trasciendan la dotacion material y aborden el
apoyo técnico-pedagdgico continuo.

El estudio presenta diversas limitaciones que deben tenerse en cuenta al interpretar
sus resultados. El muestreo por respuesta voluntaria puede introducir sesgos de
autoseleccidn, y la concentracion geografica en la Comunidad de Madrid (45,3 %) limita
la generalizacion al conjunto del sistema educativo espanol. El disefio transversal no
permite establecer relaciones causales, y todas las medidas se basan en la autopercepcion
del profesorado, sin triangulacion mediante observacién directa. Finalmente, el
cuestionario, aunque validado mediante juicio de expertos con S-CVI/Ave = 1.00, no fue
sometido a una prueba piloto formal ni se calcularon indices de consistencia interna, lo
que impide ofrecer estimaciones de fiabilidad psicométrica. Futuros estudios deberian
ampliar la muestra geograficamente, incorporar disefios longitudinales y consolidar el
instrumento mediante analisis de fiabilidad.
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Anexos

Anexo A. Estructura del cuestionario

BLOQUE 1. Datos sociodemograficos

1.1. ¢Es usted docente de Musica en Educacion Primaria o Educacién Secundaria Obligatoria?
1.2. Tipo de centro en el que trabaja (ptblico, concertado, privado)

1.3. Comunidad Auténoma donde se encuentra el centro

1.4. Localidad donde se encuentra el centro

1.5. Categoria laboral

1.6. Sexo (varon, mujer, otro, prefiero no contestar)

1.7. Nivel educativo (grado, master, doctorado)

1.8. Formacién musical recibida (respuesta abierta)

1.9. ¢Cuantos afios lleva ejerciendo como docente de Musica? (5 categorias de rangos)
1.10. Rango de edad (5 categorias de rangos)

BLOQUE 2. Formacion docente en el uso de las TAC

2.1. Marca la formacién que ha recibido en TAC o herramientas digitales para la educacion (varias
opciones)

2.2. En su formacion universitaria, ¢en qué medida le han ensefiado el uso de herramientas digitales?
(escala Likert)

2.3. {Cree que esa formacion universitaria le ha servido para aplicar herramientas digitales al aula de
Musica? (escala Likert)

2.4. En su formacion continua, ¢en qué medida le han ensefiado el uso de herramientas digitales? (escala
Likert)

2.5. ¢Cree que esa formacion continua le ha servido para aplicar herramientas digitales al aula de Musica?
(escala Likert)

2.6. En formacion continua, écree que existe una oferta de cursos abundante sobre la formacién musical a
través de las TAC para docentes? (escala Likert)

BLOQUE 3. Percepcion y brecha digital en el uso de las TAC en educaciéon musical
3.1. ¢Cuanto cree que usa las TAC y las herramientas digitales en el aula de Mtsica? (escala Likert)
3.2. ¢La mayor parte de las aplicaciones digitales que usa son gratuitas?

3.3. ¢Es consciente de la brecha tecnologica producida por las desigualdades econémicas en el contexto
familiar del alumnado?

3.4. ¢Qué medidas toma para que no se produzca ningtn tipo de desigualdad en la formacion musical a la
hora de utilizar determinados dispositivos / programas? (respuesta abierta)

3.5. ¢Cree que los estudiantes se motivan més a la hora de aprender musica a través de herramientas
digitales? (escala Likert)

3.6. ¢Qué problemas ha encontrado en su centro educativo cuando ha usado herramientas digitales?
(respuesta abierta)

3.7. ¢Qué problemas ha encontrado en su alumnado a la hora de usar herramientas digitales? (respuesta
abierta)

Nota. Elaboracién propia.
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Resumen: La transformacion digital verde (TDV) amplia el alcance de la
transformacién digital al integrar objetivos ambientales en las estrategias
empresariales. Este articulo introduce el modelo de “Transformacién Digital Verde
como Servicio” (TDVaaS) y presenta una taxonomia de cuatro roles especializados
que combinan competencias digitales y sostenibles: Estratega TDV, Arquitecto de
Tecnologia Digital Verde, Estratega de Marketing y Experiencia Verde y Especialista
en Sistemas de Gestion Ambiental. Estos perfiles reconfiguran funciones propias
de la transformacién digital para cerrar brechas de capacidad identificadas en los
altimos cinco afios y responder a los llamados internacionales para la integracion
de competencias verdes. El andlisis comparativo con estudios previos evidencia
que la TDVaaS alinea innovacion tecnologica, rentabilidad y sostenibilidad
ambiental mediante dindmicas colaborativas. El articulo concluye destacando el
valor estratégico de incorporar la dimensién ambiental como eje estructural de la
transformacion digital empresarial.

Palabras-clave: Transformaciéon digital verde; transformacién digital;
sostenibilidad ambiental; mipymes; competencias digitales.

Green Digital Transformation as a Service (GDTaaS): A New Service
Based on Strategic Roles

Abstract: Green digital transformation (GDT) broadens the scope of digital
transformation by integrating environmental objectives into business strategies.
This article introduces the “Green Digital Transformation as a Service” (GDTaaS)
model and presents a taxonomy of four specialized roles that combine digital and
sustainability-related competencies: GDT Strategist, Green Digital Technology
Architect, Green Marketing and Experience Strategist, and Environmental
Management Systems Specialist. These profiles reconfigure functions inherent to
digital transformation to close capacity gaps identified over the past five years and
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to respond to international calls for the integration of green competencies. The
comparative analysis with previous studies shows that GDTaasS aligns technological
innovation, profitability, and environmental sustainability through collaborative
dynamics. The article concludes by highlighting the strategic value of incorporating
the environmental dimension as a structural axis of digital transformation in
organizations.

Keywords: Green digital transformation; digital transformation; environmental
sustainability; SMEs; digital competencies.

1. Introduccion

La transformacién digital (TD) se ha consolidado en la dltima década como pilar
fundamental de la competitividad empresarial, al integrar tecnologias digitales en todas
las areas organizacionales y modificar radicalmente operaciones y propuestas de valor
(Westerman et al., 2014). Estudios diversos confirman sus beneficios, como el incremento
significativo en productividad y competitividad internacional. En América Latina y el
Caribe, la digitalizacion de las micro, pequenas y medianas empresas (mipymes) mejora
el acceso a mercados, genera empleos de calidad y multiplica resultados econ6micos, lo
que ha motivado programas gubernamentales y multilaterales para promoverla como
via de desarrollo sostenible (Baier, Walsh & Mulder, 2021, Banco Interamericano de
Desarrollo [BID] & OECD, 2020; BID, 2022).

No obstante, la TD tradicional prioriza eficiencia operativa y crecimiento comercial,
desligado de la sostenibilidad ambiental. Ante la crisis climatica y regulaciones
emergentes, surge la necesidad de una “doble transiciéon” verde y digital, considerada
desafio estratégico para gobiernos y empresas (CEPAL, 2022). La transformacion digital
verde (TDV) responde definiéndose como “el uso de tecnologias y datos digitales para
mejorar de manera medible el desempefio ambiental” (BID, 2022). A diferencia de la
transformacién digital sostenible —que abarca factores sociales y de gobernanza—,
la TDV enfoca objetivos ambientales especificos a nivel de empresa como: reducir
consumo de recursos, minimizar residuos y mitigar impacto ecologico via digitalizacion.
Este paradigma afiade al criterio de rentabilidad una “brajula verde” de desempeio
ambiental medible, redefiniendo el éxito empresarial.

Esta dualidad impulsa la integracion de agendas digital y ambiental para rendimiento
a largo plazo (Belyamani et al., 2025). La fusion digital-verde implica implementar
simultineamente digitalizaciéon y transiciéon ecoldgica, integrando recursos digitales
con factores de produccion verdes para reformar modelos operativos y procesos (Yue &
Luo, 2024). Tal sinergia fomenta refuerzo mutuo, colaboracion e interaccion dinamica,
promoviendo desarrollo corporativo sostenible mediante capacidades dinamicas de
integracion y adaptacion.

La incorporacion de esta “brajula verde” requiere reconfigurar roles de TD, como
directivos digitales, consultores y curadores tecnolbgicos, para alinear innovaciéon con
sostenibilidad ambiental. Organismos como BID y CEPAL identifican esta brecha de
competencias verdes como limitante, requiriendo formacién hibrida especifica (Gonzalez
et al,, 2020; BID, 2022; CEPAL, 2022).
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En este contexto emerge la TDV como servicio (TDVaaS), un modelo “llave en mano”
para mipymes, externalizando consultoria especializada en TDV. Para su efectividad,
resulta crucial definir roles profesionales y sus articulaciones. Este articulo propone una
taxonomia de roles para TDVaa$, evolucionados desde TD hacia competencias verdes.

El objetivo de este articulo es proponer una taxonomia de roles especializados para la
implementaciéon de servicio TDVaaS, fundamentada en la evolucion de los roles de la
transformacion digital hacia nuevas competencias “verdes”.

2. Metodologia

Este estudio cualitativo exploratorio se basa en revision de literatura y analisis
comparativo de marcos conceptuales, siguiendo tres pasos:

1. Anaélisis de experiencia previa en TD como servicio, partiendo de roles
identificados por los autores (Directivo Digital, Consultor Digital, Curador de
Tecnologia Innovadora) en TD para exportacion en mipymes (Diaz & Fuentes,
2025).

2. Revision bibliogréfica (2020-2025) en Scopus y Web of Science, mas informes
de BID, CEPAL y PNUMA, enfocada en TD, sostenibilidad y perfiles verdes
(Abilakimova et al., 2024).

3. Sintesis comparativa pararedefinirroles, validada contra marcos internacionales
(BID, 2022; CEPAL, 2022), adoptando terminologia estandar en Green IT y
sostenibilidad.

La propuesta es tedrico-conceptual y esta fundamentada en la literatura y experiencia
préctica, sin validacién empirica directa.

3. Desarrollo

3.1. Marco tedrico de la Transformacion Digital a la Verde

En un trabajo previo, los autores examinaron la relaciéon entre la transformacion digital
(TD), la transformacion digital verde (TDV) y la transformacién digital sostenible
(TDS), identificando sus convergencias y diferencias conceptuales en el contexto
empresarial (Diaz, Fuentes & Diaz, 2026). Ese andlisis estableci6 la base teoérica para
comprender la TD como un proceso que trasciende la adopcion tecnoldgica al incorporar
dimensiones ambientales y de sostenibilidad estratégica. Sobre esta fundamentacion, el
presente articulo profundiza en la TDV y su operacionalizacién mediante el modelo de
Transformaciéon Digital Verde como Servicio (TDVaaS), avanzando en la definicion de
roles y competencias para su implementacion efectiva.

En la fase inicial de la TD surgieron perfiles como directivos digitales o Chief Digital
Officers, consultores digitales y curadores tecnoléogicos, orientados a liderar la estrategia
digital, optimizar procesos e incorporar herramientas innovadoras, en respuesta a las
demandas de eficiencia y crecimiento propias de la TD (Salazar-Xirinachs, 2021). No
obstante, este enfoque privilegid criterios financieros y de productividad, sin integrar
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metas ambientales, revelando una limitacién critica para la resiliencia y competitividad
de largo plazo.

La literatura reciente subraya la relacion bidireccional entre digitalizacion y
sostenibilidad, mostrando cémo las tecnologias digitales catalizan la innovacion verde
y como la sostenibilidad redefine las prioridades del desarrollo digital (Gan et al.,
2023; Teo & Sulaymonov, 2024). Esta interaccion converge con la vision de la “doble
transiciéon” promovida por la Unién Europea y con la Transformaciéon Dual como base
de competitividad e insercion en cadenas globales de valor (Encinas-Grijalva et al.,
2024; Hein et al., 2025). En la misma linea, la Industria 5.0 impulsa cadenas de valor
regenerativas, circulares y eficientes en el uso de recursos (Diaz & Macia, 2024; Encinas-
Grijalva et al., 2024).

Frente a esa brecha, la TDV se define como la integracion de tecnologias digitales
con metas explicitas y medibles de mejora del desempeiio ambiental. El BID (2022)
la conceptualiza como “el uso de tecnologias y datos digitales para mejorar de manera
medible el desempefio ambiental”, lo que implica evaluar cada iniciativa por su retorno
econdémico y su impacto en reduccién de huella de carbono, ahorro energético y
disminucion de residuos. De este modo, la TDV genera un circulo virtuoso donde la
digitalizacion optimiza procesos y minimiza simultineamente el impacto ecoldgico
(Sadgi Agarwal, 2025).

En este trabajo, la TDV se asume como el componente ambiental de la TDS. Mientras la
TDS integra el triple balance ambiental, social y de gobernanza (ESG), la TDV prioriza
de forma explicita y medible el pilar ecoldgico. Este enfoque responde a la urgencia
climatica y a oportunidades estratégicas vinculadas a Green IT, economia circular
digitalizada, eficiencia energética y reputacion de marca, en coherencia con marcos
internacionales impulsados por el PNUMA (2022).

Bajo este paradigma, la evoluciéon de roles es inevitable. Mas que afiadir funciones
ambientales de forma ad hoc, la TDV exige redefinir integralmente responsabilidades
y métricas de éxito (Tasel & Bayarcelik, 2023; Sotelo & Velazquez, 2025). El directivo
digital debe incorporar el ROI verde en la inversion tecnoldgica; los especialistas deben
priorizar soluciones energéticamente eficientes y habilitadoras de reciclaje y gestion
inteligente de recursos; y el marketing digital debe comunicar con rigor el desempefio
ambiental, evitando el greenwashing. Paralelamente, especialistas en gestion ambiental
se convierten en actores centrales al aportar indicadores que orientan el ecosistema de
transformacion.

En sintesis, la TDV reconfigura los roles estratégicos de la TD, desplazandolos desde
silos tecnologicos o comerciales hacia un ecosistema interdependiente donde convergen
innovacién digital y sostenibilidad ambiental (Pan & Xiao, 2024). Esta transicion
fundamenta el modelo TDVaaS como servicio externalizado de consultoria especializada
para acompanar, especialmente a mipymes, en su transformaciéon dual. Dado su peso
en América Latina y el Caribe y sus restricciones de recursos, la TDVaaS$ les facilita
acceso a capacidades especializadas para avanzar simultineamente en eficiencia digital
y desempeifio ambiental, fortaleciendo su resiliencia y competitividad en mercados
crecientemente exigentes en sostenibilidad.
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3.2.Propuesta de roles para TDVaaS y su evolucion

La complejidad dela TDV exige un equipo de consultoria con competencias especializadas
en multiples frentes (tecnoldgico, estratégico, ambiental y comunicacional). Una simple
asesoria digital generalista resulta insuficiente en este contexto. Por ello, proponemos
una configuracion de cuatro roles clave que, trabajando en conjunto, abarcan las distintas
facetas de este proceso. Estos roles derivan de los perfiles de la transformacién digital
como servicio (TDaaS), pero evolucionados para incorporar la sostenibilidad ambiental
en su nucleo. En la Tabla 1 se resume la nomenclatura original de cada rol y el nuevo
nombre propuesto, junto con la justificaciéon del cambio.

Rol TDaaS g)(;lo'll;?ll/:tzs) Fundamentacion del nuevo nombre
Enfatiza su funcién de integrar la vision digital y
Directivo digital Estratega TDV ambiental en la estrategia de negocio. “Directivo” alude

a un puesto interno, mientras “Estratega” indica su rol
consultivo orientado a la vision integral.

“Arquitecto” destaca su tarea de disefiar soluciones,

Consultor en y Tecnologia Digital Verde (Green IT) es el término

Arquitecto de

tecnologia tecnologia digital verde estandar internacional. El nuevo nombre es mas
innovadora s & especifico, reflejando el foco en eficiencia y sostenibilidad
ambiental.
. Refleja el doble objetivo de este rol: lograr resultados
Estratega de marketing - L . e
.. o B de marketing digital y comunicar la sostenibilidad
Consultor digital digital y experiencia . 1 de P 1
verde amble.:nt.a e forma autentica. El nombre captura esta
especializacion ambiental.
Especialista en Se mantiene la esencia del nombre empleado para este rol
No existe Sistemas de Gestion en el sector empresarial y académico e indica claramente
Ambiental su &mbito “verde”.

Tabla 1 — Fundamentacion de los roles estratégicos de la Transformacion Digital Verde como
Servicio (TDVaaS)

Para visualizar esta transicién conceptual y la reconfiguracion de competencias, la
Figura 1 sintetiza la evolucion de los roles estratégicos desde el paradigma de la TD hacia
la TDV. Este esquema ilustra como los roles del contexto TD, enfocados en eficiencia y
crecimiento, se transforman e integran con un nuevo rol especializado, dando lugar al
equipo multidisciplinario requerido para la TDVaaS.

Como se observa, la nueva nomenclatura busca mayor precisiéon y alineacién con
términos consolidados en la literatura, como Green IT y marketing digital verde,
evitando ambigiiedades sobre el alcance de cada rol. A continuacion, se caracteriza cada
rol del modelo TDVaaS, destacando sus competencias esenciales y su vinculo con los
roles predecesores de la TD.

1. Estratega TDV: actia como facilitador del valor ambiental y puente entre la alta
direccion de la empresa cliente y el equipo técnico de consultoria. Su funcién es
articular una estrategia integrada donde los objetivos digitales y ambientales
converjan en una dnica hoja de ruta. No solo impulsa soluciones tecnolégicas
innovadoras, sino que garantiza que cada iniciativa posea un proposito verde
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explicito. En la practica, disefia el plan maestro de transformacion evaluando
cada inversion por su retorno financiero y su retorno ambiental (ROI verde),
incorporando variables como reduccién de emisiones y ahorro energético. Esta
orientacion responde a recomendaciones de organismos como el BID sobre la
necesidad de integrar la sostenibilidad ambiental al modelo de negocio desde
la estrategia. En sintesis, define la visiéon y el rumbo de la TDV equilibrando
rentabilidad e impacto ecologico. Este rol representa la evolucién del directivo
digital hacia un perfil dual en el contexto de la TDV.

TRANSFORMACION DIGITAL (TD)

Enfoque en eficiencia, crecimiento y competitividad comercial

ROL:
Directivo digital

ROL:
Consultor tecnologia
innovadora

ROL:
Consultor digital

0

Incorporacién de la "Brijula verde":

Competencias y objetivos ambientales medibles

U < <

ROL: ROL:
ROL: Arquitecto tecnologia | EStratega marketing l_]l]: ROL:
Estratega TDV digital verde digital y experiencia Especialista en SGA

verde

TRANSFORMACION DIGITAL VERDE COMO SERVICIO (TDVaa$S)
Sinergia para rentabilidad + sostenibilidad ambiental

Figura 1 — Representa la evolucion de los roles y muestra la reconfiguracion de competencias

2.

Arquitecto de tecnologia digital verde: desempefia el papel de traductor técnico-
ambiental, responsable de materializar la estrategia TDV en una infraestructura
tecnologica concreta y ambientalmente sostenible. Integra competencias en
arquitectura TI con conocimiento de eficiencia energética, huella de carbono y
normativa verde. Entre sus funciones destaca disehar soluciones bajo principios
de Green IT, como hardware de bajo consumo, migracion a nubes con energia
renovable e incorporacion de sensores para monitorear agua, electricidad y
flujos de materiales. Su desempefio se apoya en estindares internacionales
promovidos por entidades como el PNUMA, garantizando que la base
tecnoldgica incremente la eficiencia ambiental de la empresa. En resumen,
lidera la innovacion responsable alineando decisiones técnicas con la estrategia
verde global. Este rol deriva del curador de tecnologia innovadora de la TD,
ampliado hacia la sostenibilidad ambiental.

Estratega de marketing digital y experiencia verde: funciona como traductor
estratégico entre los datos técnico-ambientales verificados y el mercado,
construyendo una narrativa de marca creible en torno a los logros ambientales
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de la empresa. Su mision es convertir la inversion en sostenibilidad en valor
comercial y reputacional mediante comunicacién transparente basada en
evidencias, evitando el greenwashing y fortaleciendo la confianza de clientes
y partes interesadas. Esto implica adaptar estrategias de marketing digital
para resaltar atributos verdes de productos y procesos con respaldo verificable,
asi como redisenar la experiencia del cliente para que perciba el compromiso
ambiental de la empresa. Su relevancia se sustenta en la preferencia creciente
de consumidores por marcas con propodsito, donde la sostenibilidad bien
comunicada favorece fidelizacion y precios premium (Mtnera, 2021). Este rol
evoluciona del consultor digital de la TD hacia un perfil orientado a transformar
logros técnicos en ventaja competitiva.

4. Especialista en sistemas de gestiobn ambiental: es el garante de la medicién y
optimizaciéon continua del desempefio ambiental, proporcionando la base de
datos auditable que respalda tanto la estrategia comercial como la comunicaciéon
transparente. Su responsabilidad incluye implementar herramientas y
procedimientos para medir, gestionar y mejorar el desempefio ambiental antes,
duranteydespués delatransformacion. Inicialmenterealiza diagndsticos delinea
base, incluyendo huella de carbono, residuos, agua y energia. Posteriormente
diseha o adapta un sistema de gestion ambiental alineado con estandares
como ISO 14001, definiendo KPI ambientales y mecanismos de monitoreo y
reporte. Dentro del TDVaaS actiia ademas como auditor interno, verificando
que las iniciativas tecnoldgicas reduzcan efectivamente el impacto ambiental y
cumplan la regulacion vigente. En esencia, convierte objetivos estratégicos en
datos verificables, aspecto critico para la mejora continua y la credibilidad ante
inversionistas, certificadoras y clientes corporativos (Bednarcikova & Repiska,
2021). A diferencia de los anteriores, este rol no deriva de un antecedente directo
en la TD, sino que emerge como funcion estructural propia de la TDV.

Estos cuatro roles actian como un ecosistema interdependiente mas que como silos
aislados. Cada uno cubre un frente especifico, pero su verdadero valor emerge en la
interaccion sinérgica entre ellos.

Por ejemplo, imaginemos una iniciativa concreta: el Arquitecto de tecnologia digital verde
implementa sensores IoTy sistemas de automatizaciéon parareducir el consumo energético
en una planta; el Especialista en sistemas de gestion ambiental cuantifica esa reduccion
en términos de toneladas de COz2 evitadas; el Estratega de marketing digital y experiencia
verde convierte esos datos en mensajes de valor para los clientes (comunicando que el
producto X ahora se fabrica con 30% menos de emisiones); y el Estratega TDV supervisa
que todos estos esfuerzos estén alineados con la visién estratégica y se traduzcan también
en ahorros econ6micos para la mipyme. Este ciclo colaborativo —tecnologia->métricas-
>comunicacion->estrategia— es la esencia de la TDVaaS exitosa. La siguiente secciéon
profundiza en esta sinergia y en otros aspectos transversales, discutiendo las implicaciones
de adoptar esta propuesta de roles en la practica.

3.3.Reconfiguracion estratégica de roles

La transicion de la TD ala TDV conlleva, como hemos visto, una redefinicion profunda de
los roles estratégicos. Este cambio no se trata solo de afadir nuevas tareas ambientales
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a la lista de pendientes, sino de replantear el propoésito central de cada rol y el lenguaje
con el que se comunica. En este sentido, adoptar nuevos nombres para los roles no es un
mero formalismo, sino una decision estratégica. Un “Consultor Digital” (en el contexto
de la TD) dificilmente transmite la idea de que también velara por la sostenibilidad
ambiental; en cambio, “Estratega de Marketing digital y Experiencia Verde” deja
claro desde el titulo su doble cometido. La precision conceptual aporta foco y evita
expectativas equivocadas: los clientes (empresas que contraten TDVaaS) comprenden
exactamente qué especialidad aporta cada rol y no los confunden con consultores TI
genéricos. Ademas, la nueva nomenclatura crea una identidad de equipo coherente:
deja de hablarse de “varios consultores digitales” para presentarse como un equipo
multidisciplinario especializado en TDV. Esto facilita la comunicacion del servicio y
refuerza su propuesta de valor diferenciada.

3.4.Alineacién con marcos internacionales

La propuesta de roles TDVaaS esta firmemente alineada con las tendencias y
recomendaciones de organismos internacionales en materia de desarrollo digital
sostenible medioambiental. Por un lado, atiende al llamado del BID y la CEPAL sobre
formar talento con competencias verdes para la transformacion digital (Bednaréikova &
Repiska, 2021; CEPAL, 2022). Cada rol cubre una brecha identificada: el Estratega TDV
asegura la integracion de la sostenibilidad ambiental en la estrategia de negocio (gap
detectado en la TD), el Arquitecto de Tecnologia digital Verde lleva el concepto de Green
IT a la practica (gap en las implementaciones tecnologicas de la TD), el Estratega de
Marketing digital Verde responde a la necesidad de comunicaciéon ambiental auténtica
(brecha en las estrategias comerciales usadas en TD) y el Especialista Ambiental aporta
el rigor de métricas y mejora continua.

Por otro lado, los términos usados —Tecnologia digital verde, Marketing digital verde,
etc., reflejan la terminologia estandar a nivel global, lo que facilita la adopcion de esta
estructura en distintos paises y organizaciones sin ambigiiedades. Incluso iniciativas
recientes, como el grupo de trabajo sobre Transformacién Digital Verde dela Red GEALC
lanzado en 2024 (Red GEALC, 2024) corroboran la importancia de integrar las agendas
digital y ambiental de forma colaborativa en la region. La propuesta TDVaaS provee
una manera concreta de materializar esa vision en el sector privado, especialmente en
mipymes que suelen carecer de personal propio en estas areas.

3.5.Sinergias y trabajo en equipo

Esta interdependencia y el flujo de valor creado se representan en la Figura 2, que
describe el ciclo sinérgico operativo de la TDVaaS. El esquema muestra como la
interaccion continua entre los cuatro roles—desde la definicion de la estrategia hasta
la generacion de valor econémico y ambiental medible—forma un circuito cerrado de
mejora, donde la salida de un rol es la entrada del siguiente, asegurando coherencia y
maximizando el impacto.

Un hallazgo clave de este anélisis es que la sinergia no es opcional, sino obligatoria
en la TDVaaS. A diferencia de ciertos proyectos de transformacion digital donde
expertos TI podian trabajar aisladamente de marketing digital o de operaciones,
aqui el valor surge de la colaboracién estrecha. La interdependencia de los roles esta
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disefiada intencionalmente: ninguna de las cuatro especialidades, por si sola, lograria
la transformacion digital verde integral. Por ejemplo, de poco sirve que el Arquitecto en
Tecnologia digital Verde implemente servidores eficientes si nadie mide el ahorro (rol
del Especialista en Sistema de Gestion Ambiental) o si el Estratega en marketing digital
y Experiencia Verde no comunica ese logro al mercado. Igualmente, de nada valdria
proclamar compromisos ecologicos en publicidad sin hacer los cambios tecnologicos
de fondo que los respalden. En TDVaa$, cada accion del equipo debe simultdneamente
fortalecerlarentabilidad yla sostenibilidad ambiental del negocio, como postulala Teoria
dela Decision de Valor: lograr ese equilibrio requiere comunicacion constante entre roles,
trabajo colaborativo en cada fase del proyecto (diagnostico, disefio, implementacion,
monitoreo) y una cultura organizativa compartida orientada al proposito verde.

Estratega TDV
Define vision y ROI
verde

Arquitecto tecnologia
digital verde
Disefia soluciones
GreenlIT

Especialista en SGA
Proporciona métricas y

Retroalimentan la
estrategia

Estratega marketing
digital y experiencia
verde
Comunica datos medidos

Resultados tangibles:
-Reduccidn huella ecolégica
- Ahorros
- Reputacion

Figura 2 — Representacion visual de la sinergia obligatoria entre los
roles estratégicos de la TDVaaS

3.6.Beneficios para las mipymes:

Al disefiar esta propuesta se pens6 explicitamente en las mipymes, dado que constituyen
la mayoria del tejido empresarial en Latinoamérica y el mundo (IEE, 2025; World Bank,
2025). Las mipymes suelen tener recursos limitados y necesitan retornos tangibles en
plazos cortos para justificar cualquier inversion. Por ello, TDVaa$S con estos roles se

4  RISTLN.61,03/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

enfoca en proyectos de alto impacto rapido y visible —por ejemplo, reducir la factura
eléctrica implementando IoT y eficiencia energética, optimizar el uso de agua, o eliminar
desperdicios con analitica de datos —.

Estas acciones no solo producen ahorros inmediatos (valor econémico), sino que, al
ser comunicadas adecuadamente, mejoran la imagen y competitividad de la pyme en
mercados que demandan cada vez mas sostenibilidad ambiental. Un aspecto crucial
es que TDVaasS libera a la mipyme de tener que contratar internamente a todos estos
expertos, algo inviable paramuchas. En cambio, mediante el servicio, acceden a un equipo
multidisciplinario a demanda, logrando una transformacién que de otro modo estaria
fuera de su alcance (Brazo, Martin-Velicia & Palos-Sanchez, 2023). Esto convierte a la
TDV en un “alto valor agregado y bajo costo” relativo para mipymes, tal como se habia
planteado para la TD orientada a exportacion. En la practica, implementar TDVaaS
puede aumentar la eficiencia operativa de las mipymes, abrirles nichos de mercado
“verdes” y prepararlas para cumplir futuras regulaciones ambientales en la cadena de
suministro (una preocupacion creciente entre exportadores).

3.7.Riesgos y consideraciones:

Desde luego, esta aproximacion también conlleva desafios. Uno es asegurar la
credibilidad de los esfuerzos verdes. Aqui la inclusiéon del Especialista en Sistemas
de Gestion Ambiental y las métricas verificables juegan un papel vital para evitar
acusaciones de greenwashing. La implementacion de TDVaaS requiere un proceso
gradual: diagnoéstico (4-6 semanas), disefo de hoja de ruta y roles (4-8 semanas), piloto
de validacion (3-6 meses). Paralelamente, exige programas de reskilling y certificacion
hibrida en competencias digitales-ambientales para Estratega TDV y Arquitecto de
Tecnologia Digital Verde, condicién estructural de viabilidad del modelo

Sera necesario impulsar programas de capacitacion y certificaciéon especificos para
“Estratega TDV” o “Arquitecto de Tecnologia digital verde”, tal como en su momento
surgieron cursos para formarse como chief digital officer. De hecho, la experiencia
internacional demuestra la necesidad de formar al personal involucrado en consultorias
de TD, y ahora esa necesidad se extiende a competencias ambientales (Florek[]
Paszkowska & Ujwary-Gil, 2025). Los gobiernos y entidades como la CEPAL o el BID
podrian apoyar en este aspecto mediante iniciativas de formacién y creacion de talento
verde digital en la region.

En sintesis, el modelo de roles aqui discutido ofrece una respuesta estructurada al
Ilamado por una transformacion digital mas sostenible ambientalmente. Reconfigurar
los roles resulta ser mucho mas que un ejercicio teérico: es una estrategia para dotar al
proceso de TD de los atributos necesarios para generar valor en la era de la sostenibilidad
(especificamente a la medioambiental). Las organizaciones que adopten un enfoque TDV
(va sea internamente o contratando TDVaaS) estaran mejor posicionadas para cumplir
con regulaciones ambientales emergentes, para acceder a financiamiento verde y para
atraer a consumidores conscientes. Ademas, al internalizar la colaboracién entre areas
antes desconectadas (TI, medio ambiente, marketing digital, estrategia), desarrollaran
una resiliencia superior frente a los retos del futuro.
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4. Conclusiones

La Transformacién Digital Verde como Servicio (TDVaaS) se configura como un enfoque
emergente que articula de manera sistematica las agendas digital y ambiental, ofreciendo
un marco operativo para promover la sostenibilidad empresarial. La propuesta
desarrollada en este estudio identifica y caracteriza cuatro roles especializados —
Estratega TDV, Arquitecto de Tecnologia Digital Verde, Estratega de Marketing Digital y
Experiencia Verde, y Especialista en Sistemas de Gestion Ambiental— que, en conjunto,
conforman un ecosistema profesional orientado a integrar competencias digitales y
ambientales en procesos de transformacion organizacional.

Los resultados permiten extraer tres conclusiones principales. En primer lugar, se
evidencia la necesidad de reconfigurar los modelos tradicionales de consultoria digital,
incorporando perfiles con competencias ambientales que aseguren la coherencia entre
innovacion tecnoldgica y sostenibilidad. En segundo lugar, el enfoque TDV demuestra
que la interaccion interdisciplinaria entre areas estratégicas, tecnoldgicas, ambientales y
de marketing digital constituye un factor critico para generar valor econdmico y ambiental
de manera simultinea. En tercer lugar, la propuesta se alinea con lineamientos de
organismos internacionales como BID, CEPAL y PNUMA, lo que refuerza su pertinencia
para abordar la doble transicion digital-verde en contextos regionales y globales.

En conjunto, estos hallazgos sugieren que TDVaaS ofrece un marco conceptual y
operativo robusto para orientar a las organizaciones hacia modelos de transformaciéon
digital que integren explicitamente la sostenibilidad ambiental como eje estructurante.

4.1. Préximos pasos

A partir de las conclusiones obtenidas, se identifican diversas lineas de investigaciéon
y accion futura. Una primera linea consiste en realizar pilotos de 3-6 meses para
validar TDVaaS en mipymes, midiendo impacto ambiental/econémico (Gonzélez et
al., 2020) que permitan validar empiricamente la efectividad del modelo propuesto,
asi como identificar barreras operativas y medir su impacto en indicadores econémicos
y ambientales. Una segunda linea apunta al desarrollo de programas de formacion y
certificacion profesional orientados a los roles definidos, lo que contribuiria a consolidar
capacidades técnicas y estratégicas en el ambito de la transformacion digital verde. Una
tercera linea de investigacion sugiere ampliar el marco conceptual hacia una perspectiva
mas integral de sostenibilidad, incorporando dimensiones sociales y de gobernanza,
lo que podria derivar en la redefinicién o expansion de los roles propuestos hacia la
transformacion digital sostenible (TDS).

Finalmente, desde el ambito de las politicas publicas, resulta pertinente explorar
mecanismos deincentivo —comoinstrumentosfiscales verdes, subvenciones o programas
de apoyo a mipymes— que faciliten la adopcion de TDVaaS en sectores estratégicos y
contribuyan a una transicion econémica mas resiliente, inclusiva y ambientalmente
responsable.
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Resumo: Este artigo apresenta uma abordagem quantitativa integrada para a
gestdo de riscos em projetos de Internet das Coisas, baseada na combinagao de
Redes Bayesianas e Simulacdo de Monte Carlo. A proposta supera limitacoes de
métodos tradicionais ao modelar explicitamente a natureza sociotécnica da IoT,
incorporando o comportamento humano e fatores éticos como variaveis endogenas
que afetam a confiabilidade do sistema. A metodologia emprega o método Delphi
para a elicitacdo de probabilidades a priori junto a especialistas e valida o modelo
por meio da simulagdo de trés cenarios com niveis distintos de criticidade. Os
resultados indicam que o modelo permite hierarquizar riscos de forma consistente,
destacando o fator humano como elemento critico. A abordagem oferece suporte
quantitativo a tomada de decisao e a priorizacao de estratégias de mitigagdo em
projetos complexos.

Palavras-chave: Internet das Coisas (IoT); Gestao de Riscos; Redes Bayesianas;
Simulacao de Monte Carlo; Suporte a Decisao.

Risk Modeling in IoT Projects: Decision Supportvia Bayesian Networks
and Monte Carlo Simulation

Abstract: This paper presents an integrated quantitative approach for risk
management in Internet of Things projects, combining Bayesian Networks and
Monte Carlo Simulation. The proposal addresses limitations of traditional methods
by explicitly modeling the sociotechnical nature of IoT systems, incorporating
human behavior and ethical factors as endogenous variables affecting system
reliability. The methodology applies the Delphi method to elicit a priori probabilities
from experts and validates the model through the simulation of three scenarios
with different levels of criticality. Results show that the model consistently ranks
risks, identifying the human factor as a critical vulnerability. The approach provides
quantitative decision support for risk mitigation and resource prioritization in
complex projects.
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1. Introducao

A evolucio tecnologica das tltimas décadas consolidou a Internet das Coisas (IoT) como
um eixo central da digitalizacao de processos. Ao permitir a interconexao de dispositivos
capazes de coletar, processar e transmitir dados de forma continua, a IoT viabiliza
automacao, monitoramento em tempo real e suporte a decisao em setores como satde,
transporte, agricultura e industria (Salih et al., 2022). Esse avanco decorre, em grande
medida, da popularizacao de sensores de baixo custo, da expansao da conectividade sem
fio e da disponibilidade de infraestruturas computacionais distribuidas.

Apesar dos beneficios, a ampliacdo do uso de IoT intensifica desafios associados a
segurancga (Adewole, 2025), a privacidade e a confiabilidade. Ambientes com grande
quantidade de dispositivos heterogéneos, operando com diferentes protocolos,
arquiteturas e niveis de maturidade tecnoldgica, tendem a exibir vulnerabilidades que
afetam integridade, disponibilidade e confidencialidade de informagdes (Frustaci et al.,
2018; Alwarafy et al., 2021). Esses riscos se agravam quando a IoT é empregada em
contextos sensiveis, como sistemas de satide, monitoramento ambiental e infraestruturas
criticas.

A literatura recente também aponta taxas relevantes de insucesso em projetos de 10T,
com falhas de planejamento, fragilidades em mecanismos de seguranca e dificuldade
de antecipar riscos operacionais ao longo do ciclo de vida do projeto (Olivero et al.,
2024; Sharma & Bhushan, 2026). Parte desse problema é atribuida a predominancia
de avalia¢Ges qualitativas, baseadas em matrizes simplificadas ou julgamento subjetivo,
que nao representam adequadamente relacoes de causalidade complexas e incertezas
tipicas de sistemas IoT (NIST, 2012; Radanliev et al., 2020; Radanliev et al., 2024).

Nesse cenario, abordagens quantitativas baseadas em modelos probabilisticos tém sido
empregadas para apoiar a gestdo de riscos em sistemas complexos. Redes Bayesianas
(Bayesian Networks, BN) permitem representar dependéncias causais entre variaveis
técnicas e organizacionais e estimar probabilidades de eventos de falha a partir de
evidéncias observadas (Lee, 2011; Kinjo et al., 2022). De forma complementar, a
simula¢ao de Monte Carlo (Monte Carlo Simulation, MCS) possibilita analisar cenarios
estocasticos e incorporar variabilidade e incerteza em parametros e entradas do modelo
(Arias et al., 2019; Baranowski, 2022).

Embora existam contribuicoes relevantes, observa-se que muitos modelos adotam
uma perspectiva predominantemente tecnocéntrica, tratando falhas de hardware e
software como eventos isolados. Essa postura limita a analise, pois projetos de IoT sao
sociotécnicos por natureza e incluem fatores humanos, organizacionais e éticos que
influenciam diretamente o desempenho e a confiabilidade do sistema (Verizon, 2023;
Silva-Atencio, 2025). Em termos praticos, a auséncia desses elementos no nucleo do
modelo reduz a capacidade de explicar e priorizar riscos que emergem da interagao
entre tecnologia, pessoas e governanca.
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Diante dessa lacuna, este artigo propoe uma abordagem integrada para modelagem de
riscos em projetos de IoT, combinando BN e MCS em um tnico arcabougo analitico. O
projeto é descrito como um sistema sociotécnico complexo, no qual variaveis técnicas,
de governanca e de contexto de aplicacio influenciam a probabilidade de falha e o nivel
de risco. A estrutura incorpora, de modo explicito, o componente social por meio de
uma variavel ética endodgena ao grafo causal, de forma a refletir sua contribuicao para a
inferéncia probabilistica e para a priorizacao final de riscos. O objetivo é apoiar a tomada
de decisdo com base quantitativa, permitindo hierarquizagio de riscos e priorizacao de
estratégias de mitigacdo em diferentes cenarios (Babatunde et al., 2024).

Ao inserir a variavel ética como componente endogeno, o modelo se diferencia de
abordagens em que fatores humanos, organizacionais e éticos permanecem apenas como
premissas externas ou como discussao qualitativa, sem impacto direto no mecanismo de
inferéncia e na ordenacao final de criticidade.

No que se refere a analise de incerteza, a MCS nao é empregada como repeticao da
inferéncia da BN, mas como mecanismo de propagacao de variabilidade em parametros
e entradas. A inferéncia bayesiana estima a probabilidade do evento final sob um
conjunto de parametros, enquanto, neste desenho, tais parametros sdo obtidos por
elicitacdo, por exemplo, via Delphi, e carregam variabilidade associada ao julgamento
especializado. A MCS incorpora essa variabilidade ao amostrar entradas a partir de
distribuicoes apropriadas e executar miltiplas iteragdes por cenario, resultando em
uma distribuicao do indicador de Risco de Perda de Privacidade e Seguranca dos Dados
(RPPSD), com intervalos de confianca e informacao sobre estabilidade do ranqueamento
entre cenarios. Do ponto de vista decisorio, esse procedimento distingue prioridades
consistentemente dominantes daquelas, cuja hierarquizacdo é sensivel a variacoes
plausiveis nos parametros, aspecto relevante quando cenérios criticos apresentam niveis
proximos de risco.

2. Analise da Solucao

A literatura recente sobre gestao de riscos em projetos de IoT evidencia um crescimento
significativo de abordagens voltadas a seguranca, confiabilidade e desempenho desses
sistemas. Contudo, observa-se que tais contribui¢des permanecem, em grande parte,
fragmentadas, concentrando-se em componentes técnicos especificos ou em problemas
isolados, sem oferecer uma visao integrada do projeto como um sistema sociotécnico
complexo.

Diversos estudos exploram mecanismos formais para garantir a integridade e a
rastreabilidade de dados em ambientes IoT. Trabalhos baseados em Redes de Petri
tém sido empregados para modelar fluxos de dados e verificar propriedades formais
em sistemas distribuidos, demonstrando eficicia no controle de eventos e na anéalise
de consisténcia em camadas de enlace e transporte (Lomotey et al., 2017; Ghosh et
al., 2019). Apesar de sua robustez técnica, essas abordagens apresentam limitagoes
quando aplicadas a gestao de projetos, pois ndo contemplam explicitamente variaveis
organizacionais nem a interacao com usudrios finais.

82 RISTI, N.° 61, 03/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Outras contribui¢oes utilizam Légica Fuzzy (Fuzzy Logic, FL) e técnicas de Aprendizado
de Maquina (Machine Learning, ML) para tratar incertezas e detectar padrées andmalos
em dispositivos IoT. Abordagens Fuzzy tém sido aplicadas com sucesso em problemas
de balanceamento de carga e eficiéncia energética (Campanile et al., 2020; Ntafloukas
et al., 2022), enquanto modelos baseados em redes neurais e algoritmos de classificacao
sdo empregados na deteccao de intrusoes e anomalias (Pacheco et al., 2020; El-Gendy
et al., 2023). Embora eficazes em contextos especificos, esses modelos tendem a operar
de forma reativa e focada no dispositivo, sem integrar restrigdoes de negocio, impactos
organizacionais ou fatores humanos associados ao projeto.

No campo da governanca e da gestdo de riscos, alguns estudos propéem frameworks
conceituais baseados em normas e boas praticas, como COBIT e ISO 27001, visando
apoiar a mitigacao de riscos em ambientes IoT (Valdivia & Miranda, 2020). Apesar
de sua relevancia normativa, essas propostas carecem de mecanismos quantitativos
capazes de estimar probabilidades de falha ou simular cenarios alternativos, limitando
seu uso como ferramentas preditivas de apoio a decisao.

Abordagens probabilisticas baseadas em BN representam um avango importante nesse
contexto, ao permitirem a modelagem explicita de relacGes causais entre componentes
do sistema. Estudos anteriores demonstraram a aplicabilidade dessas redes na anélise
de falhas e riscos em cadeias de suprimentos, sistemas de software e aplicagbes 10T,
inclusive no dominio da satde (Librantz et al., 2021; Kinjo et al., 2022; Baranowski,
2022). No entanto, a maioria dessas propostas restringe-se a inferéncia bayesiana
estéatica, sem explorar de forma sistematica a variabilidade estocastica associada a

execucao de projetos complexos.

A MCS, por sua vez, tem sido utilizada para simular incertezas e gerar distribuicoes
probabilisticas em contextos como otimizacdo de recursos, avaliacio de ataques
ciberfisicos e estimativa de tempos de conclusao de projetos (Chen et al., 2016; Arias et
al., 2019; Ntafloukas et al., 2022). Ainda assim, essas aplicagoes sao geralmente pontuais
e nao integradas a modelos causais abrangentes que representem simultaneamente
aspectos técnicos, organizacionais e sociais.

Em sintese, a anélise da literatura revela trés limitacoes recorrentes: a predominéncia
de modelos tecnocéntricos, a auséncia de integragao entre inferéncia causal e simulagao
estocastica, e a negligéncia do fator humano como variavel estruturante do risco
(Verizon, 2023; Silva-Atencio, 2025).

Em comparacdo com as abordagens identificadas, o modelo proposto neste estudo
apresenta caracteristicas distintivas. Frameworks normativos (COBIT, ISO 27001)
oferecem estrutura de governanca, mas carecem de mecanismo quantitativo de estimacao
de probabilidades. Abordagens baseadas em Redes de Petri e ML proporcionam rigor
formal em camadas técnicas especificas, mas ndo integram variaveis organizacionais ou
humanas no mecanismo de inferéncia. Modelos BN existentes avan¢cam na modelagem
causal, porém restringem-se a inferéncia estatica e tratam o fator humano como premissa
externa. O presente estudo supera essas limitacoes ao tratar o projeto IoT como sistema
sociotécnico, incorporar a variavel ética como n6 endégeno do grafo causal e combinar
a inferéncia bayesiana com a MCS para propagacao explicita de incerteza paramétrica.
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3. Fundamentacao Teorica

3.1. Privacidade e Seguranca da Informacao como Problema Sistémico na
IoT

O crescimento acelerado da IoT ampliou significativamente a superficie de ataque dos
sistemas de informacio, tornando a privacidade e a seguranca de dados elementos
centrais para a viabilidade técnica e organizacional desses projetos. Dispositivos
IoT coletam e processam informacGes sensiveis, como dados biométricos, padroes
comportamentais e localizagao, o que intensifica os riscos associados a vazamentos, usos
indevidos e violagOes regulatorias (Tran-Dang, 2020; Nizeti¢ et al., 2020).

Além dos aspectos técnicos, a seguranca da informagao em IoT possui implicagGes legais
e sociais relevantes. Regulamentos como o GDPR e o CCPA imp6em requisitos rigorosos
de protecao de dados, cujo descumprimento pode resultar em sancoes financeiras e danos
reputacionais substanciais (Deng et al., 2017; Zaeem & Barber, 2020). Em contextos
criticos, como saude e energia, falhas de seguranca extrapolam o dominio tecnolégico e
podem gerar impactos sociais severos, reforcando o carater sistémico do problema

3.2.A Dimensio Social e Etica como Vetor de Risco

Embora a arquitetura da IoT seja predominantemente técnica, evidéncias empiricas
indicam que o comportamento humano constitui um dos principais vetores de falha
em sistemas de informacdo contemporaneos. Relatérios de incidentes de seguranca
demonstram que acdes como configuracdo inadequada, negligéncia operacional,
auséncia de treinamento e viola¢Ges de protocolos éticos superam, em muitos casos,
falhas puramente tecnologicas (Verizon, 2023).

Neste trabalho, o fator social ndo é tratado como uma externalidade abstrata, mas
como um componente estruturante do risco. A dimensdo ética e comportamental
é operacionalizada como uma variavel endégena do sistema, capaz de influenciar
diretamente a probabilidade de falha global do projeto. Essa abordagem permite capturar
a entropia introduzida pela interacdo entre agentes humanos e artefatos tecnologicos,
caracteristica fundamental de sistemas sociotécnicos complexos (Silva-Atencio, 2025).

Do ponto de vista preventivo, a modelagem explicita do componente ético permite
identificar, a priori, configuracoes do sistema nas quais o risco associado ao fator humano
supera limiares aceitaveis, orientando a ado¢ao de contramedidas especificas. Entre as
medidas aplicaveis destacam-se: programas de treinamento e capacitacdo operacional;
politicas formais de privacidade com responsabilidades claramente atribuidas;
mecanismos de auditoria e rastreabilidade de ac¢oes sobre dados sensiveis; e incentivos
institucionais ao comportamento ético, alinhados as exigéncias regulatorias vigentes
(GDPR, LGPD). A integracao dessas medidas ao modelo de risco reforca sua utilidade
pratica, ao conectar a inferéncia quantitativa a ac6es gerenciais concretas de mitigacao.

3.3.Redes Bayesianas como Modelo de Dependéncia Causal

As BN constituem modelos probabilisticos gréaficos capazes de representar dependéncias
causais entre variaveis por meio de estruturas direcionadas aciclicas. Cada n6 da rede
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representa uma variavel aleatbria, enquanto as arestas indicam relacées de causa e
efeito, permitindo a inferéncia probabilistica a partir de evidéncias observadas (Librantz
etal., 2021).

Em sistemas complexos, como projetos de 10T, as BN permitem integrar componentes
técnicos, organizacionais e humanos em um tinico arcabougo analitico. Essa caracteristica
torna as BN particularmente adequadas para a modelagem de riscos, pois possibilita a
atualizacdo dinamica das probabilidades de falha a medida que novas informacoes sao
incorporadas ao sistema (Lee, 2011; Kinjo et al., 2022).

Cada variavel da rede pode assumir um conjunto finito de estados, e as dependéncias
entre um no e seus noés pais sdo formalizadas por meio de Tabelas de Probabilidade
Condicional. Essas tabelas especificam a probabilidade de ocorréncia de um determinado
estado do no filho dado o estado de seus nos pais, constituindo o nicleo matematico da
inferéncia bayesiana (Zagorecki & Druzdzel, 2013).

A Figura 1 ilustra um exemplo genérico de uma RB, evidenciando a rela¢do entre nos
pais e nos filhos e a propagacgao de probabilidades ao longo da estrutura da rede.
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Figura 1 — Exemplo genérico de uma BN. Adaptado de Librantz et al. (2021)

A inferéncia probabilistica em RB fundamenta-se no Teorema de Bayes, que estabelece
a relacao entre probabilidades condicionais e probabilidades a priori. Formalmente, o
teorema pode ser expresso conforme a Equacao (1):

P(E/H).P(H)
P(E)

P(H/E)= , ™
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Em que P (H/E) é uma probabilidade do evento H dado que o evento E ocorreu, P (E/H) é
uma probabilidade do evento E dado que o evento H ocorreu, P(H) é uma probabilidade
do evento H e P(E) é uma probabilidade do evento E.

No contexto da modelagem de riscos em projetos de IoT, esse formalismo permite
atualizar continuamente as probabilidades de falha a medida que novas evidéncias sao
incorporadas ao sistema. Formalmente, ao se observar um evento E, como uma falha
de dispositivo ou uma violacdo de protocolo, a probabilidade a posteriori P(H|E) é
recalculada via Teorema de Bayes, revisando a crenca inicial P(H) aluz da evidéncia. Esse
mecanismo confere as BN a capacidade de incorporar dinamicamente dados empiricos
coletados durante a operacao, como logs de incidentes ou resultados de auditorias,
aprimorando a precisao das estimativas de risco ao longo do ciclo de vida do projeto.
No modelo proposto, as probabilidades a priori sao definidas por elicitacdo Delphi; a
atualizagdo a posteriori constitui, portanto, uma extensao natural para cenarios em que
dados operacionais historicos se tornem disponiveis.

3.4.Método Monte Carlo e Tratamento da Incerteza

A MCS é amplamente empregada para a anélise de sistemas sujeitos a incertezas e
variabilidade estocéstica (Arias et al., 2019; Baranowski, 2022). Em projetos de IoT,
a MCS possibilita avaliar o impacto cumulativo de multiplas fontes de incerteza,
incluindo falhas técnicas, variagbes operacionais e comportamentos humanos nao
deterministicos. Dessa forma, o método complementa a inferéncia causal das BN ao
capturar a variabilidade inerente a execucao do projeto.

3.5.Sintese Conceitual e Integracao dos Métodos

A anélise das abordagens existentes evidencia que nem modelos causais isolados, nem
simulagoes estocasticas independentes sao suficientes para representar a complexidade
dos projetos de IoT. As BN oferecem uma estrutura formal para modelar dependéncias
e inferir probabilidades condicionais, enquanto a MCS permite explorar a incerteza
associada a essas probabilidades.

A integracdo desses métodos viabiliza uma abordagem unificada de gestao de riscos,
na qual aspectos técnicos, sociais e éticos sao tratados de forma coerente. Essa sintese
conceitual fundamenta o modelo proposto neste estudo e estabelece a base tedrica para
sua aplicacao como ferramenta quantitativa de suporte a decisdo em projetos de IoT.

4. Materiais e Métodos

Ométodo propostointegra BN pararepresentar dependéncias causais entre componentes
do sistema e MCS para analisar a propagacao estocastica de falhas sob incerteza.

4.1. Etapas da Pesquisa

O desenvolvimento do estudo seguiu um fluxo metodologico estruturado, composto pelas
seguintes etapas: (i) identificacdo do problema, por meio de revisao da literatura, com
selecdo e analise de 391 artigos relevantes; (ii) modelagem conceitual do sistema IoT,
incorporando componentes técnicos e sociais; (iii) elicitagdo das probabilidades a priori
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por meio do método Delphi; (iv) implementacdo computacional do modelo bayesiano e
das MCS; e (v) aplicacao do modelo em cenérios de projetos IoT com diferentes niveis
de criticidade.

4.2.Modelagem do Sistema

A modelagem do sistema foi desenvolvida a partir de uma adaptagao da arquitetura Open
Systems Interconnection (OSI) tradicional, ampliada para contemplar explicitamente a
dimensao social como um componente do sistema. Essa adaptacdo permitiu representar,
em um Unico modelo, camadas técnicas da rede IoT e variiveis relacionadas ao
comportamento humano e a aspectos éticos, conforme mostrado na Figura 2.

o
Conliguragio

SRS
D =
Aplicagao

Social

Modelo

v

RPPSD

Figura 2 — Modelo proposto para anéalise de riscos em projetos IoT

A estrutura do modelo define cada camada como um conjunto de nés na RB, cujas
interdependéncias refletem relacoes causais entre dispositivos, protocolos, provedores
de servico, aplicacOes e usuarios finais. Essa representacao possibilita avaliar como
falhas locais podem propagar-se ao longo do sistema e impactar o risco global do projeto.

4.3.Definiciao da Probabilidade a priori

A defini¢do das probabilidades a priori baseou-se na aplicagio do método Delphi,
conduzido com um painel de 12 especialistas com experiéncia minima de dez anos em
projetos de IoT. A selecdo dos participantes foi intencional, priorizando diversidade
de atuacdo profissional nos setores industrial, ptublico e académico, de modo a reduzir
vieses associados a um tnico dominio. O Delphi foi aplicado em formato modificado de
rodada tnica, por meio de formulario online (Google Forms), com respostas individuais
e anonimas entre os participantes. A concordancia do painel quanto a pertinéncia dos
itens foi verificada via Indice de Validade de Contetido (IVC) e as avaliacoes linguisticas
foram convertidas para escala numérica, sendo as probabilidades a priori consolidadas
por média geométrica. Conforme discutido por Forza (2002) e Okoli & Pawlowski
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(2004), painéis de especialistas selecionados de forma criteriosa tendem a produzir
resultados confiaveis quando os participantes detém dominio técnico expressivo e o
objetivo investigativo é claramente delimitado.

As estimativas fornecidas pelos especialistas foram consolidadas por meio da média
geométrica, método recomendado para agregacdo de julgamentos probabilisticos em
contextos de incerteza, por preservar a proporcionalidade das estimativas e mitigar
o impacto de valores extremos (Krej¢i & Stoklasa, 2018). A agregacao foi realizada
conforme a Equacao (2):

Onde P representa o valor agregado do cenario (Score Final); n é o nimero total de
componentes ou variaveis avaliadas (no caso, a quantidade de linhas da tabela); x,
representa o valor atribuido a cada variavel individual.

A conversao de variaveis linguisticas em valores numéricos seguiu a escala proposta
por Namazian (2019), garantindo uniformidade na interpretacdo dos julgamentos
fornecidos, conforme mostrado na Tabela 1.

Escala Valor
Muito Alta 0,9
Alta 0,7
Mediana 0,5
Baixa 0,3
Muito Baixa 0,1

Adaptado de Namazian (2019).

Tabela 1 — Escala de conversao de variaveis linguisticas para numéricas

Apbs a conversao da probabilidade de falha percebida pelos especialistas em valores
numéricos, foi possivel calcular a média e o desvio padrao para a geracao da distribuicao
normal dos parametros de entrada. Essas etapas tém como objetivo reduzir a
subjetividade inerente a amostra e aumentar a consisténcia estatistica da percepcao dos
especialistas.

Para a modelagem das dependéncias nos nés intermediarios e no né final (RPPSD),
onde multiplos fatores de risco (pais) influenciam uma tnica variavel de efeito, adotou-
se 0o modelo can6nico Noisy-OR. Esta abordagem assume que cada causa atua de forma
independente para provocar o efeito, permitindo calcular a probabilidade condicional
agregada conforme a Equacao (3):

P(Y|X,, ..X,)= 1—ﬁ(1—P(Y|Xi)), (3)

i=1
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Onde P(Y]X) representa a probabilidade causal simples de cada componente pai isolado.
O uso do Noisy-OR simplificou a elicitagdo das probabilidades condicionais, reduzindo
a complexidade da matriz de combinagdes e viabilizando a representacdo da incerteza
causal no sistema sociotécnico proposto.

4.4.Simulacao e Validacdo do Modelo

A implementacdo computacional do modelo e a execucio das simulacGes estocasticas
foram realizadas utilizando a linguagem de programacao Python (versao 3.10.12).
Para a modelagem estrutural e a inferéncia das BN, adotou-se a biblioteca cientifica
PyAgrum (versao 1.1.0), escolhida por sua robustez na manipulacao de modelos graficos
probabilisticos, permitindo a criaco, o aprendizado e o cilculo de inferéncias complexas.
Todo o desenvolvimento foi conduzido no ambiente Google Colab, selecionado por
oferecer uma infraestrutura baseada em nuvem acessivel e propicia a reprodutibilidade
dos experimentos

Para capturar a variabilidade estocastica do sistema, a MCS foi configurada para executar
1.000 iteragoes independentes para cada um dos cenarios avaliados. As variaveis de
entrada foram amostradas a partir de distribui¢c6es normais truncadas (para garantir
valores no intervalo [0,1]), cujos parametros de média e desvio padrao foram derivados
diretamente da agregacao dos julgamentos dos especialistas na fase Delphi. O volume de
iteracOes foi definido para assegurar a convergéncia da média do RPPSD, garantindo um
erro padrao da média desprezivel e um intervalo de confianca de 95% para as estimativas
de saida.

A validacao do modelo envolveu anélise de sensibilidade e verificacdo de axiomas
teoricos e principios das BN, assegurando a consisténcia l6gica e estatistica do sistema.
Para avaliar a sensibilidade do modelo, foi analisada a variagao do risco global em funcao
de incrementos graduais na probabilidade de falha de componentes especificos. Essa
analise permitiu verificar o comportamento esperado do sistema frente a perturbacgoes
controladas, conforme os principios das BN. O cédigo-fonte completo das simulagGes,
incluindo a estrutura da BN e os scripts de MCS, esta disponivel publicamente em:
https://doi.org/10.17605/0SF.I0/PEXCS.

4.5.Aplicacao em Cenarios de Projetos IoT

Para demonstrar a aplicabilidade pratica do modelo, foram simulados trés cenéarios
representativos de projetos IoT com niveis distintos de criticidade: monitoramento de
sala climatizada, polissonografia em regime home care e controle de gotejamento de
medicacao. Cada cenario foi caracterizado quanto a probabilidade de falha e ao impacto
associado aos seus componentes.

5. Analise e Discussao dos Resultados

Esta secdo apresenta os resultados das inferéncias bayesianas e das simulacdes
estocéasticas realizadas, com foco na validacao do modelo, na anélise de sensibilidade
e na comparacio entre cenarios. A discussao € organizada de modo a explicitar como a
combinacgido de BN e MCS sustenta a hierarquizac¢ao de riscos e o suporte quantitativo a
decisdo em projetos de IoT.
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5.1. Validacao do Comportamento do Risco Global

A validacao do modelo considerou a consisténcia do comportamento do risco global
frente a perturbacoes controladas nas probabilidades de falha de componentes
selecionados. O objetivo foi verificar se a variacio de uma probabilidade local produz
alteracbes coerentes no risco global, conforme esperado pela estrutura causal da BN.
A Figura 3 evidencia que o risco global cresce de forma monotonica a medida que a
probabilidade de falha dos componentes analisados é incrementada.

6,3
5,8
5,3
48

43

RPPSD

3,8 .

Valor Prévio
33

2,8
2,3
1,8
0,4 0,5 0,6 0,7 0,8 0,9 1

Variagdo da probabilidade de falha do provedor de Servigos

Figura 3 — Validac@o do Axioma 1 (Linearidade): Comportamento do RPPSD em resposta a
variacdo linear da probabilidade de falha no né Provedor de Servicos.

Esse comportamento € consistente com a propagacao de probabilidades em BN e fornece
um indicio empirico de que o modelo preserva relacoes causais coerentes entre nos pais
e nos filhos, evitando oscilagdes nao justificadas do risco global.

5.2.Analise de sensibilidade e influéncia relativa dos componentes

A analise de sensibilidade quantificou o efeito de variacGes graduais nas probabilidades
de falha sobre o risco global do sistema. Os resultados sintetizados na Tabela 2 mostram
que o componente associado ao publico-alvo e ao contexto de aplicacao apresenta a
maior variacao relativa do risco global. Em seguida, destacam-se alteracoes relacionadas
a recursos de sessao e a parametros fisicos.

Probabilidade (%) Variacao (%)
Prévia (Base) 0,80 o
Recurso (Rede) 0,83 1,3
Pardametros (Fisica) 0,84 3,4
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Probabilidade (%) Variacao (%)
Recursos (Sessao) 0,84 5,2
Piblico-alvo (Apresentagao/Aplicacdo) 0,85 6,8

Tabela 2 — Resultados da validacdo do Axioma 2 (Regra da Cadeia)

Esse resultado é relevante por duas razdes. Primeiro, sugere que, mesmo em
arquiteturas com componentes técnicos bem definidos, a variabilidade associada ao
uso, a configuracao e ao contexto humano pode dominar a dindmica de risco. Segundo,
indica que estratégias de mitigagdo estritamente tecnologicas podem ser insuficientes
quando o componente social influencia de forma direta a probabilidade de falha global.

5.3.Comparacao Entre Cenarios e Hierarquizacio do Risco

A aplicacdo do modelo a trés cenérios com diferentes niveis de criticidade permitiu
avaliar como probabilidades de falha e impacto se combinam para produzir o risco
global. A Tabela 3, que caracteriza os cenarios, sintetiza as estimativas de probabilidade
de falha por componente, enquanto a Tabela 4 explicita a relevancia do impacto relativo
associado aos mesmos componentes em cada cenario.

Na BN, o né final fornece a probabilidade de falha sistémica P_falha_global € [0,1].
O impacto do cenario é representado por um indice normalizado I_impacto € [0,1]. O
risco global é definido como RPPSD = P_falha_global X I_impacto, portanto RPPSD
€ [0,1]. Para fins de comunicac¢io gerencial e hierarquizacgao, reportamos RPPSD_10
= 10 X RPPSD, em escala 0—10. Foi aplicado um fator de calibracdo a no modelo para
evitar saturacio probabilistica decorrente da combinagdo de miultiplos fatores com
probabilidades moderadas.

Sistema Classificacao Risco Calculado
Cenario 3 (Medicagao) 1° (Mais Critico) 8,01
Cenario 2 (Home Care) 20 7,89
Cenario 1 (Climatizagao) 30 3,16
Tabela 3 — Ranqueamento de riscos dos cenarios simulados
Componente Variavel Cenario 1 Cenario 2 Cenario 3
Quantidade Pouco relevante Muito relevante Muito relevante
Dispositivo Sensor Pardmetro Pouco relevante Médio Muito relevante
Tipo Médio Muito relevante Muito relevante
Gateway Tipo Muito relevante Muito relevante Muito relevante
Quantidade Pouco relevante Médio Médio
Algoritmo
Objetivo Médio Muito relevante Muito relevante
Protocolo Configuracao Pouco relevante Muito relevante Muito relevante
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Componente Variavel Cenario 1 Cenario 2 Cenario 3

Provedor Recursos Pouco relevante Muito relevante Muito relevante
Social Etico Muito relevante Pouco relevante Muito relevante
L Formato Médio Médio Muito relevante

Aplicacdo 1. 1 . X
Publico-alvo Médio Muito relevante Muito relevante

Tabela 4 — Matriz de relevancia dos componentes e variaveis por cenario

A comparacao conjunta dessas duas dimensdées evidencia que o risco global nao depende
apenas de probabilidades elevadas de falha, mas da interacdo entre probabilidade e
impacto no contexto de aplicacdo. Em cenarios com maior criticidade, componentes
associados a provedores, gateways e ao fator social tendem a exercer maior pressao
sobre o risco global, seja por concentrarem dependéncias causais, seja por ampliarem o
impacto de falhas em cadeia.

5.4.Interpretacao Gerencial e Implicacoes para Mitigacao

Do ponto de vista de gestdo de projetos, os resultados sugerem que a priorizacao de
acoOes de mitigacdo deve considerar dois eixos. O primeiro eixo é técnico, envolvendo
redundancia, monitoramento, endurecimento de configuracao e escolha de protocolos.
O segundo eixo é sociotécnico, envolvendo treinamento, governanca de privacidade,
definicao de responsabilidades operacionais e mecanismos de controle para reduzir
falhas por uso indevido, negligéncia ou inadequacao de processo. Por exemplo, para o
Cenario 3 (Medicacao, RPPSD = 8,91), a Tabela 4 indica que o componente “Provedor” é
muito relevante. Uma estratégia de mitigacao seria investir em redundancia de provedor,
estimando seu custo-beneficio em relacao a reducao esperada de RPPSD.

Nesse sentido, o modelo proposto contribui ao oferecer uma forma quantitativa de
identificar quais componentes t€ém maior capacidade de alterar o risco global sob
incerteza. Esse tipo de evidéncia favorece a alocacio racional de recursos e a justificativa
de decisoes perante stakeholders, sobretudo em ambientes nos quais o custo de falhas
é elevado.

Em sintese, os resultados indicam que o modelo integrado permite. (i) validar
comportamento esperado do risco global sob perturbagées controladas. (ii) identificar
componentes com maior influéncia relativa na variacao do risco. (iii) comparar cenarios
e sustentar hierarquizacao baseada na interacdo entre probabilidade e impacto. (iv)
reforcar empiricamente que o fator social, quando modelado como variavel endogena,
pode alterar de forma material o risco global em projetos de IoT.

6. Conclusio

Este estudo apresentou uma abordagem quantitativa integrada para a gestdo de
riscos em projetos de Internet das Coisas (IoT), combinando Redes Bayesianas (BN)
e Simulacdo de Monte Carlo (MCS) em um tnico arcabouco analitico. Ao tratar o
projeto de IoT como um sistema sociotécnico complexo, o modelo proposto incorporou
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explicitamente varidveis técnicas, organizacionais e humanas, superando limitacoes
recorrentes de métodos tradicionais baseados exclusivamente em avaliacoes qualitativas
ou tecnocéntricas.

Osresultados obtidos demonstraram que a integracao entre inferéncia causal e simulacio
estocastica permite nao apenas estimar o risco global dos projetos, mas também
compreender como variagoes localizadas em componentes especificos se propagam
ao longo do sistema. A analise de sensibilidade evidenciou que fatores associados ao
contexto de uso e ao publico-alvo podem exercer influéncia significativa sobre o risco
global, reforcando a relevancia do fator humano como elemento estruturante na gestao
de riscos em IoT.

A aplicacdo do modelo a diferentes cenarios mostrou-se eficaz para a hierarquizacao
de projetos segundo seu nivel de criticidade, oferecendo subsidios quantitativos para
a priorizacdo de acoes de mitigacdo e a alocacdo racional de recursos. Esses resultados
indicam que a abordagem proposta pode apoiar decisdes gerenciais mais informadas,
especialmente em ambientes nos quais falhas podem gerar impactos operacionais,
financeiros ou sociais elevados.

Do ponto de vista cientifico, a principal contribuicdo do trabalho reside na proposicao
de um modelo integrado que articula formalmente aspectos probabilisticos, causais e
estocasticos, ampliando a compreensao sobre a dindmica de riscos em sistemas IoT.
Sob a perspectiva pratica, o estudo fornece um instrumento analitico capaz de auxiliar
gestores e engenheiros na identificacdo de componentes criticos e na definicdo de
estratégias de mitigacdo mais eficazes.

Como limitacOes, destaca-se que a validacdo do modelo foi realizada por meio de
simulagOes e cenarios representativos, ndo contemplando ainda a aplicacao em projetos
reais em operacgdo. Além disso, as probabilidades a priori foram estimadas com base
em julgamento especializado, o que, embora metodologicamente controlado, pode
introduzir vieses residuais. Estudos futuros podem explorar a aplicagdo do modelo em
ambientes reais, a ampliacdo do painel de especialistas e a integra¢ao de dados histéricos
para o refinamento das distribuicoes probabilisticas. Adicionalmente, investigagdes que
comparem sistematicamente a abordagem probabilistica aqui proposta com métodos
qualitativos tradicionais, como analise FMEA, arvores de falha e matrizes de risco,
poderao evidenciar as condigoes sob as quais cada abordagem oferece maior suporte a
decisdao em projetos de IoT.

Em sintese, o trabalho contribui para o avanco da gestdo de riscos em projetos de IoT
ao oferecer uma abordagem quantitativa, integrada e sensivel a dimensao sociotécnica
desses sistemas, abrindo caminho para pesquisas futuras e aplicagbes praticas em
contextos de crescente complexidade e incerteza.
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