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Pages: 1-10

Resumen: En este estudio se propone un modelo de fusién de datos basado en
el modelo JDL (Joint Directors of Laboratories) para el procesamiento de los
datos en empresas de prestacion de servicios de instalaciones eléctricas. El modelo
propuesto permite integrar multiples fuentes de datos para mejorar la eficiencia
operativa, financiera y optimizar la toma de decisiones estratégicas. En este estudio
se integran datos administrativos, financieros y operativos. Adicionalmente,
considera diferentes tipos de KPI donde se analizan elementos de seguridad
personal, transporte, variables de rendimiento operativo y financiero y multiples
variables de contexto que afectan el desarrollo de los proyectos. Este modelo consta
de 5 niveles: en el primer nivel se realiza el preprocesamiento de los datos y la
fusién de datos en bruto. En el segundo nivel se realiza prediccién de diferentes
variables tanto financieras como operativas. En el nivel 2 se realiza la valoracion
de la situacion donde se establece un rango para su valoracion que permite a
los tomadores de decisiones determinar como se encuentran ubicados frente al
contexto y al desarrollo de los proyectos. En el nivel 3 se realiza la valoracion del
riesgo lo cual permite a los tomadores de decisiones identificar diferentes tipos
de riesgos bajo diferentes escenarios para soportar la toma de decisiones bajo
consideraciones tanto financieras como operativas. La funcionalidad del modelo
propuesto es validada demostrando su alcance y limitaciones con datos hibridos.

Palabras-clave: Fusion de datos, Modelo JDL; optimizacion soporte de decision;

Inteligencia de negocios; Industria servicios eléctrico.

JDL Data Fusion Model to support decision-making in electrical

installation service companies
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Modelo de Fusién de Datos JDL Orientado al Soporte de Decisién en Compaiiias de Servicio de Instalaciones Eléctricas

Abstract: This study proposes a data fusion model based on the JDL (Joint
Directors of Laboratories) model for data processing in companies providing
electrical installation services. The proposed model allows integrating multiple
data sources to improve operational and financial efficiency and optimize strategic
decision-making. This study integrates administrative, financial, and operational
data. Additionally, it considers different types of KPIs where elements of personal
safety, transportation, operational and financial performance variables, and
multiple context variables that affect the development of projects are analyzed.
This model consists of 5 levels: in the first level, data preprocessing and raw data
fusion are performed. At the second level, prediction is made of different variables,
both financial and operational. At level 2, the situation is assessed where a range
is established for its assessment that allows decision makers to determine how
they are located in the context and development of the projects. At level 3, risk
assessment is carried out, allowing decision-makers to identify different types of
risks under different scenarios to support decision-making under financial and
operational considerations. The functionality of the proposed model is validated by
demonstrating its scope and limitations with hybrid data.

Keywords: Data fusion; JDL Model, decision support optimization; Business
Intelligence; Electrical services industry.

1. Introduccién

La fusion de datos es un campo abierto de investigacion el cual es aplicado en multiples
areas que incluyen la ingenieria y gestion de proyectos para el manejo de los datos. En el
sector eléctrico a nivel industrial o empresarial se ejecutan proyectos en el que converge
informacion de multiples areas como la financiera, operacional, cadena de suministros,
tecnologia, licitaciones entre otros, por lo que la integracion de los datos generados por
las diferentes unidades se vuelve un reto en el momento de tomar decisiones estratégicas
informadas (Murshaduddin, 2025). Una mala alineacién de los datos entre diferentes
dependencias marca la diferencia entre el éxito o el fracaso del proyecto pudiendo
llevar a la quiebra de una compania. Es asi como en las empresas de prestacion de
servicios de instalaciones eléctricas, la integracion de datos administrativos, financieros
y operativos puede mejorar significativamente la eficiencia operativa y la gestion de
proyectos, optimizando tanto los recursos como los tiempos de ejecucion. Por otro lado,
el modelo de fusién de datos JDL (Joint Directors of Laboratories (Steinberg et al., 1991;
Steinberg et al., 1999) puede considerarse como un referente para el tratamiento de los
datos y la fusiéon de los mismos y teniendo como reto aun no tan explorado la fusiéon de
alto nivel para evaluar situaciones y riesgos/impacto en los proyectos a partir de datos
multifuentes, fusiéon de datos y de la informacién incluyendo predicciones longitudinales
y transversales.

El modelo JDL se basa en una estructura de cinco niveles que permite una fusiéon de
datos progresiva y escalonada. En este estudio se propone una modelo de fusiéon datos
en el marco del modelo JDL el cual no solo sigue los niveles con que cuenta el modelo
JDL sino adicional a ello cuenta con un componente adicional que mide la calidad de
informacién a través de los 5 niveles del modelo (Becerra et al. 2021). El modelo es
mapeado para el uso en compaiiias prestadora de instalaciones de servicios eléctricos
sin estar limitado al mismo, considerando que algunas empresas presentan dindmicas
similares sobre todo en el area de proyectos de la construccion. El modelo propuesto
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realiza el preprocesamiento y la fusién de datos en bruto en el nivel 0, lo que facilita
la eliminacion de redundancias y el enriquecimiento de los datos provenientes de
diferentes fuentes. En el nivel 1, se lleva a cabo la prediccion de diversas variables,
tanto operativas como financieras, lo que permite prever escenarios futuros y tomar
decisiones informadas. Este enfoque predictivo es crucial para la correcta gestiéon de
proyectos eléctricos, donde la planificaciéon precisa puede reducir costos y mejorar la
calidad de los servicios.

El nivel 2 del modelo se enfoca en la valoracion de la situacién, una etapa critica para
contextualizar la informacién y proporcionar un marco de referencia para los tomadores
de decisiones. A través de este proceso, es posible identificar como se encuentran los
proyectos en relacion con los objetivos estratégicos, permitiendo una evaluacion continua
del desempeiio. El nivel 3 realiza la valoracién del riesgo, para la identificacion y gestion
de riesgos tanto operativos como financieros, lo que facilita la creacion de estrategias
de mitigacion y respuesta. El nivel 4 realiza el refinamiento del modelo sintonizando
los parametros donde las intervenciones humanas, respaldadas por anélisis de datos
avanzados, ajustan y optimizan el sistema para mejorar su rendimiento y resultados
generales, el nivel 5 realiza la sintonizacién por parte del usuario final. Finalmente,
se cuenta con un modulo de valoracion de la calidad de la informaciéon que permite
valorar la calidad en cada uno de los niveles del modelo y la cual es utilizada dentro de
la valoracion de la situacidn y para establecer estrategias con el objetivo de optimizar
el modelo y mejorar la calidad de la informacién. Este enfoque permite obtener
informacion de calidad alineada con las necesidades del negocio y los requisitos de los
proyectos, contribuyendo a una toma de decisiones més efectiva y eficiente.

A través de la implementaciéon del modelo JDL en empresas de servicios eléctricos, no
solo se mejora la eficiencia operativa, sino que también se optimiza la gesti6n financiera,
permitiendo un mejor control de costos y una asignaciéon més efectiva de los recursos.
Este modelo puede ser adaptado para incorporar variables clave del sector eléctrico, tales
como el analisis de riesgos operacionales, la seguridad del personal y el rendimiento de los
proyectos en términos de plazos y costos. La validacion de este modelo a través de datos
hibridos permiti6 demostrar su funcionalidad, alcance y limitaciones, demostrando su
potencial para transformar la gestion de proyectos en el sector eléctrico.

2. Materiales y Métodos

2.1. Dataset

Para probar la funcionalidad del modelo propuesto y presentado mas adelante,
se construy6 una base de datos de mil registros con las siguientes variables: fecha,
Rendimiento Operativo Global (ROG), Indice de Productividad de Proyecto (IPP),
indice de Cumplimiento de Actividades (ICA), Rentabilidad Operativa (RO), Indice
de Desviaciéon Financiera (IDF), Indice de Liquidez (IL), Indice de Cumplimiento de
Capacitacion en SST (ICCS), Tasade Incidentes Laborales (TIL), Indice de Experiencia
del Empleado (IEE), Tasa de Retencién de Personal (TRP), Indice de Rotaciéon de
Inventario (IRI), Indice de Disponibilidad de Materiales (IDM), Indice de Riesgo
Operativo (IRO), Indice de Riesgo Financiero (IRF), Indice de Evaluacién del Proyecto
(IEP) e Indice de Predicciéon Financiera (IPF).
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2.2.Modelo JDL

El modelo de fusién de datos JDL (Joint Directors of Laboratories) es el referente y el
mas utilizado para expresar todas las etapas de la cadena de procesamiento desde la
adquisicion de los datos hasta la interaccion del usuario final con la computadora. Es
un modelo de propésito general pero su propdsito inicial era su uso en el modelado de
las estrategias de combate por lo que fue creado por el departamento de defensa de los
Estados Unidos (Steinberg et al., 1991). Actualmente, la literatura lo reporta como el
modelo mas citado y utilizado en el campo de fusion de datos y fusiéon de la informacion
(Becerra et. al, 2021; Becerra et. al, 2018). Este tiene 6 niveles no secuenciales pero
usualmente este es ejecutado serialmente. En la Figura 1 se presenta este modelo.
El nivel 0 y 1 denominado modelo de fusién de datos de bajo nivel se encarga del
preprocesamiento de los datos, seleccién y valoracion de los objetos donde se realiza
la asociacion, caracterizacion y diferentes tipos de predicciones. Los niveles 2 y 3 se
encargan de realizar la valoraciéon de la situacion y la valoracién del riesgo o impacto
respectivamente. El procesamiento de estos niveles identifica la situacion en la que se
encuentra un agente, objeto, grupo etcy se valora el riesgo o impacto en que se encuentra,
lo que permite al tomador de decisiones que puede ser un piloto de un avién, un gerente
etc que acciones tomar que le permitan mejorar la situaciéon en la que se encuentra,
mitigar riesgos entre otros. Finalmente, el nivel 4 se encarga del refinamiento del
modelo y el nivel 5 el refinamiento del modelo por parte del usuario. Ademas el modelo
cuenta con una interfaz humano- computadora (HCI) para su interaccion (Steinberg
et al., 1991; Steinberg et al., 1999).

Adgquisicion de datos:

financieros, racién
operativos, cadena Preprocesamiento Valoracion del objeto valasmmﬁge “ Hol

suministros, seguridad

o &
Contexto
Refinamiento de
usuario

|

Refinamiento
del proceso

Figura 1 — Modelo JDL (Steinberg et al., 1991).

2.3.Modelo propuesto

En la Figura 2 se presenta el modelo de fusion de datos propuesto. El modelo que
consta de 5 niveles recibe informacion de diferentes fuentes como datos financieros,
proyectos, administrativos transporte entre otros que pueden incluir datos de contexto.
Los datos son recibidos por el nivel 0 denominado preprocesamiento el cual se encarga
de realizar seleccion de datos, ETL — (filtrado, normalizaciéon) y también puede llevar a
cabo fusién de datos en brutos. El nivel 1 denominado valoracion del objeto, se encarga
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de los procesos de asociacion y extraccién de caracteristicas junto son su seleccion.
Adicionalmente en esta etapa realiza predicciones las cuales pueden ser de clasificacion,
regresion (estimacion y pronostico). El nivel 2 realiza la valoracion de la situacion
poniendo en contexto la relaciéon de los datos de las diferentes Unidades, predicciones y
datos de contexto de manera integrada para dar una visiéon detallada de la empresa frente
a las métricas clave alineado con los objetivos estratégicos, operacionales. Es decir, se
establece la relacion de los objetivos y el contexto global del proyecto o la operacion.
Este nivel realiza evaluaciones en multiples escenarios con relaciéon a una linea base.
Considerando que este nivel es valorado a partir de KPI cuantitativos los cuales pueden
estar ampliamente permeados por un alto grado de incertidumbre su valoracion se realiza
usando un sistema de inferencia difuso (Belyadi, et al., 2021). En el Nivel 3 denominado
valoracion del riesgo o impacto se lleva a cabo la valoraciéon de los diferentes riesgos
y prondstico de los mismos teniendo en consideraciéon la incertidumbre de los datos.
Algunos de los riesgos valorados son los operativos, financieros y de incidentes laborales
(Londono et al. 2023; Hudakova et al., 2023; Bautista-Bernal et. al, 2024). En el nivel
4 se lleva a cabo el refinamiento del proceso en este nivel se incluye la valoracion de la
calidad de la informacién. Se resalta que la calidad de la informacién no es solamente
tenida en cuenta para el refinamiento del proceso en todos los niveles sino también
como parte de la valoracion de la situaciéon debido a que la calidad de la informacion que
se tiene sobre toda la cadena de procesamiento influye en los procesos sobre todos los
niveles y estos se pueden propagar desde el nivel 0 hasta el nivel 4 e incluso en la interfaz
Humana — Computadora (HCI) etapa que presenta los datos al tomador de decisiones
permitiendo tomar decisiones informadas de manera amplia y determinar acciones a
seguir.

Nivel 0 Nivel 1 Nivel 2 Nivel 3
contexio
Data | fPre
selection |

Bases e datos. 7y
 adqusicion de

Toma de decisiones:
coniratacion, planeacion,
asigna

Valoracién de la
situack ma de

Fredicaitn de
variables: financeeras
operai

‘Asociacién y extraccion 5o
- ¥ operativas

de caracteristicas

Hel

financieros,

proyecios Identifcacion del
contexto: factores
reguiatorios, legales., Refinamiento del
pallicos, ambientales proceso
social y cultural, ¢lc

! t
t

Calidad da la informacién

Figura 2 — Modelo Propuesto

3. Resultados y discusion

En la fusion de alto nivel se construy6 un Sistema de inferencia difuso para la valoracion
financiera (Ver Figura 3), este tiene como entradas los indicadores de rentabilidad
Operativa y el indice de liquidez para estimar la situacién financiera. Los conjuntos
difusos son de tipo triangular. Para la rentabilidad operativa los conjuntos son
denominados como bajo moderado y alto. En el indice de liquidez se tienen 3 conjuntos
difusos o funciones de membresia denominadas Bajo, Aceptable y Sélido. En la
variable de salida de situacion financiera se tiene los conjuntos Mala, Regular y Buena.
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Los conjuntos no fueron refinados ya que este estudio tiene como objetivo principal
demostrar la funcionalidad del modelo propuesto. Sin embargo, un ajuste por medio de
técnicas de optimizacién o redes neuronales como lo hacen los modelos ANFIS (Ahmed
et al. 2023) podria lograr un modelo mas refinado y preciso para la valoracion de la

situacion financiera. Sin embargo, esto dependera del volumen de los datos y no de la
opini6én de expertos.

o
seestatic
soito

1Y T 0 3 % ) El @5 s 10 15 28 23 10 35 L 2
Rentabiitsd Oparatia Inacn ge Ligsser

a.  Rentabilidad operativa b.  indice de liquidez c.  Situacibén financiera

Figura 3 — Funciones de Membresia de entrada rentabilidad operativa, indice de liquidez y
funcién de membresia de salida de la situacion financiera

De igual forma y siguiendo la misma metodologia se construyé el sistema de valoracion
de la situacion operativa como se ilustra en la figura 4. En la figura 42 se visualizan las
funciones de membresia de la variable de salida (situacion operativa) la cual se estima
a partir de reglas evaluadas en el motor de inferencia en funcién de las variables de
entrada de cumplimiento de actividades (ICA) y el indice de productividad del proyecto
(IPP). Adicionalmente, la Figura 4b muestra el diagrama de superficie demostrando una
adecuada valoracion de la situacion operativa en funciéon del ICA y el IPP.

Membership

En Alerta
Aceptable
Optima

o 2 4 6 8 10
Situacion Operativa

a. Funcibn de membresia situacion b.

Diagrama de superficie de la valoracion
operativa

de la situacion operativa

Figura 4 — A. Funci6n de Membresia de salida situacién operativa. b. Diagrama de superficie de
la valoracion de la situacion operativa
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Para la valoracion del riesgo i.e. nivel 3 del modelo propuesto esta valoracion se llevo a
cabo considerando las siguientes estrategias: i) ponderado de riesgo financiero, riesgo de
suministro, seguridad, proyecto, operativo. Los resultados se presentan en la siguiente
tabla:

Clasificacion de Riesgo Frecuencia
Alto 802
Moderado 198
Bajo 0

Tabla 1 — Clasificacion del riesgo

Los resultados del riesgo ponderado se muestran en la Tabla 2. Con base en los datos
se demuestra una correcta valoracion de los diferentes tipos de riesgos considerando
la ponderacién establecida. El riesgo global obtenido es de 42.213. En la figura 5 se
puede observar una dinamica con alta entropia del riesgo global a través del tiempo.
En la Figura 6 se observa la distribucion del riesgo global la cual se aproxima a una
distribuciéon normal con una media aproximada de 42.

Riesgo valorado Valoracion
Riesgo Financiero 6.076
Riesgo Operativo 81.958
Riesgo de Seguridad 19.300
Riesgo de Suministro 59.004
Riesgo de proyecto 49.960

Tabla 2 — Valoracion de riesgo ponderado

Evolucién del Riesgo Global

—— Riesgo Global

Riesgo Global

&
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o o > )
I~3 I~}
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o 5
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Figura 5 — A. Diagrama de lineas de la evolucion temporal del riesgo global
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Distribucion del Riesgo Global

Frecuencia

40 42 44
Riesgo Global

Figura 6 — A. Distribucion del riesgo global

Finalmente se probaron 5 diferentes maquinas de aprendizaje i.e. Regresion Lineal,
Arboles de Decision, Random Forest, XGBoost y Deep Learning para la prediccién
del riesgo obteniendo los siguientes rendimientos expresados en términos del error
cuadratico medio MSE y el R2. Los resultados se observan en la tabla 3. Se observa que el
mejor modelo es el de regresion lineal, pero al tener unos valores tan perfectos se asume
que se tiene un modelo sobre ajustado. Mientras que el modelo basado en Random Forest
muestra un MSE bajo y un R2 que pudiese tener una mejor generalidad. El modelo de
mas bajo rendimiento es el Deep Learning lo cual puede deberse a la limitada cantidad
de datos. En la Figura 77 se puede observar el desempeno de los mejores modelos.

Modelo MSE R2
Regresién Lineal 7.421603e-29 1.000
Arbol de Decisiéon 2.635703 0.581385
Random Forest 1.305205 0.792701
XGBoost 9.223214 0.853512
Deep Learning 11.49437 0.682612

Tabla 4 — Rendimiento de los modelos predictivos para la valoracion del riesgo.

4. Conclusiones

En este trabajo se propuso un modelo de fusiéon de datos orientado a la calidad de la
informacion para el procesamiento de los datos en empresas del sector eléctrico. El
modelo demostro6 su funcionalidad con datos hibridos para la valoracion de la situacion
y del riesgo lo cual permitiria soportar la toma de decisiones con informaciéon con mas
bajo nivel de incertidumbre integrando datos administrativos, financieros y operativos.
En cuanto la prediccion valoracion del riesgo las variables operativas y financieras
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demostraron que junto a la valoracion de la situacién y riesgos permiten a los tomadores
de decisiones tener una vision mas globla del desempefio y riesgos de los proyectos.
Adicionalmente es importante resaltar que la incertidumbre obtenida en la fusion de alto
nivel es manejada de manera efectiva con los sistemas de inferencia difusa. Finalmente,
los modelos predictivos son una alternativa objetiva para la valoracion del riesgo.

Comparacién de Modelos

2.5 . R2

2.0

Valor

0.5

0.0

2 ]
o o
4 3
= ]
E X
o
2
c
]
4

Modelo ‘

Regresién Lineal
Arbol de Decisién

Figura 7 — Comparacion de los modelos predictivos para la valoracion del riesgo

Aunque el modelo funcionalmente muestra una amplia generalidad y aplicacion para
la gestion de los proyectos del campo de las instalaciones eléctricas su sintonizaci6on
tiene una alta complejidad temporal y su construcciéon se encuentra limitada por la
cantidad de datos para el entrenamiento de los modelos lo que afecta los modelos mas
complejos como Deep Learning. Adicionalmente, es importante implementar estrategias
que permita sintonizar los conjuntos difusos de la inferencia difusa para mejorar su
precision. Finalmente, es importante resaltar que el modelo puede ser adaptado a otras
aplicaciones.

Por otro lado, la valoracion de la calidad de la informaciéon es fundamental en toda la
cadena de procesamiento delos datos a través de todos los niveles del modelo Importancia
de la valoraci6n de la calidad de la informacion es un factor critico en todo el proceso de
la optimizacién ya que permite no solo mejorar la limpieza de los datos entregados en
cada nivel ya sea por la sintonizacién establecida en los algoritmos sino también con el
refinamiento del usuario final.

Como trabajo futuro se propone probar el modelo en un ambiente real poniéndolo a
prueba durante una ventana de tiempo y a partir de los resultados obtenidos realizar
un refinamiento de este con el objetivo de mejorar su desempeno y funcionalidad en
ambientes reales. También se espera realizar un ajuste fino de los parametros del modelo
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utilizando técnicas de optimizacién como algoritmos genéticos o enjambre de particulas
y probar los modelos con una mayor cantidad de datos ademas de usar otros modelos
que si bien no parecieran estar a la vanguardia de hoy en dia como las Deep Learning,
el principio de parsimonia dicta encontrar las soluciones méas simples ante problemas
complejos que permitan mejorar la precisiéon de la valoraciéon financiera y operativa.
Ademés, la se propone le uso de una mayor cantidad de informacién de contexto lo
cual permitiria fortalecer el modelo y realizar mejores valoraciones y por ende entregar
informacion mas confiable a los tomadores de decisiones.
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Resumen: En la era digital, las instituciones publicas enfrentan crecientes
desafios en materia de ciberseguridad debido a la proliferacion de amenazas
cibernéticas, la digitalizacion de los servicios gubernamentales y el cumplimiento
de normativas estrictas sobre proteccion de datos. La evaluacion de riesgos
cibernéticos (Cyber Risk Assessment) es un proceso critico que permite a estas
instituciones identificar vulnerabilidades, mitigar amenazas y fortalecer su
postura de seguridad. Sin embargo, la falta de un modelo estructurado que
integre estandares internacionales, marcos de gobierno de TI y mejores précticas
en gestion de riesgos limita la efectividad de las estrategias de proteccién. Los
organismos reguladores han reconocido la importancia de la evaluacion de riesgos
cibernéticos en el sector publico. Normativas como la ISO/IEC 27005:2022, que
proporciona directrices para la gestion del riesgo de seguridad de la informacion, y
el NIST Cybersecurity Framework (CSF) 2.0, que establece un enfoque basado en
cinco funciones clave (Identificar, Proteger, Detectar, Responder y Recuperar), han
servido como referencia para muchas organizaciones. Adicionalmente, marcos de
gobernanza y gestion de riesgos de TI como RISK-IT 2.0 de ISACA e ITIL 4 ofrecen
un enfoque estructurado para la alineacion de la ciberseguridad con los objetivos
estratégicos institucionales. Este articulo propone un modelo de componentes para
la evaluacion de riesgos cibernéticos en instituciones publicas, basado en el estado
del arte, normas internacionales y marcos de gestiéon de TI. El modelo incorpora
elementos tecnologicos, de gobernanza y de gestion para ofrecer una evaluacion
integral del riesgo.

Palabras-clave: Riesgos cibernéticos; seguridad de la informacion; evaluacion de
riesgos; gobierno digital.

A Component Model for Cybersecurity Risk Assessment in Public
Institutions

Abstract: In the digital era, public institutions face increasing cybersecurity
challenges due to the proliferation of cyber threats, the digitization of government
services and compliance with strict data protection regulations. Cyber Risk
Assessment (Cyber Risk Assessment) is a critical process that enables these
institutions to identify vulnerabilities, mitigate threats and strengthen their security
posture. However, the lack of a structured model that integrates international
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standards, IT governance frameworks and best practices in risk management
limits the effectiveness of protection strategies. Regulators have recognized
the importance of cyber risk assessment in the public sector. Standards such as
ISO/IEC 27005:2022, which provides guidelines for information security risk
management, and the NIST Cybersecurity Framework (CSF) 2.0, which establishes
an approach based on five key functions (Identify, Protect, Detect and Recover),
have served as a reference for many organizations. Additionally, IT governance
and risk management frameworks such as ISACA’s RISK-IT 2.0 and ITIL 4 provide
a structured approach for aligning cybersecurity with organizational strategic
objectives. This article proposes a component model for cyber risk assessment in
public institutions, based on the state of the art, international standards and IT
management frameworks. The model incorporates technological, governance and
management elements to provide a comprehensive risk assessment.

Keywords: Cyber risks; information security; risk assessment; digital governance.

1. Introduccién

En la era digital, las instituciones publicas enfrentan crecientes desafios en materia de
ciberseguridad debido ala proliferacién de amenazas cibernéticas, la digitalizacion de los
servicios gubernamentales y el cumplimiento de normativas estrictas sobre protecciéon
de datos. La evaluacion de riesgos cibernéticos (Cyber Risk Assessment) es un proceso
critico que permite a estas instituciones identificar vulnerabilidades, mitigar amenazas
y fortalecer su postura de seguridad. Sin embargo, la falta de un modelo estructurado
que integre estandares internacionales, marcos de gobierno de TI y mejores practicas en
gestion de riesgos limita la efectividad de las estrategias de protecciéon (Burrel, 2024).

Los organismos reguladores han reconocido la importancia de la evaluaciéon de riesgos
cibernéticos en el sector publico. Normativas como la ISO/TEC 27005:2022, que
proporciona directrices para la gestion del riesgo de seguridad de la informacion, y el
NIST Cybersecurity Framework (CSF) 2.0, que establece un enfoque basado en cinco
funciones clave (Identificar, Proteger, Detectar, Responder y Recuperar), han servido
como referencia para muchas organizaciones. Adicionalmente, marcos de gobernanza
y gestion de riesgos de TI como RISK-IT 2.0 de ISACA e ITIL 4 ofrecen un enfoque
estructurado para la alineacion de la ciberseguridad con los objetivos estratégicos
institucionales.

A pesar de estos avances, las instituciones ptblicas en muchos paises, incluyendo Pert,
aun carecen de una metodologia integral que permita evaluar los riesgos cibernéticos de
manera efectiva y alineada con los objetivos gubernamentales. Especificamente, en una
entidad estatal peruana encargada de la supervision y regulacion de sectores estratégicos,
la necesidad de un modelo de evaluacion de riesgos cibernéticos es fundamental para
garantizar la resiliencia del sector.

Este articulo propone un modelo de componentes para la evaluacién de riesgos
cibernéticoseninstituciones publicas,basadoenel estadodel arte,normasinternacionales
y marcos de gestion de TI. El modelo incorpora elementos tecnolégicos, de gobernanza y
de gestion para ofrecer una evaluacion integral del riesgo cibernético.

El modelo presentado en este estudio se conceptualiza como una arquitectura
estructurada de dominios y subdominios que abordan aspectos clave de la ciberseguridad
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en instituciones publicas. Aunque se refiere a un “modelo de componentes”, su enfoque
se centra en la identificacion y organizacion de areas criticas para la gestion de riesgos,
mas que en un modelo matematico-formal. Este enfoque se alinea con marcos como el
NIST SP 800-53 (NIST, 2020a), que proporciona un catilogo de controles de seguridad
y privacidad, y complementa las directrices establecidas en el NIST SP 800-30 (NIST,
2012), centradas en la evaluacion de riesgos.

El documento se estructura de la siguiente manera: la Seccién 2 presenta el estado del
arte sobre la evaluacion y el aseguramiento de riesgos de ciberseguridad; la Seccion 3
resaltalaimportancia de un modelo de evaluacion de riesgos cibernéticos en instituciones
publicas; la Seccidn 4 describe el modelo propuesto, detallando sus componentes clave;
la Seccion 5 presenta un caso de aplicacion del modelo en una entidad estatal peruana;
y finalmente, la Seccién 6 ofrece conclusiones, recomendaciones y propuestas para
trabajos futuros.

2. Estado del Arte de la Evaluacion de Riesgos Cibernéticos

La evaluacion de riesgos cibernéticos (Cyber Risk Assessment, en adelante CRA) se ha
convertido en un pilar fundamental parala proteccion de activos digitales en instituciones
publicas. La creciente sofisticacion de las amenazas, sumada a la digitalizacion acelerada
de los servicios gubernamentales, ha llevado a una evolucion en los modelos y marcos
de evaluacion de riesgos.

2.1. Enfoques clasicos

Los modelos tradicionales de evaluacion de riesgos cibernéticos han seguido enfoques
cualitativos y cuantitativos basados en estandares como ISO/IEC 27005:2022, el NIST
Special Publication 800-30 Rev. 1y marcos de gestién de riesgos como RISK-IT 2.0 de
ISACA. En su estudio, Mohd Amin et al. (2022) identifican que muchas instituciones
atin dependen de metodologias cualitativas basadas en matrices de riesgo y evaluaciones
de impacto subjetivas, lo que limita la precisiéon en la toma de decisiones.

Adicionalmente, el enfoque cuantitativo ha ganado relevancia con modelos como
Factor Analysis of Information Risk (FAIR), que permite evaluar el impacto financiero
de los riesgos cibernéticos (Freund & Jones, 2020). Sin embargo, este modelo ha sido
poco adoptado en el sector ptblico debido a la complejidad en la recopilaciéon de datos
historicos sobre incidentes de seguridad (Castillo, Bruzza & Tupia, 2021)

2.2.Enfoques agiles

En los tultimos afios, la evaluacion de riesgos cibernéticos ha evolucionado hacia un
enfoque basado en inteligencia artificial y analisis de datos en tiempo real. Estudios
recientes destacan el uso de machine learning para la deteccion de amenazas y la
prediccion de vulnerabilidades (Zhang et al., 2023). También se ha observado una
creciente adopcién de modelos hibridos que combinan evaluaciones cualitativas con
analisis automatizados de riesgos basados en big data (Alshaikh, 2023).

Por otro lado, el enfoque de “Cyber Threat Intelligence” ha sido incorporado en modelos
de evaluacion de riesgos, permitiendo que las instituciones ptblicas adopten estrategias
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proactivas en la gestion de amenazas (Chismon & Ruks, 2021). Ademas, iniciativas como
el MITRE ATT&CK Framework han facilitado la identificacion de tacticas y técnicas
utilizadas por actores maliciosos, mejorando la efectividad de las evaluaciones de riesgo
(MITRE, 2023).

2.3.Tendencias actuales basadas en Inteligencia Artificial (IA)

Hasta 2025, las tendencias emergentes en CRA se centran en la automatizacion y el
uso de herramientas avanzadas de deteccion de amenazas. Investigaciones recientes
sugieren que la integracion de inteligencia artificial explicable (XAI) en los procesos
de evaluacion de riesgos permitira mejorar la transparencia en la toma de decisiones
(Gadepalli et al., 2024). Ademas, el uso de blockchain en la gestién de registros de
evaluacion de riesgos podria ofrecer mayor integridad y trazabilidad en los reportes de
incidentes (Wang & Liu, 2024).

Por ultimo, las instituciones publicas han comenzado a adoptar un enfoque basado
en riesgo dinamico, donde los modelos de evaluacién se actualizan continuamente en
funcién de la evolucion del panorama de amenazas (Rosenzweig, 2024). Este enfoque
se ha visto reforzado por el crecimiento del Threat Hunting y la aplicacion de técnicas
de modelado predictivo para anticipar ataques antes de que ocurran (Chen et al., 2024).

2.4.Normativa internacional

El marco regulatorio en ciberseguridad ha evolucionado significativamente para
responder a las amenazas emergentes. La actualizacion del NIST Cybersecurity
Framework (CSF) 2.0 en 2023 incorpor6 un enfoque mas holistico en la gestion del
riesgo cibernético, alineandolo con los principios de Zero Trust Architecture (ZTA)
(NIST, 2020Db). Asimismo, la ISO/IEC 27001:2022 fortalecié sus controles en materia
de evaluacién de riesgos, incluyendo requisitos méas estrictos sobre la clasificacion
de activos criticos (ISO, 2022). En el ambito gubernamental europeo, el Reglamento
General de Proteccion de Datos (GDPR) ha influido en la adopcion de estrategias més
rigurosas en la gestion de riesgos relacionados con la privacidad de la informacién en
instituciones publicas (European Commission, 2023). Ademas, la adopcion de modelos
basados en RISK-IT 2.0 ha permitido mejorar la alineacion entre la gestion de riesgos
cibernéticos y los objetivos estratégicos de las instituciones (ISACA, 2023).

La incorporaciéon de enfoques agiles y tecnologias emergentes, como la inteligencia
artificial (IA), en la evaluacién de riesgos cibernéticos permite una respuesta mas
dinamica y adaptativa frente a las amenazas. La IA puede ser utilizada para:

e Analisis predictivo: Identificar patrones y prever posibles incidentes de
seguridad.

* Automatizaciéon de respuestas: Implementar acciones correctivas de manera
automaética ante detecciones de amenazas.

*  Optimizacion de recursos: Priorizar las dreas de mayor riesgo y asignar recursos
de manera eficiente.
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3. Importancia de un Modelo de Evaluacion de Riesgos Cibernéticos
en Instituciones Pablicas

Las instituciones publicas manejan una gran cantidad de informacion critica, desde
datos personales de los ciudadanos hasta registros financieros y operativos de entidades
gubernamentales. La creciente digitalizacion de los servicios estatales ha expuesto a
estas organizaciones a un panorama de amenazas cibernéticas en constante evolucion.
En este contexto, la implementacion de un modelo de evaluacion de riesgos cibernéticos
es fundamental para garantizar la continuidad operativa, la proteccion de la informacion
y la confianza en la gestion publica. A continuacion, se analizan los principales factores
que justifican la necesidad de este modelo en instituciones estatales.

3.1. Cumplimiento regulatorio y normativo

El cumplimiento normativo es un aspecto clave en la gestion del riesgo cibernético
en el sector publico. A nivel internacional, regulaciones como el Reglamento General
de Proteccion de Datos (GDPR) en Europa y la ISO/IEC 27001:2022 establecen
directrices para la gestion segura de la informaciéon (European Commission, 2023; ISO,
2022). En América Latina, paises como Pertt han desarrollado marcos regulatorios
especificos, como la Ley de Proteccion de Datos Personales (Ley N° 29733) y las normas
del Centro Nacional de Seguridad Digital (CNSD), que exigen controles rigurosos en
ciberseguridad. Un modelo de evaluaciéon de riesgos cibernéticos permitiria a las
instituciones publicas identificar y mitigar vulnerabilidades antes de que se conviertan
en incidentes, asegurando el cumplimiento de estas regulaciones y evitando sanciones
legales. Ademas, la alineacién con estandares internacionales como NIST 800-30 y
RISK-IT 2.0 de ISACA garantizaria una gestion integral de los riesgos tecnolégicos en el
sector gubernamental (NIST, 2023; ISACA, 2023).

3.2.Transparencia y confianza ante el ciudadano

La ciberseguridad es un pilar esencial para fortalecer la confianza de la ciudadania en
los servicios publicos digitales. Los ataques cibernéticos a entidades estatales pueden
comprometer la integridad de la informaciéon gubernamental y afectar la credibilidad de
las instituciones. Casos recientes, como el ataque de ransomware al Ministerio de Salud
de Argentina en 2022, han evidenciado la necesidad de una gestion proactiva del riesgo
cibernético (Pérez & Goémez, 2023). La transparencia en la gestion de riesgos cibernéticos
implica que las instituciones adopten practicas que permitan a los ciudadanos conocer
las medidas de seguridad implementadas para proteger su informacién. Un modelo
estructurado de evaluacion de riesgos facilitaria la generacion de reportes y métricas que
evidencien el nivel de madurez en ciberseguridad, mejorando la rendicién de cuentas
ante la sociedad.

3.3.Privacidad de datos

Las instituciones publicas manejan grandes volimenes de informaciéon sensible,
incluyendo datos personales, historiales médicos, registros financieros y documentos
legales. Un fallo en la seguridad de estos datos puede derivar en robo de identidad,
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fraudes o divulgacion indebida de informacion confidencial. La implementacién de un
modelo de evaluacion de riesgos permitiria identificar las vulnerabilidades asociadas
a la gestion de datos personales, estableciendo controles para minimizar los riesgos
de filtraciones o accesos no autorizados. En este sentido, estindares como ISO/IEC
27701:2023, que amplia los controles de privacidad en la gestion de seguridad de la
informacion, pueden ser utilizados como referencia en la protecciéon de datos en el sector
publico (ISO, 2023).

3.4.Respuesta eficiente ante desastres informaticos

Los incidentes de ciberseguridad, como ataques de ransomware, denegacion de
servicio (DDoS) y accesos no autorizados, pueden afectar gravemente la continuidad
de los servicios publicos. Un modelo de evaluaciéon de riesgos cibernéticos permite
anticipar escenarios de crisis y establecer planes de respuesta efectivos. Marcos de
referencia como el NIST Cybersecurity Framework (CSF) 2.0 y la ISO/IEC 22301:2019
sobre continuidad del negocio destacan la importancia de contar con estrategias de
recuperacion ante desastres informaticos (NIST, 2023; ISO, 2019). La adopci6én de estos
enfoques permitiria que las instituciones publicas reduzcan el tiempo de inactividad en
caso de un incidente y garanticen la disponibilidad de los servicios esenciales para la
poblacion.

3.5.Mejora en la calidad del servicio al ciudadano

La eficiencia y seguridad de los servicios digitales en el sector ptblico tienen un impacto
directo en la experiencia del ciudadano. Sistemas como el registro civil, la emision de
documentos de identidad y las plataformas de pago electronico deben garantizar altos
niveles de disponibilidad y proteccién de datos.

3.6.Barreras y limitaciones

La implementacién de marcos normativos y estindares internacionales en instituciones
publicas enfrenta diversas barreras que deben ser consideradas. Entre las principales se
encuentran (Avila-Coello, 2024):

* Limitaciones presupuestarias: Muchas entidades publicas carecen de los
recursos financieros necesarios para invertir en infraestructura tecnoldgica y
formacion especializada en ciberseguridad.

e Falta de personal capacitado: Existe una escasez de profesionales con
conocimientos en ciberseguridad dentro del sector publico, lo que dificulta la
implementacion efectiva de los marcos normativos.

e Resistencia al cambio organizacional: La adopcion de nuevas politicas y
tecnologias puede encontrar oposicion debido a culturas organizacionales
arraigadasyalafaltade concienciacion sobrelaimportancia dela ciberseguridad.

*  Complejidad regulatoria: La diversidad y complejidad de los marcos normativos
pueden generar confusion y dificultades en su aplicacion practica

Para mitigar estas barreras, es esencial promover una cultura organizacional que valore
la ciberseguridad, simplificar el lenguaje técnico utilizado en las politicas y proporcionar
formacion continua al personal.
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En conclusion, la implementacién de un modelo de evaluaciéon de riesgos cibernéticos
en instituciones publicas no solo es una necesidad operativa, sino también un requisito
estratégico para garantizar la estabilidad, la confianza y la seguridad en el ecosistema
digital gubernamental. En la siguiente secciéon se presentard un modelo basado en
componentes que integra las mejores prdcticas y marcos normativos actuales para
la evaluacion y gestion del riesgo cibernético en instituciones estatales que se ha
denominado Cyber.pe

4. Modelo propuesto

El presente modelo de evaluacion de riesgos cibernéticos en instituciones publicas
esté estructurado en cuatro dominios clave: Gobierno y Gestion del Riesgo, Resiliencia
y Continuidad, Seguridad Tecnologica y Gestion de la Informacién, y Operaciones y
Cumplimiento. Estos dominios integran componentes criticos basados en normas y
marcos internacionales como ISO 27001:2022, ISO 31000:2018, NIST 800-30, NIST
CSF 2.0, ITIL 4 y RISK-IT 2.0 de ISACA, con el objetivo de ofrecer una evaluacion
integral del riesgo cibernético en instituciones estatales.

Cada dominio estd compuesto por subcomponentes especificos, que se alinean con
mejores practicas en ciberseguridad y gestion del riesgo. La tabla 1 proporciona una
vision general de los dominios y sus componentes principales.

Dominio Componente

1.1 Marco de Gobernanza en Ciberseguridad
1. Gobierno y gestion 1.2 Gestion del Riesgo Cibernético
1.3 Gestion de la Cadena de Suministro Digital

2. Resiliencia y 2.1 Planificacion de Continuidad del Negocio
continuidad 2.2 Evaluacion de la Madurez en Ciber resiliencia

3.1 Gestion de Identidad y Control de Accesos
3.2 Seguridad de Infraestructura y Redes
3.3 Proteccion de Datos Sensibles

3. Seguridad y gestién de
la informacion

4. Operaciones y 4.1 Monitoreo y Respuesta a Incidentes
cumplimiento 4.2 Cumplimiento Regulatorio y Auditoria de Seguridad

Tabla 1 — Definicion de algunos estilos

A continuacion, se desarrolla cada dominio con ejemplos y fundamentos basados en
marcos normativos y estudios recientes.

4.1. Dominio 1: Gobierno y Gestiéon de riesgos

Este dominio establece la base para la toma de decisiones estratégicas en ciberseguridad,
asegurando que los riesgos cibernéticos sean gestionados de manera proactiva y
alineados con los objetivos institucionales.
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4.1.1. Marco de Gobernanza en Ciberseguridad

Este componente define la estructura de gobierno de ciberseguridad dentro de la
institucion puablica, asegurando que los roles, responsabilidades y procesos sean claros
y eficaces (ISACA, 2023). Ejemplo: Una entidad gubernamental adopta un Comité de
Seguridad de la Informacion basado en RISK-IT 2.0 para garantizar la alineacién entre
seguridad y estrategia organizacional.

4.1.2. Gestion del Riesgo Cibernético

Este componente integra las mejores préacticas de ISO 31000:2018 y NIST 800-30 para
identificar, evaluar y tratar riesgos cibernéticos de manera estructurada (ISO, 2018;
NIST, 2023). Ejemplo: Uso de metodologias de analisis de impacto de riesgos para
evaluar la criticidad de activos digitales en servicios ciudadanos en linea.

4.1.3. Gestion de la cadena de suministro digital

Dado que muchas instituciones publicas dependen de terceros y proveedores de TI,
este componente asegura que se evaliien los riesgos en contrataciones y adquisiciones
de tecnologia (NIST, 2022). Ejemplo: Implementacion de clausulas contractuales que
exijan auditorias de seguridad en proveedores de software critico.

4.2.Dominio 2: Resiliencia y Continuidad
Este dominio aborda la capacidad de recuperacion ante incidentes cibernéticos y la
continuidad operativa de la entidad ptblica.

4.2.1. Planificacion de la continuidad de negocios

Este componente se basa en ISO 22301:2019 y define los procedimientos para mantener
operaciones criticas en caso de incidentes (ISO, 2019). Ejemplo: Desarrollo de un Plan
de Recuperacion ante Desastres (DRP) para servicios en donde se encuentre presente
gran cantidad de datos personales identificables (PII) de ciudadanos.

4.2.2. Evaluacion de la madurez de la ciber-resiliencia

Basado en NIST CSF 2.0, este componente mide el nivel de resiliencia de una institucion
ante ataques cibernéticos (NIST, 2023). Ejemplo: Aplicaciéon del Cyber Resilience
Review (CRR) del CERT para evaluar la preparacion de un ministerio ante ataques de
ransomware (Rosado et al., 2024).

4.3.Dominio 3: Seguridad y gestion de la informacién
Este dominio agrupa los controles técnicos necesarios para proteger infraestructuras
digitales y datos sensibles en instituciones publicas.

4.3.1. Gestion de Identidad y Control de Accesos

Basado en NIST 800-53 e ISO 27001, este componente define mecanismos de
autenticaciéon robustos (NIST, 2021). Ejemplo: Implementacion de autenticacion
multifactor (MFA) en plataformas de servicios publicos digitales.
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4.3.2. Seguridad de infraestructura y redes

Define controles de seguridad en redes, servidores y sistemas operativos (ISO, 2022).
Ejemplo: Implementacién de Zero Trust Architecture (ZTA) en redes gubernamentales.
4.3.3. Proteccion de datos sensibles

Asegura la integridad y confidencialidad de los datos segtin ISO 27701:2023 y GDPR
(IS0, 2023). Ejemplo: Uso de cifrado de extremo a extremo (E2EE) en bases de datos de
informacion médica ptblica.

4.4.Dominio 4: Operaciones y Cumplimiento

Este dominio se centra en la deteccién, respuesta a incidentes y auditoria de seguridad.

4.4.1. Monitoreo y respuesta a incidentes

Basado en NIST 800-61, este componente establece la estructura de un Centro de
Operaciones de Seguridad (SOC) (NIST, 2022). Ejemplo: Creacién de un Equipo de
Respuesta a Incidentes (CSIRT) en una agencia estatal.

4.4.2. Cumplimiento Regulatorio y Auditoria de Seguridad
Asegura la conformidad con marcos normativos nacionales e internacionales. Ejemplo:
Auditoria de ciberseguridad basada en ISO 27001:2022 en una entidad estatal.

4.5.Relacion entre Dominios y Componentes

El modelo propuesto integra marcos normativos y mejores practicas para ofrecer un
enfoque estructurado y adaptativo a la evaluacion de riesgos cibernéticos en instituciones
publicas. La préoxima seccion (Seccién 5) presentara un caso practico de aplicacion del
modelo en una entidad estatal peruana. A continuacién, se presenta una figura que
ilustra la interconexion entre los dominios del modelo:

Diagrama de Interdependencias entre Dominios y Componentes

GC: Gobernanza en Ciberseguridad
GRC: Gestion del Riesgo Cibernético

CSD: Cadena de Suministro Digital
CN: Continuidad del Negocio

Operacio plimiento MCR: Madurez en Ciber?es\hencia
GIA: Gestion de Identidad y Accesos
SI: Sequridad de Infraestructura

Gobierno iesgo PDS: Proteccién de Datos Sensibles
i i MRI: Monitoreo y Respuesta a Incidentes
‘ Tecnol n de la Informacién ____@ CRA: Cumplimiento Regulatorio y Auditoria
Resiliel inuidad

Eje X: Distribucion légica de relaciones entre dominios y componentes

Eje Y: Nivel de conexion e influencia en la evaluacion del riesgo cibernético

Figura 1 — Relacion de dependencia entre dominios y componentes
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El modelo Cyber.Pe esté estructurado en tres dominios principales:

1. Gobierno y Gestion

2. Seguridad Tecnologica y Gestion de la Informaciéon
3. Resiliencia y Continuidad

4. Operaciones y cumplimiento

La seleccion de los dominios y subdominios en el modelo propuesto se basa en un analisis
de las necesidades especificas de las instituciones publicas, considerando factores como:

e Relevancia normativa: Alineacién con marcos y estindares internacionales
reconocidos.

« Impacto potencial: Areas con mayor riesgo y consecuencias significativas en
caso de incidentes.

* Viabilidad de implementacion: Consideracion de los recursos y capacidades
disponibles en el sector publico.

Esta priorizacion busca maximizar la efectividad del modelo y facilitar su adopcion
préactica en el contexto institucional. Cada uno de estos dominios tiene una serie de
componentes que interactiian entre si y dependen de otros para funcionar eficazmente.
A continuacién, se explican las interdependencias clave entre los dominios y sus
respectivos componentes, dentro de la tabla 2:

Dominio Componente Dependencias clave Justificacion

Cumplimiento Regulatorio

Auditoria de Seguridad e
{ 4.2) Planiﬁcaciégn de y responsabilidades en

Continuidad del Negocio cil.)erseg,u ridad y garantiza
(2.1) alineacion con normativas.

Define politicas, roles
1.1 Marco de Gobernanza
en Ciberseguridad

Evaluacion de la Madurez

1. Gobierno y Permite la identificacion,

- 1.2 Gestion del Riesgo en Ciberresiliencia (2.2), 1o s Y
gestion Cibernético Proteccion de Datos an alisis y mitigacion fle
Sensibles (3.3) riesgos de ciberseguridad.
Seguridad de Infraestructura Asegura que proveedores
1.3 Gestion de la Cadena  y Redes (3.2), Gestion de externos cumplan
de Suministro Digital Identidad y Control de estandares de seguridad
Accesos (3.1) adecuados.
2.1 Planificacion de Mopltoreo y Respuesta. a Establece estrategias para
L Incidentes (4.1), Seguridad - D
Continuidad del garantizar la operatividad
. de Infraestructura y Redes L . "
. Negocio ante incidentes cibernéticos.
2. Resiliencia y (3.2)
continuidad Marco de Gobernanza

2.2 Evaluacion de la
Madurez en Ciber
resiliencia

Mide el nivel de preparacion
de la organizacion ante
amenazas cibernéticas

en Ciberseguridad (1.1),
Cumplimiento Regulatorio y
Auditoria de Seguridad (4.2)
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Dominio

Componente

Dependencias clave

Justificacion

3.1 Gestion de Identidad
y Control de Accesos

Gestion del Riesgo Cibernético
(1.2), Proteccién de Datos
Sensibles (3.3)

Asegura que solo
usuarios autorizados
accedan a informaciéon
critica.

3. Seguridad y
gestion de la
informacion

3.2 Seguridad de
Infraestructura 'y
Redes

Seguridad de Identidad y
Control de Accesos (3.1),
Monitoreo y Respuesta a
Incidentes (4.1)

Implementa controles
técnicos para mitigar
vulnerabilidades en
redes y sistemas.

3.3 Proteccion de Datos
Sensibles

Cumplimiento Regulatorio y
Auditoria de Seguridad (4.2),
Gestion del Riesgo Cibernético

(1.2)

Garantiza la
confidencialidad,
integridad y
disponibilidad de datos
criticos.

4. Operaciones
y

4.1 Monitoreo y
Respuesta a

Seguridad de Infraestructura
y Redes (3.2), Planificacion de

Detecta amenazas
en tiempo real y
ejecuta respuestas

cumplimiento

Incidentes Continuidad del Negocio (2.1) ante incidentes de
ciberseguridad
4.2 Cumplimiento Evaluacion de la Madurez en Asegura que la

Regulatorio y
Auditoria de
Seguridad

Ciber resiliencia (2.2), Marco de
Gobernanza en Ciberseguridad

(1.1)

organizaciéon cumpla con
regulaciones nacionales
e internacionales.

5.

Tabla 2 — Definicion de algunos estilos

Implementacion del modelo en una entidad estatal peruana

La implementaciéon del modelo Cyber.Pe en una entidad estatal requiri6 un enfoque
estructurado y metodolégico. A continuacion, se detallan los pasos a seguir para
garantizar una adopcién efectiva del modelo, asegurando la cobertura de todos los
componentes y su correcta integracion en la operatividad institucional.

5.1. Paso 1: Estableciendo el Marco de Gobierno en Ciberseguridad

*  Componente: 1.1 Marco de Gobernanza en Ciberseguridad
e Actividades:
o Definir y aprobar una politica de ciberseguridad alineada con las
normativas ISO 27001 e ISO 31000.
o Crear un comité de ciberseguridad con participacion de directivos y
lideres tecnologicos.
o Establecer roles y responsabilidades claras para la gestion del riesgo
cibernético.
o Implementar un sistema de gestion de seguridad de la informacion
(SGSI).
* Responsables: Director de TI, Oficial de Seguridad de la Informacion (CISO),
Gerencia General.
e Contrataciones necesarias: Especialista en normativas de seguridad.
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5.2.Paso 2: Implementacion del proceso de gestion de riesgo cibernético

* Componente: 1.2 Gestion del Riesgo Cibernético
e Actividades:
o Realizar una evaluacion de riesgos cibernéticos inicial basada en
NIST 800-30 y RISK-IT 2.0.
o Identificar activos criticos y evaluar amenazas y vulnerabilidades.
o Desarrollar un plan de tratamiento de riesgos con controles
adecuados.
o Establecer una estrategia de monitoreo y actualizacién periddica del
analisis de riesgos.
*  Responsables: Oficial de Seguridad de la Informacion (CISO), Auditor Interno
de TI.
¢ Contrataciones necesarias: Analista de riesgos informaticos o de sistemas.

5.3.Paso 3: Gestion de la Cadena de Suministro Digital

e Componente: 1.3 Gestion de la Cadena de Suministro Digital
e Actividades:
o Evaluar la seguridad de proveedores y terceros con acceso a sistemas
criticos.
o Exigir cumplimiento de estindares de seguridad en contratos con
proveedores.
o Implementar auditorias periédicas de ciberseguridad en la cadena
de suministro.
+  Responsables: Area de Contrataciones y Adquisiciones, Oficial de Seguridad de
la Informacién.

5.4.Paso 4: Planificacion de la Continuidad del negocio

e Componente: 2.1 Planificacion de Continuidad del Negocio
e Actividades:
o Elaborar y aprobar un Plan de Continuidad del Negocio (BCP).
o Implementar un sistema de respaldo de informaciéon con redundancia
geogréfica.
o Realizar simulacros y pruebas de recuperacion ante desastres (DRP).
e Responsables: Director de TI, Oficial de Continuidad del Negocio.
¢ Adquisiciones necesarias: Servidores de respaldo, software de recuperaciéon de
desastres.
e Contrataciones necesarias: Consultor en continuidad del negocio.

5.5. Paso 5: Evaluacion de la Madurez en Ciber resiliencia

¢ Componente: 2.2 Evaluacion de la Madurez en Ciber resiliencia

e Actividades:

e  Aplicar un modelo de madurez basado en NIST Cybersecurity Framework.
o Definir métricas clave para medir la resiliencia de la entidad.
o Realizar revisiones anuales del nivel de madurez alcanzado.

*  Responsables: Auditor Interno de TI, Comité de Ciberseguridad.
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5.6.Paso 6: Seguridad de infraestructura y redes

* Componente: 3.2 Seguridad de Infraestructura y Redes
e Actividades:
o Implementar soluciones de firewall de nueva generacién y deteccion
de intrusos (IDS/IPS).
o Segmentar la red interna para minimizar el impacto de ataques
cibernéticos.
o Monitorear el trafico de red en tiempo real para identificar amenazas.
e Responsables: Director de TI, Ingeniero de Seguridad de Redes.
e Adquisiciones necesarias: Firewalls, herramientas de monitoreo de red, software
IDS/IPS.

5.7. Paso 7: Proteccion de datos sensibles

e Componente: 3.3 Proteccién de Datos Sensibles
e Actividades:
o Aplicar técnicas de cifrado de datos en reposo y en transito.
o Implementar controles de acceso basados en principios de menor
privilegio.
o Realizar auditorias periodicas de protecciéon de datos personales.
* Responsables: Oficial de Proteccion de Datos, CISO.
* Adquisiciones necesarias: Software de cifrado de datos, herramientas DLP
(Data Loss Prevention).

5.8.Paso 8: Monitoreo y respuesta a incidentes

e Componente: 4.1 Monitoreo y Respuesta a Incidentes
e Actividades:
o Implementar un Centro de Operaciones de Seguridad (SOC) con
capacidad de respuesta 24/7.
o Definir procedimientos de respuesta ante incidentes de seguridad.
o Realizar simulacros periddicos de respuesta ante incidentes
cibernéticos.
* Responsables: CISO, Analista de Respuesta a Incidentes.
* Adquisiciones necesarias: SIEM (Security Information and Event Management),
herramientas de analisis forense.
e Contrataciones necesarias: Analista de incidentes de seguridad.

5.9.Paso 9: Cumplimiento Regulatorio y Auditoria de Seguridad

e Componente: 4.2 Cumplimiento Regulatorio y Auditoria de Seguridad
e Actividades:
o Implementar auditorias de seguridad periddicas para evaluar el
cumplimiento regulatorio.
o Establecer controles y reportes conforme a ISO 27001, NIST 800-53
y regulaciones locales.
o Desarrollar planes de remediacion para mitigar brechas de
cumplimiento identificadas.
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* Responsables: Auditor Interno de TI, Comité de Cumplimiento.
* Contrataciones necesarias: Auditor de ciberseguridad

5.10. Paso 10: Gestiéon de identidad y control de acceso
¢ Componente: 3.1 Gestion de Identidad y Control de Accesos

e Actividades:
o Implementar autenticacion multifactor (MFA) para sistemas criticos.
o Establecer politicas de control de acceso basadas en roles (RBAC).
o Integrar herramientas de gestion de identidades (IAM) para usuarios

internos y externos.
* Responsables: Director de TI, CISO.
e Adquisiciones necesarias: Software de gestion de identidades (IAM), tokens de
seguridad.

5.11. Paso 11: Evaluacion de la Implementacion del Modelo

e Actividades:

o Realizar una auditoria integral del modelo implementado.

o Ajustar estrategias y planes de accion segtn resultados obtenidos.
*  Responsables: Comité de Ciberseguridad, Auditor Interno de TI.

5.12. Paso Adicional: Evaluacion de la Efectividad del Modelo

e Actividades: Para evaluar la efectividad del modelo propuesto en la practica,
se recomienda establecer indicadores clave de rendimiento (KPI) que permitan
medir

o Reduccibon en el nimero de incidentes de seguridad.

o Tiempo de respuesta ante incidentes.

o Nivel de cumplimiento de las politicas de seguridad.

o Satisfaccion del personal con las medidas implementadas.

* Responsables: Comité de Ciberseguridad, Auditor Interno de TI.

6. Conclusiones y trabajos futuros

6.1. Conclusiones

La implementaciéon del modelo de evaluacion de riesgos cibernéticos en entidades
estatales permite establecer un enfoque integral para la gestion de amenazas digitales.
A través de una estructura basada en dominios clave—Gobierno y Gestion, Resiliencia
y Continuidad, Seguridad Tecnolégica y Gestion de la Informaciéon, y Operaciones
y Cumplimiento—se logra una cobertura completa de los aspectos criticos de
ciberseguridad. La adopcion de este modelo garantiza el cumplimiento normativo, la
proteccién de la informacion y la continuidad operativa ante incidentes cibernéticos.
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6.2.Beneficios de aplicacionv

La aplicacion del modelo proporciona multiples beneficios, entre ellos:

Mayor seguridad y resiliencia: Reduccion de vulnerabilidades y fortalecimiento
de la capacidad de respuesta ante incidentes.

Cumplimiento normativo: Alineacién con estandares internacionales como ISO
27001, NIST y ITIL.

Mejor gestion del riesgo: Identificacion, evaluacion y mitigacion efectiva de
amenazas cibernéticas.

Protecciéon de la informacion: Implementacién de mecanismos robustos de
control de acceso y cifrado de datos.

Optimizacion de recursos: Priorizacion de inversiones en seguridad con base en
el anélisis de riesgos.

6.3.Trabajos futuros

Para mejorar y ampliar el alcance del modelo, se proponen las siguientes lineas de
investigacion y desarrollo:

Automatizacion de la gestion de riesgos cibernéticos mediante herramientas
basadas en inteligencia artificial.

Integracion con tecnologias emergentes como blockchain para mejorar la
transparencia y trazabilidad en la seguridad de la informacion.

Analisis de casos de estudio en diferentes paises para evaluar la adaptabilidad
del modelo en distintos entornos gubernamentales.

Medicién del impacto del modelo a través de indicadores de desempefio y
métricas de seguridad.

6.4.Adaptabilidad del modelo a contextos nacionales e internacionales

Elmodelo propuesto posee una estructura flexible que permite su adaptacion a diferentes
contextos nacionales y sectoriales. Para lograr una implementacion efectiva en diversos
entornos, se deben considerar:

Marco legal y regulatorio local: Ajustar el modelo a las leyes y normativas
especificas de cada pais o sector.

Nivel de madurez en ciberseguridad: Evaluar las capacidades existentes y
adaptar las estrategias en consecuencia.

Cultura organizacional: Integrar practicas que se alineen con los valores y
estructuras de las instituciones locales.
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Resumo: As estratégias de protegdo para redes corporativas podem variar
amplamente, abrangendo desde controles administrativos até técnicos. Identificar
os controles mais adequados para tratar vulnerabilidades especificas € um desafio,
especialmente diante de frameworks que listam dezenas ou até centenas de
medidas. Este artigo, portanto, foca em uma forma particular de explora¢ao de
redes: as intrusoes fisicas por meio da inser¢ao de dispositivos maliciosos nas redes-
alvo. Essa técnica apresenta um alto impacto e representa um risco significativo
para a continuidade dos negdcios, pois explora vulnerabilidades que ultrapassam
a seguranca de perimetro. Com base em um estudo detalhado sobre esse tipo de
ataque, este trabalho propoe um modelo de defesa em profundidade, estruturado
com controles variados e priorizados para mitigar esse problema.

Palavras-chave: Frameworks, Intrusbées Fisicas, Seguranca de Perimetro,
Seguranca em Profundidade.

Proposal for Priority Security Controls Against Attacks on Local Area
Networks with Raspberry Pi

Abstract: Protection strategies for corporate networks can vary widely, ranging
from administrative to technical controls. Identifying the most appropriate controls
for specific problems is a challenge, especially when faced with frameworks that
list dozens or even hundreds of measures. This article, therefore, focuses on a
particular form of network exploitation: physical intrusions through the insertion
of malicious devices into target networks. This technique has a high impact and
poses a significant risk to business continuity, as it exploits vulnerabilities that go
beyond perimeter security. Based on a detailed study of this type of attack, this
paper proposes a defense-in-depth model, structured with varied and prioritized
controls to mitigate this problem.

Keywords: Framework; Physical Intrusions; Perimeter Security; Defense-in-depth.
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1. Introducao

Nos tltimos anos, os ataques cibernéticos tém evoluido significativamente, explorando
vulnerabilidades nao apenas pela Internet, mas também por meio de redes internas.
Criminosos tém conseguido comprometer grandes organizacgoes utilizando dispositivos
compactos e de baixo custo, empregando técnicas furtivas, para evitar deteccao, além de
engenharia social, (Pankov, 2018).

Um caso emblematico ocorreu em 2018, quando a NASA foi invadida por meio de um
Raspberry Pi, expondo dados sigilosos sobre missoes espaciais e revelando falhas graves
na gestao de inventario e deteccao de dispositivos esptrios (Nogueira, 2019). Jad em 2024,
o Banco do Brasil registrou um prejuizo de R$ 40 milhdes, ap6s invasores instalarem
dispositivos em cabos de dados e usarem engenharia social para corromper funcionarios
e acessar contas de correntistas (Leitdo & Bruzzi, 2024). O Instituto Nacional do Seguro
Social (INSS), autarquia do Governo do Brasil, também enfrentou ataques similares,
reforcando a urgéncia de fortalecer politicas de controle de dispositivos e acessos
(Pinheiro & Carone, 2023).

Assim, percebe-se que a priorizacdo de controles de seguranca diante de um cenario
tao diversificado é um desafio, pois nao ha soluc¢oes universais que enderecem todos os
riscos (NIST, 2020). Além disso, implementar multiplos controles pode sobrecarregar
operacoes e criar vulnerabilidades inerentes as novas contramedidas (ABNT 27005,
2018). Ainda, para escolha e implementacao de controles, deve-se considerar o contexto
em que o sistema esteja inserido e outras circunstancias como obrigacGes regulatorias
e politicas; a natureza das operagdes organizacionais; as funcionalidades especificas
empregadas nos sistemas; processos negociais; interesses privados dos individuos; os
tipos de informacgoes processadas, armazenadas e transmitidas e; principalmente, o
horizonte de ameacas enfrentadas por cada organizacao (NIST, 2020).

Diante disso, este artigo propoe um modelo para priorizacao de controles de seguranca,
utilizando a metodologia Design Science Research (DSR), com foco em prevenir,
detectar e mitigar ataques com o uso de dispositivos compactos e furtivos.

O artigo esta dividido em 6 partes: introdugio que contextualiza brevemente o cenario
estudado e expoe a relevancia do tema; a secio 2 que introduz o referencial tedrico e os
trabalhos correlatos; a secao 3 apresenta a metodologia utilizada para desenvolvimento
da proposta de controles; a secdo 4 apresenta o desenvolvimento da proposta, analises
e discussdes sobre o resultado atingido, bem como dados sobre um caso real de
implementacdo de alguns controles para o problema; por fim, na se¢do 5, as conclusoes
deste trabalho e sugestoes de trabalhos futuros.

2. Referencial Tedrico

2.1. Trabalhos Correlatos

Segundo Asalqour et al. (2021), a implementacdo de um modelo bem estruturado de
defesa em profundidade (Defense in Depth) é uma estratégia eficaz, pois envolve a
aplicacao de diferentes controles de seguranca em camadas sucessivas, dificultando que
técnicas complexas e variadas tenham sucesso em comprometer todas elas. A proposta
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do presente trabalho busca integrar controles focados na prevencao, detec¢ao e mitigacao
do ataque estudado e suas variacoes, baseando-se nessa abordagem de seguranca.

Thapa e Mailewa (2020) apresentaram uma revisao completa sobre a evolucao historica,
funcoes e componentes dos sistemas de prevencao (IPS) e detecgdo de intrusao (IDS),
além de listar as ferramentas mais utilizadas no mercado. Khraisat et al. (2019), por sua
vez, trataram das abordagens contemporaneas desses sistemas, destacando técnicas de
evasdo usadas por atacantes, o que evidencia a constante evolucao dos IDS nos tltimos
anos.

Em termos de seguranca em redes internas, o protocolo IEEE 802.1x desempenha um
papel crucial, fornecendo um mecanismo de autenticacdo para controlar o acesso de
dispositivos as redes corporativas (IEEE, 2020). No entanto, Vishnu e Praveen (2020)
destacam que sua versdo mais basica apresenta fragilidades que permitem formas de
contorno. La (2023) reforca a importancia do processo de priorizagido de controles de
seguranca, reconhecendo que nem todos podem ou devem ser implementados, e sugere
critérios como a probabilidade de ocorréncia e as técnicas empregadas nos ataques como
fatores determinantes na priorizacao.

Indo além de abordagens como defesa em profundidade ou o uso de IDS/IPS, o conceito
mais amplo de Zero Trust parte da premissa de que nenhum participante da rede é
confiavel, independentemente de sua localizacdo. Dessa forma, o Zero Trust busca
garantir que todos os acessos sejam rigorosamente verificados em todas as camadas,
redes e aplicacbes da corporacao, substituindo a confianca baseada na localizacao por
uma validacao continua e contextualizada (Arruda et. al., 2023).

Embora a literatura disponha de diversos estudos sobre tecnologias, conceitos ou
controles especificos, bem como sobre a priorizacdo de controles de seguranca, este
trabalho se distingue ao propor um modelo concreto de controles prioritarios voltado
para um problema especifico que, além de ser complexo, afeta organizacoes de diferentes
setores e tamanhos em escala global.

2.2.Priorizacio de Controles de Seguranca

A priorizacdo de controles de seguranca é um tema amplamente discutido no campo
da seguranca cibernética. A publicacdo do NIST, SP 800-53, destaca que a selegio e
priorizacao de controles de seguranca deve ser guiada por uma anélise de risco criteriosa,
que avalie a criticidade dos ativos, as ameacas associadas e o impacto potencial dos
ataques. Por esse motivo, o objetivo principal dessa abordagem ¢é garantir que os
controles estejam alinhados as necessidades organizacdo, levando em consideracao
fatores como custo de implementacao, eficicia na mitigacao dos riscos e aderéncia aos
requisitos regulatorios.

3. Metodologia

Este trabalho utiliza a metodologia Design Science Research (DSR), amplamente
aplicada em pesquisas de sistemas de informacao e engenharia. Seu objetivo € criar e
avaliar iterativamente artefatos que solucionem problemas praticos enquanto geram
contribuicoes cientificas (Hevner et al., 2004). Este estudo adota o ciclo regulador
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de Wieringa (2014), uma abordagem iterativa da DSR que organiza as fases do
desenvolvimento do artefato em ciclos de investigacao do problema, projeto da solucao,
resultado e anélises, conforme ilustrado na Figura 1.

1.Investigacao 2.Projeto da
do Problema Solucdo

3.Resultados

e Andlises

Figura 1 — Ciclo de Wieringa (Adaptado de Wieringa)

Wieringa define o ciclo regulador para criacao e avaliacao de artefatos como um processo
ciclico e continuo, em que as fases se repetem até que uma solucdo satisfatéria seja
desenvolvida e validada. O ciclo adotado neste trabalho é uma versao adaptada desse
modelo, estruturada em trés fases principais:

L]

Investigacdao do Problema: O ciclo comeca com a defini¢io e descricao clara
do problema prético a ser enfrentado. Essa etapa busca compreender, com
profundidade, o contexto e os fatores que originam a necessidade de intervencao
(Wieringa, 2014).

Projeto da Solucao: Com o problema mapeado, o proximo passo é projetar
o desenho da solucao ou artefato. Neste estudo, com base nas diretrizes da
NIST SP 800-53, foram revisados os controles de seguranca capazes de mitigar,
detectar ou prevenir diretamente o problema identificado (Wieringa, 2014).
Resultados e Analises: Nesta fase do ciclo sao realizadas Provas de Conceito
(PoC) e analisados os resultados obtidos a partir da implementacao dos controles
descritos no modelo proposto. Nessa etapa, os controles sdo implementados e sua
eficacia medida, até que se atinja o ponto 6timo entre custo de implementacao e
o valor do ativo a ser protegido (Wieringa, 2014).

4. Resultados, Analises e Discussoes

Utilizando o ciclo de Wieringa da DSR, conforme metodologia proposta e utilizada neste
trabalho, essa pesquisa foi desenvolvida de forma iterativa em que (1) se buscou entender
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o problema especifico enfrentado, em seguida, (2) foi desenvolvida uma proposta de
controles de seguranca prioritarios para enderecar o problema e, por fim, (3) foi avaliada
a eficacia desses controles em um cenario pratico. Em casos em que um controle nao
demonstrasse a eficicia esperada ou nao pudesse ser aplicado ao cenério real, o ciclo
foi repetido parcialmente, com o objetivo de refinar a solucdo e propor controles mais
adequados e viaveis, mantendo o foco na efetividade e aplicabilidade pratica.

4.1. Investigacao do Problema — Como o Ataque Ocorre

O principal objetivo desse tipo de ataque é conectar e ocultar um dispositivo compacto
na rede interna da organizacao-alvo e, criando uma ponte para que o atacante possa
acessar remotamente a infraestrutura interna. Apos o estabelecimento da conexao,
o invasor pode apenas coletar dados trafegados ou credenciais utilizadas na rede,
realizar movimentacao lateral em direcao a hosts legitimos da rede, escalar privilégio
dentro desse ou outros dispositivos comprometidos e até mesmo tomar o controle do
dominio, via Active Directory, por exemplo. Os dispositivos utilizados para esse tipo
de ataque geralmente sdo roteadores compactos (3 polegadas de dimensao diagonal),
como o Mikrotik HAP Mini, ou minicomputadores de baixo custo e alta versatilidade,
como o Raspberry Pi. Esses dispositivos sao facilmente adquiridos, discretos e capazes
de executar funcoes avancadas de rede, o que os torna ideais para ataques furtivos.
Conforme ilustrado na Figura 2.

Figura 2 — Mikrotik HAP Mini (esquerda) e Raspberry Pi (direita), ambos com medida
aproximada de 3 polegadas de dimensao diagonal. Fonte: Mikrotik e Raspberry Pi.

A comunicacdo entre o atacante e o dispositivo espirio pode ocorrer de diferentes
formas, como por meio de uma conexao reversa pela propria rede da organizacao-
alvo ou via acesso direto utilizando redes moveis 4G/5G, previamente configuradas
no dispositivo. Scott Eggimann demonstra como preparar o dispositivo, por exemplo,
instalando ferramentas e realizando a configuracio da conexao reversa (reverse shell),
que utiliza SSH (Secure Shell) nativo de sistemas Unix/Linux (Eggimann, 2022). Em sua
andlise, o autor destaca a grande quantidade de pontos de rede expostos em ambientes
corporativos, que podem ser facilmente explorados por agentes maliciosos. Por sua vez,
David Hunt, apresenta a possibilidade de utilizacdo de servidores de comando e controle
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(C2) para controle remoto do dispositivo, além da utilizacao de outras ferramentas
utilizadas para exploragdo de maquinas da rede do alvo, como Nmap, Metasploit e
BurpSuite (Hunt, 2021).

Em consulta a matriz MITRE ATT&CK (MITRE, 2020), foi identificada a ocorréncia de
um grupo chamado “Dark Vishnya”, nimero de identificacdo G0105, classificado como
APT (Advanced Persistent Threat) com foco em ataques a institui¢oes financeiras. APT ou
Ameaca Persistente Avancada sdo adversarios com niveis sofisticados de conhecimento
e recursos significativos, geralmente patrocinados por governos (NIST, 2012). Segundo
a Kaspersky, entre 2017 e 2018, o grupo atacou pelo menos 8 instituicoes financeiras
naquela regidao da Europa. Entre as técnicas utilizadas pelo grupo, a mais notavel é a
insercao de dispositivos como Raspberry Pi ou outros tipos de laptops baratos (Pankov,
2018).

Ainda segundo Pankov, os ataques iniciavam com o (1) criminoso acessando o ambiente
fisico dos alvos, se fazendo passar por um visitante ou prestador de servico; em seguida,
(2) o dispositivo era inserido e ocultado em algum ponto da rede corporativa (Os pontos
de rede, quase sempre, expostos em varios lugares dos escritérios corporativos como
corredores e salas de reuniao, onde visitantes, clientes e parceiros sao permitidos); apds
a insercao do dispositivo, (3) o atacante realizava acesso remoto a rede corporativa por
meio de uma conexao celular 4G/5G, previamente configurada no dispositivo espirio.
Conforme ilustrado na Figura 3.

Rede Interna
: do Alvo
\: U;g
a Roteador
Conexao.
Ai::jnte 4GI5G Switch
" —
/ \
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="y

Figura 3 — Estrutura geral de uma intrusido em que se utilizam
dispositivos compactos, como Raspberry Pi. Fonte: Autores.

Utilizando o dispositivo conectado a rede como estaco de salto, os atacantes realizavam
movimentacao lateral e escalacdo de privilégios para persistir o acesso em outros pontos
da rede. No Brasil, alguns ataques registrados repetiram essas formas de atuacio e
tinham objetivos similares (Bandeira, et al., 2023).
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Na Figura 4, ilustra um caso real identificado em uma organizacao puablica do setor
financeiro no Brasil, que evidencia a replicacao da estratégia utilizada pelo grupo Dark
Vishnya em outros contextos ao redor do mundo. Nesse caso especifico, um dispositivo
Mikrotik HAP Mini foi conectado a rede interna da instituicdo e ocultado sob o piso
elevado de uma das unidades da organizacdo, reproduzindo fielmente as taticas de
insercao discreta e persisténcia furtiva observadas nos ataques do grupo Dark Vishnya.

Figura 4 — Em um caso real, um dispositivo Mikrotik HAP Mini foi
identificado oculto abaixo do piso elevado. Fonte: Autores.

A seguir, sdo discutidos de modo conceitual e formal os critérios utilizados para a selecao
desses controles, bem como consideracoes que devam ser levadas em conta ao se adotar
ou nao as medidas sugeridas.

4.2.Proposta da Solucao — Critérios para Definicao da Adocao dos Controles

Para o desenvolvimento da proposta, foi escolhida a publicacao especial NIST SP 800-
53, revisao 5 de 2020, por se tratar de um dos guias mais abrangentes de controles de
seguranca atualmente disponiveis, reunindo uma ampla gama de dominios (NIST, 2020).
Sendo assim, o framework do NIST foi adotado como fonte principal para selecdo dos
controles propostos neste trabalho. A partir dessa fonte, todo o framework foi avaliado
de forma criteriosa, com o objetivo de identificar controles capazes de detectar, prevenir
ou mitigar diretamente as agoes descritas nos ataques apresentados na se¢ao 4.1. Os
controles selecionados passaram por um processo iterativo de anélise e reavaliacao,
conforme o método DSR, de modo a garantir sua relevancia frente ao cenério estudado.

O objetivo desta proposta é construir um modelo de controles prioritarios (técnicos,
administrativos e operacionais) para um problema especifico, baseado no conceito de
defesa em profundidade e que possam ser implementados em organizacoes de setores
diversos. Dessa maneira, os controles devem compor uma abordagem multicamada e
serem variados, focando em protecao de dados, aplicacoes, dispositivos, rede e perimetro
(Mughal, 2018, pp. 1-20). Assim, foi possivel compor uma relacdo de controles que

s«  RISTLN.E7,08/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

atendam aos objetivos de protecao, deteccao e mitigacao, considerando diferentes niveis
de arquitetura e maturidade de seguranca organizacional.

Controles como autentica¢ao 802.1X, monitoramento de contas, inspecao de trafego e
inventario de dispositivos podem ser ajustados ao grau de criticidade e as exigéncias
regulatorias de institui¢oes financeiras, hospitais, plantas industriais, 6rgaos publicos,
redes educacionais e empresas com filiais remotas. A adocdo de uma arquitetura
escalavel e modular, ancorada em principios de Zero Trust, permite implantar esses
mecanismos conforme o risco e a maturidade de seguranca de cada ambiente, criando
modelos customizados para reforcar redes locais contra a insercao de dispositivos nao
autorizados e outras ameacas fisicas.

A proposta de controles apresentada pode ser também adaptada a diferentes tipos
e tamanhos de organizacoes ao adotar uma abordagem proporcional ao nivel de
risco e a capacidade de investimento. Em grandes empresas, por exemplo, é viavel
implementar medidas robustas como NAC, microssegmentacao de rede, IEEE 802.1X e
monitoramento continuo com STEM, enquanto pequenas e médias empresas podem se
beneficiar de alternativas mais acessiveis, como bloqueio fisico de portas, inventario de
dispositivos, solucoes Open Source de prevencao e detecgao de intrusos e monitoramento
basico de trafego. Essa flexibilidade torna os controles aplicaveis em ambientes diversos
— industriais, corporativos, educacionais, ptblicos ou privados e de pequeno a grande
porte — permitindo que cada organizagao selecione e implemente medidas compativeis
com sua realidade operacional, colhendo beneficios concretos mesmo com recursos
limitados.

Portanto, ressalta-se que a adocdo de controles dentro do rol proposto deve ser
adequada para cada cenario, considerando critérios como tamanho e complexidade da
infraestrutura organizacional, exposicao e tolerancia a riscos cibernéticos, solucoes ja
implementadas, orgamento disponivel, quantidade de usuérios, sensibilidade de dados,
capacidade operacional, historico de incidentes, tipo de tecnologias adotadas e parcerias
em cadeia de suprimento.

4.2.1. Utilizacao do Risk Management Framework como Ferramenta
Formal para Selec¢do dos Controles de Seguranca

Em complemento a discussdo conceitual de critérios da secdo anterior, o Risk
Management Framework (RMF), SP 800-37, revisio 2 de 2018, publicado pelo
NIST, se apresenta como uma abordagem estruturada para a gestdo de riscos e maior
especificacao na selecdo de controles de seguranca da informacao com base em riscos
identificados (NIST, 2018). Sua adocao se justifica pela possibilidade de integracao
nativa com o NIST SP 800-53, utilizada como base para a definicdo dos controles. Nesse
sentido, o RMF fornece um processo formal composto por etapas estruturadas que
incluem a categorizagio de ativos, selecdo, implementaco, avaliagdo e monitoramento
continuo de controles, permitindo sua aplicacdo a diferentes niveis de criticidade e
maturidade em seguranca.

Por ser agnostico em relacdo a tecnologias, o RMF pode ser aplicado independentemente
das solucoes adotadas pela organizagdo, o que permite sua utilizagdo em ambientes
heterogéneos (NIST, 2018). Sua estrutura é escalavel, podendo ser adaptada a pequenas,
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médias e grandes organizacoes, com ou sem regulamentacoes especificas. Embora
tenha sido idealizado para uso no setor ptblico federal dos Estados Unidos, onde sua
aplicagdo é obrigatoria, o framework é amplamente recomendado para o setor privado,
podendo ser implementado em instituicoes financeiras, redes educacionais, ambientes
industriais, 6rgaos publicos ou empresas de tecnologia.

Portanto, como alternativa formal e estruturada, a ado¢ao do RMF possibilita ainda mais
refinamento na selecdo de controles apropriados dentre os sugeridos neste trabalho.
A estrutura do RMF oferece critérios formais para priorizagdo com base no impacto e
no contexto operacional, promovendo uma associacao entre os riscos identificados e os
controles a serem implementados. Assim, a aplicacdo deste framework contribui para
que as medidas de seguranca selecionadas estejam alinhadas a exposicao ao risco, a
criticidade dos ativos envolvidos e a capacidade de resposta da organizacao.

4.2.2. Definicdo dos Controles

Com base nos critérios discutidos na fase de projeto, foram selecionados 47 subcontroles
ou aprimoramentos. Além dos critérios discutidos anteriormente, a justificativa para a
escolha desses controles foi a capacidade de detectar, prevenir ou mitigar diretamente
alguma das técnicas empregadas para consecucao do ataque. Esses controles foram
organizados conforme apresentado na Tabela 1, agrupando-os por sua natureza e sua
relevancia para os vetores identificados no cenario de ameaca descrito anteriormente:

ID Controles

AC-2 (g) Monitorar o uso das contas.

Empregar mecanismos automatizados para monitorar e controlar métodos

AC17[1] de acesso remoto.
AT-2 (b) Empregue técnicas para aumentar a conscientizagio sobre seguranca e
privacidade dos usuérios.
AT-2 (d) Incorporar em treinamentos as ligdes aprendidas com incidentes ou
violagOes de seguranca internas ou externas.
AT-2 [2] Fornecer formagao sobre como reconhecer e reportar potenciais
indicadores de ameaga interna.
AT-2 [5] Fornecer formagao sobre a ameaca persistente avangada.
CA-7 (e) Correlacao e anélise de informacoes geradas por avaliacoes de controle e
7 monitoramento.
CA-8 [1] Empregar um agente ou equipe de teste de penetracao independente para
realizar testes de penetracao no ambiente.
CA-8 [2] Empregar exercicios de redteam para simular tentativas de adversarios de
comprometer os sistemas e ambientes organizacionais.
CA-8 [3] Empregar um processo de teste de penetragio que inclua tentativas de
3 contornar os controles associados aos pontos de acesso fisico a instalacao.
CA-9 (a) Autorizar conexoes internas ao ambiente apenas de componentes definidos
9 pela organizacao.
CM-7 (b) Proibir ou restringir/desabilitar o uso de funcoes, portas, protocolos,
7 software e/ou servicos restritos.
CM-7 [9] (b) Proibir o uso ou conex@o de componentes de hardware nao autorizados.
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D Controles
CM-8 (a) Desenvolver e documentar um inventério de componentes do sistema que
reflita com precisdo o ambiente.
1A-2 [1] Implementar autenticagdo multifator para acesso a contas privilegiadas.
IA-2 [2] Implementar autenticagdo multifator para acesso a contas ndo
privilegiadas.
IA- Identificar e autenticar dispositivos definidos pela organizacgao antes de
3 estabelecer uma conexao de rede.
1A-3 [1] Identificar e autenticar dispositivos | Autenticagao de rede Bidirecional.
Verificar, quando os usudrios criam ou atualizam senhas, se as senhas
1A-5[1] (b) nao sao encontradas na lista de senhas comumente usadas, esperadas ou
comprometidas em bases de senhas vazadas.
1A-5[1] (¢) Transmitir senhas somente através de canais protegidos com criptografia.
1A-5 [1] (d) Armazenar senhas usando uma func¢io aprovada de derivagdo de chave com
5 sal, de preferéncia usando um hash codificado.
Fornecer treinamento de resposta a incidentes sobre como identificar e
IR-2 [3] responder a uma violagao, incluindo o processo da organizacao para relatar
uma violacao.
Implementar capacidade de tratamento de incidentes que seja consistente
IR-4 (a) com o plano de resposta a incidentes e inclua preparacao, detec¢ao e
analise, contencao, erradicacao e recuperacao.
IR-4 [5] Implemente um recurso para desabilitar automaticamente um recurso caso
415 violagOes de seguranca sejam detectadas.
IR-6 (a) Requisitar que o pessoal relate suspeitas de incidentes a resposta
organizacional a incidentes.
IR-9 (d) Isolar o sistema ou componente do sistema comprometido.
MA-5 (a) Estabelecer um processo para autorizac¢ao do pessoal de manutencéo e
5 manter uma lista de organizacoes ou pessoal de manutengao autorizado.
MA-5 (b) Verifique se o pessoal ndo escoltado que realiza manutenc¢io no sistema
5 possui as autorizagoes de acesso necessarias.
Designar pessoal organizacional com autorizacoes de acesso exigidas e
MA-5 (c) competéncia técnica para supervisionar as atividades de manutencao de
pessoal que nao possua as autorizacoes de acesso exigidas.
Desenvolver, aprovar e manter uma lista de individuos com acesso
PE-2 (a) . O ~ . .
autorizado as instalacoes onde o sistema reside.
PE-2 (b) Emitir credenciais de autorizagio para acesso as instalagoes.
PE-3 (d) Acompanhar visitantes e controlar suas atividades que exigem escolta e
3 controle.
PE-3[3] Empregar guardas para controlar os pontos de acesso fisico as instalacoes
onde o sistema reside, 24 horas por dia, 7 dias por semana.
PE-3 [8] Utilize vestibulos de controle de acesso em locais dentro das instalacoes.
PE-6 (a) Monitorar o acesso fisico ao ambiente para detectar e responder a
incidentes de seguranca fisica.
PE-6 [1] Utilizar alarmes de intrusao e equipamentos de vigilancia.
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ID Controles

Estabelecer e manter um programa de threat hunting para procurar
indicadores de comprometimento (IoC) nos sistemas organizacionais

RA-10 (a .

@ e Detectar, rastrear e interromper ameagas que escapam aos controles
existentes.

SA-8 [18] Implementar o principio de seguranga por design em canais de
comunicacao confidveis do ambiente organizacional.

SC-7 [20] Fornecer a capacidade de isolar dinamicamente o ambiente de outros

7 componentes do sistema.
SC-8[1] Implementar mecanismos criptograficos para impedir a divulgac¢ao nao

autorizada de informacoes.

Incluir componentes nos sistemas organizacionais projetados
SC-26 especificamente para serem alvo de ataques maliciosos para detectar,
desviar e analisar tais ataques.

Monitore o sistema para detectar ataques e indicadores de ataques

SI-4 () [1] potenciais de acordo com os seguintes objetivos de monitoramento.

SI-4 (a) [2] 1;:[1(:22(;3 ai)s'sistema para detectar conexoes locais e remotas nao

SI-4 [1] Conecte e configure ferramentas de deteccao de intrusao

SI-4[13] (a) Analisar o trafego de comunicacoes e os padroes de eventos do sistema.
SI-4 [13] (b) Desenvolver perfis que representem padroes comuns de trafego e eventos.

Usar os perfis de trafego e eventos no ajuste dos dispositivos de

SI-4 [13] (¢) monitoramento do sistema.

Tabela 1 — Proposta Completa de Controles de Seguranca

A partir da proposta completa de controles, é possivel realizar uma selecao parcial e
mais adequada ao cenario de cada organizacdo. A seguir, é descrito um caso pratico
dessa adogao, bem como os resultados alcangados com essa implementacao.

4.3.Resultados e Analises — Implementacao em Caso Pratico e Discussiao
dos Resultados

Esta secdo apresenta e analisa os resultados obtidos com a implementacao pratica de
parte dos controles propostos (Conforme Tabela 2) em um ambiente corporativo real. E
importante ressaltar que cada caso exige adaptagdo na escolha dos controles constantes
nessa proposta, conforme critérios de adocao de controles descritos na se¢ao 4.2. Nesse
sentido, com o objetivo de demonstrar a aplicabilidade e a eficacia da proposta em um
contexto real, foram selecionados e implementados 20 subcontroles extraidos da lista
apresentada neste trabalho. A aplicacao pratica ocorreu em uma empresa brasileira do
setor financeiro, que havia sido alvo recorrente de ataques com dispositivos compactos
e ocultos. Nesse contexto, foram adotados controles especificos, selecionados com base
na anélise de riscos do ambiente, historico de incidentes e capacidade operacional da
organizacdo, conforme apresentado na Tabela 2.
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ID Controle Aplicado

Monitorar o uso das contas de usuério: Monitoramento de horarios, locais e

AC-2(g) dispositivos utilizados para login, feito com Active Directory e Azure Entra.

Empregar mecanismos automatizados para monitorar e controlar métodos de
AC-17[1] acesso remoto: Utilizacdo de Firewalls para monitorar conexdes nao autorizadas de
entrada de saida de protocolos de acesso remoto, como SSH.

Correlacionar e analisar informagGes geradas por avaliagdes de controle e
CA-7 (e) monitoramento: Geragao de regras SIEM para identificacio de padroes de ataque
como varreduras de rede.

Empregar um agente ou equipe de teste de penetracdo independente para realizar
CA-8 [1] testes de penetragdo no ambiente: Como forma de replicar e entender os ataques
para escolher as contramedidas.

Empregar exercicios de redteam para simular tentativas de adversarios de

CA-8[2] comprometer 0s sistemas e ambientes orfggnizacionais: Foi realizado exercicio para
realizar o ataque em departamento aleatorio, para entender o comportamento dos
colaboradores e das contramedidas de seguranca.

Autorizar conexoes internas ao ambiente apenas de componentes predefinidos:

CA-9 (a) Autenticagdo via padrao IEEE 802.1x, apenas de dispositivos legitimos.
CM-7 [9](b) Proibir o uso ou conexao de componentes de hardware nao autorizados: Portas de
7 Switch em modo de bloqueio, em caso de nao autenticacao.
Desenvolver e documentar um inventario de componentes do sistema que reflita
CM-8 (a) com precisao o ambiente: Criacdo e gerenciamento do inventério por ferramentas

como Zabbix e Active Directory SCCM. Essa medida é importante para garantir
melhor visualizac¢ao dos ativos legitimos em relacao aos dispositivos esptrios.

Identificar e autenticar dispositivos definidos pela organizac¢ao antes de estabelecer
1A-3 uma conexao de rede: Reforco de configuracao do Controle de Admissao a Rede
(NAC) para admissao posterior.

Identificar e autenticar dispositivos | Autenticagao de rede Bidirecional:
1A-3 [1] Autenticagio 802.1x com EAP-TLS, utilizando certificados digitais e PEAP. Essa
medida é importante para evitar sucesso de spoofing de enderecos fisicos.

Fornecer treinamento de resposta a incidentes sobre como identificar e responder
a uma violacao, incluindo o processo da organizac¢io para relatar uma violagao:
Treinamentos rotineiros para times diversos, com refor¢o sobre as formas de
reporte em caso de alarme.

IR-2[3]

Implementar um recurso para desabilitar automaticamente um recurso caso
IR-4 [5] violagbes de seguranga sejam detectadas: Port Violation habilitado em caso de mais
um endereco fisico ser identificado em uma mesma porta de switch.

Estabelecer um processo para autorizacio do pessoal de manutencgéo e manter uma
MA-5 (a) lista de organizacoes ou pessoal de manutengao autorizado: Reforco nas politicas de
acesso fisico.

PE-2 (a) Desenvolver, aprovar e manter uma lista de usuarios com acesso as instalacoes
onde o sistema reside: Acesso fisico mais rigoroso com redefinigéo de politicas.

PE-3 (d) Acompanhar visitantes e controlar suas atividades que exigem escolta e controle:
Acesso fisico mais rigoroso com redefini¢ao de politicas.

Empregar guardas para controlar os pontos de acesso fisico as instalacoes onde o
PE-3 [3] sistema reside, 24 horas por dia, 7 dias por semana: Acesso fisico mais rigoroso, em
ambientes criticos, com redefini¢do de politicas.
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ID Controle Aplicado

Fornecer a capacidade de isolar dinamicamente o ambiente de outros componentes
SC-7[20] do sistema: Criacao de listas de controle de acesso dindmicas (dACL) para
isolamento e contencao de dispositivos, em caso de violacao de regras de seguranca.

Monitorar o sistema para detectar conexoes locais e remotas nio autorizadas:
SI-4 (a) [2] Monitoramento via CISCO ISE + SIEM para monitoramento de limite de MACs
conectados em conexdes locais e conexdes extranet.

Conectar e configurar ferramentas de detec¢do de intrusao em um sistema de
SI-4 [1] deteccao de intrusao para todo o sistema: Uso de IDS para identificacao de
indicadores de comprometimento (IoC) pelo trafego da rede.

Analisar o trafego de comunicacgoes e os padroes de eventos do sistema: Uso de IDS

SI-4 [13] (@) para identificagio de indicadores de comprometimento (IoC) pelo trafego da rede.

Tabela 2 — Controles Implementados em um Ambiente Corporativo Real

Apb6s a realizacdo de testes em ambiente controlado (laboratério), as medidas
selecionadas foram implementadas em ambiente real entre agosto de 2023 e setembro de
2024. Durante o ano de 2023, foram identificados e recolhidos 30 dispositivos Mikrotik
e Raspberry Pi, todos conectados, de alguma forma, a rede corporativa da organizacao.
Esses incidentes ocorreram antes da implementacao efetiva das medidas de controle
propostas neste trabalho. J4 em 2024, com os controles parcialmente implementados
e operacionais, foi possivel detectar 28 dispositivos similares, que nao chegaram a
estabelecer conexdes efetivas com os ativos da organizacao, conforme ilustrado na Figura
6. Assim, embora nao tenha havido redugio significativa da quantidade de tentativas
de intrusdo, houve mitigacdo quase completa dos impactos dessas tentativas, de 30
para apenas 1 caso, ou 96,67%. Nesses casos, os dispositivos geraram apenas alertas
nos sistemas de monitoramento, permitindo a¢Ges preventivas e respostas rapidas por
parte da equipe de seguranca. Houve apenas um caso de conexao bem-sucedida, no qual
ocorreu roubo de credenciais e acesso nao autorizado a sistemas internos. Apesar da
gravidade do incidente isolado, os resultados indicam reducao significativa da superficie
de ataque e aumento da capacidade de detecciao precoce, refletindo a eficacia dos
controles adotados.

Os resultados obtidos com a implementacao real desses controles indicaram também
impacto direto em indicadores como MTTR - Mean Time to Respond (Tempo
Médio de Resposta) e MTTD - Mean Time to Detection (Tempo Médio de Deteccao),
especialmente devido a maior automacao e visibilidade introduzidas nos ambientes
monitorados. Com a implementacido dessas medidas em ambiente real, os incidentes
deixaram de ser identificados, na maioria dos casos, apds dias ou até semanas — quando
a deteccao dependia exclusivamente da identificacao visual desses dispositivos espurios
conectados a rede — para serem detectados em tempo quase real. Essa evolucao foi
viabilizada, principalmente, (1) pela adoc¢ao de ferramentas automatizadas de deteccao
de dispositivos nao autorizados e bloqueio de portas de rede e (2) pela integragdo com
uma plataforma SIEM. Esses avangos demonstram que mesmo medidas de baixo custo,
quando bem estruturadas, podem elevar a capacidade de resposta a ameacas em redes
locais.
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Figura 6 — Evolucao de tentativas de ataque versus conexdes bem-sucedidas,
antes (2023) e apos aplicacao de controles de seguranca (2024). Fonte: Autores.

5. Conclusoes e Trabalhos Futuros

Considerando o cenario alarmante e crescente ntimero de ataques que utilizam
dispositivos compactos e furtivos, como os descritos neste trabalho, esta pesquisa
desenvolveu uma proposta de controles de seguranca prioritarios, voltados ao tratamento
especifico desse tipo de ameaca, oferecendo um caminho mais estruturado e direcionado
para organizacOes expostas a esse risco. Por fim, durante a execucdo do estudo,
constatou-se que, ao reduzir o conjunto de controles a ser considerado, com base em
critérios técnicos e operacionais, o processo de tratamento das vulnerabilidades se torna
mais assertivo, eficiente e alinhado a realidade do ambiente analisado. Entdo, conclui-
se que ha necessidade de aprofundamento continuo, dado que novas metodologias e
variacoes de ataque sdo constantemente desenvolvidas. Com isso, a resposta a essas
ameacas requer medidas especificas de identificacao, mitigacao e deteccao, que devem
ser atualizadas e ajustadas conforme o avanco do cenario de ameacas.

Como trabalhos futuros, sugere-se incrementar a proposta, testando e implementando
outros possiveis controles como: Uso de mapas de calor para identificacdo de conexdes
4G/5G para acesso remoto aos dispositivos maliciosos; Criacao de inventario de
dispositivos com base em outras técnicas, como fingerprint de dispositivos utilizando
SNMP ou outro protocolo, por exemplo; Implementacao de tecnologias ZTNA (Zero
Trust Network Access) para maior controle do acesso aos recursos de rede.
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Resumen: El presente trabajo tiene por objetivo desarrollar un prototipo de
criptomoneda para promover la conciencia ambiental en la Universidad Central del
Ecuador, usando el estindar ERC a implementar en conjunto con las plataformas
para el desarrollo, ejecucion de pruebas y una wallet digital para la gestion de
tokens. Ante ello, se model6 el prototipo y se disefié una interfaz mévil que permite
la interaccion con los contratos inteligentes. El estudio resalté la posibilidad de
utilizar la tecnologia Blockchain y las criptomonedas para distintos propdsitos,
entre ellos, promover acciones medioambientales, garantizando la transparencia
y seguridad de las transacciones. Finalmente, se concluye que los tokens ERC-20
son ideales como recompensa para incentivar y mantener el comportamiento de los
estudiantes dentro del modelo, ademaés, la implementacién de una aplicacion movil
mejora la usabilidad y experiencia de usuario al integrar funciones que facilitan la
accesibilidad, como el registro y verificacion mediante codigo de barras.

Palabras-clave: Cadena de bloques; Criptomonedas; Contratos inteligentes;
Contaminacién ambiental.

Virtual currencies towards environmental awareness at the Central
University of Ecuador

Abstract: This work aims to develop a cryptocurrency prototype to promote
environmental awareness at the Central University of Ecuador, using the ERC
standard to be implemented in conjunction with platforms for development,
testing, and a digital wallet for token management. Therefore, the prototype was
modeled and a mobile interface was designed to allow interaction with smart
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contracts. The study highlighted the possibility of using Blockchain technology
and cryptocurrencies for various purposes, including promoting environmental
actions, while ensuring the transparency and security of transactions. Finally, it
is concluded that ERC-20 tokens are ideal as a reward to incentivize and maintain
student behavior within the model. Furthermore, the implementation of a mobile
application improves usability and user experience by integrating features that
facilitate accessibility, such as registration and verification via barcode.

Keywords: Blockchain; Cryptocurrencies; Smart Contracts; Environmental
Pollution.

1. Introduccion

La tecnologia Blockchain, en los Gltimos afos se ha destacado por ser una innovacion
disruptiva, dando paso a un mar de posibilidades y aplicaciones en diversos sectores,
en 2009 el documento técnico publicado por “Satoshi Nakamoto” y titulado “Bitcoin:
A Peer-to-Peer Electronic Cash System”, describe los conceptos fundamentales y la
arquitectura de la criptomoneda Bitcoin, el cual sentaria las bases para el desarrollo de
otras criptomonedas (Nakamoto, 2009).

Actualmente, en la red circulan varias criptomonedas las cuales emplean métodos de
consenso para garantizar la seguridad de las transacciones, siendo la prueba de trabajo
(PoW) el método més utilizado, incluyendo a Bitcoin, sin embargo, Barea (2019)
menciona que este método causa un impacto negativo al medio ambiente ya que requiere
un alto consumo de energia. Segtn el Bitcoin Electricity Consumption Index (2024) de
la Universidad de Cambridge se estima que Bitcoin consume aproximadamente 131.57
TWh al ano, llegando a ser mas alto que la energia consumida por algunos paises.

Aunque existen diversas herramientas y recursos para abordar los desafios ambientales,
estas innovadoras soluciones requieren del compromiso de la sociedad. En Ecuador, la
falta de cultura ambiental ocasiona problemas en la gestion de residuos debido a una
inadecuada clasificacién, por otro lado, se ha adquirido un modelo de materialismo
y consumismo donde las personas buscan tener méas articulos de los necesarios para
cubrir las necesidades béasicas (Reyes Castro et al., 2022), de modo que, estos desafios
representan un obstiaculo para alcanzar las metas de los Objetivos de Desarrollo
Sostenible (ODS) para el afio 2030 (Naciones Unidas, 2018).

Segtn Teresa Rodriguez, CEO de Infoempleo, en los proximos afios sera necesario otorgar
mayor protagonismo a la industria, la digitalizacion, la innovacion y la sostenibilidad
ambiental (InfoEmpleo, 2021). La universidad, como un entorno de aprendizaje y
desarrollo, se presenta como un escenario ideal para impulsar acciones ambientales
entre los estudiantes con el objetivo de contribuir al desarrollo sostenible. (Parra &
Cadena, 2010). No obstante, para lograr un cambio significativo, es necesario abordar
este desafio de manera innovadora y efectiva. En este contexto, el uso de tecnologias
emergentes, como las criptomonedas, ofrece una posible oportunidad para incentivar el
compromiso de los estudiantes con la sostenibilidad de una manera atractiva y eficiente.

El proposito de esta investigacion es presentar un prototipo de criptomoneda ecoldgica
disehada para ser implementada en la Universidad Central del Ecuador, este prototipo
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aprovechara los beneficios de la tecnologia blockchain y se presenta como una
herramienta efectiva destinada a impulsar la adopcion de acciones ambientales dentro
de la comunidad universitaria con el fin de aportar al desarrollo sostenible y generar una
cultura universitaria mas comprometida con la proteccion del medio ambiente.

2. Planteamiento del problema

La generacion de desperdicios plasticos dentro del entorno universitario representa un
problema significativo para todos sus integrantes, como se observa en los Anexos A, B
y C. La Universidad Central del Ecuador es la segunda universidad méas grande del pais
con alrededor de 42.000 estudiantes inscritos en sus 21 facultades (UCE-DTIC, 2022).
Tomando en cuenta la cantidad de estudiantes y largas jornadas académicas, existe
un consumo significativo de recursos esenciales, principalmente alimentos y bebidas,
este evento contribuye a la produccion de residuos. Por lo tanto, uno de los principales
factores de generacion de residuos es la gran concentracion de estudiantes que tiene la
universidad entre semana.

En este contexto, los residuos plésticos provienen de diversas fuentes y experimentan
un aumento considerable en su consumo, durante eventos tanto internos como externos
a la universidad. En primer lugar, estos residuos provienen de productos embotellados,
como gaseosas, bebidas energizantes, jugos, agua y alcohol. En particular, el consumo
de bebidas energizantes adquiere mayor relevancia en la poblacion universitaria, debido
a su uso por los estudiantes para mantenerse despiertos, tener un buen rendimiento
académico o acompanarlas con bebidas alcoholicas para su entretenimiento, vida
nocturna y eventos sociales (Apraez, 2021). Adicionalmente, es importante mencionar
que en la universidad existen eventos organizados por las diferentes facultades y fechas
representativas durante todo el afio, en las cuales los estudiantes tienden a consumir
mas productos embotellados por fines de diversion como se observa en el Anexo 1, en
consecuencia, este tipo de eventos provoca una mayor generacion de residuos lo cual
requiere de la aplicaciéon de medidas efectivas para un adecuado manejo.

Existen varios factores que contribuyen a la generacion y mala gestion de los residuos
plasticos. Dentro de estos, la falta de conciencia y sensibilizacion amplifica este escenario,
propiciando un ciclo de apatia y desinterés dentro de la comunidad estudiantil. Ademas,
existen factores tales como la baja tasa de reciclaje, la escasa adhesion a programas de
sostenibilidad, instalaciones inadecuadas y problemas relacionados con la divulgaciéon
de informacién como: eventos, campafas, grupos estudiantiles, clubes, entre otros,
lo que implica un obstaculo para la implementacion de practicas eco amigables y la
promocion de acciones concretas que fomenten la conservacion del medio ambiente. En
ese sentido, se presentan desafios y oportunidades para aplicar técnicas innovadoras que
reduzcan la contaminacién y promueva en la comunidad universitaria la importancia de
la gestion responsable de desechos, asi como, la adopcion de un enfoque circular en el
manejo de recursos (Cuetos Gonzélez, 2021).

El desarrollo de este prototipo de criptomoneda pretende involucrar a la comunidad
estudiantil de manera activa y efectiva, brindando incentivos tangibles y reconocimientos
por sus contribuciones al cuidado ambiental. Ademaés, se espera que esta iniciativa
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fomente la conciencia ambiental y promueva un cambio cultural en la universidad,
generando una mayor participacién y compromiso en la adopcidon de practicas
sostenibles.

2.1. Justificacion del problema

La educacion ambiental se ha convertido en prioridad esencial para fomentar el
desarrollo social sostenible y promover la conciencia ambiental en todos los niveles del
sistema educativo (UNESCO, 2001). La adopcion de practicas sostenibles promueve un
manejo responsable de los recursos naturales, reduce el cambio climéatico y fomenta
una economia circular basada en la reduccion, reutilizacion y reciclaje de los materiales,
preservando el bienestar de las generaciones futuras (Alvarez & Vega, 2009). Por otro
lado, la universidad es la entidad responsable de generar profesionales capacitados y con
el potencial de contribuir en la importancia, entendimiento y priorizacion del cuidado
ambiental. En ese sentido, sila universidad promueve a los estudiantes el conocimiento,
el respeto y las habilidades necesarias a través de la educaciéon ambiental, existe la
oportunidad de sentar las bases para formar una comunidad estudiantil comprometida
con la preservacion del entorno.

Para los proximos afos, se estima un aumento en la demanda de profesionales enfocados
enlapreservacion del medio ambiente. Esto resaltala necesidad de destacarlainnovacion
y digitalizacion para aplicar técnicas vanguardistas en la gestion ambiental, puesto
que, la innovacion juega un papel central en la resolucion de problemas ambientales,
planteando nuevasideasyenfoques para desarrollar tecnologias y practicas mas eficientes
y sostenibles. La tecnologia Blockchain en conjunto con las criptomonedas se destacan
como un ejemplo de innovacién y aplicabilidad para fines eco-ambientales, permitiendo
llevar un control de los desechos reciclados, la cantidad generada y la procedencia de
los mismo, abriendo paso a la aplicacion de modelos que otorguen recompensas a las
personas que participan en programas de reciclaje y a quienes ayudan a impulsar estos
programas (Wombatcompany, 2023). De este modo, el innovar permite la aplicaciéon
de técnicas mas efectivas y la resolucion de problemas ambientales, contribuyendo al
avance continuo en la mejora de procesos, productos y servicios.

Asi, la implementacién exitosa de una criptomoneda tiene el potencial de generar un
impacto directo y significativo en la comunidad universitaria, influyendo de manera
positiva en la vida académica de los estudiantes y bienestar del medio ambiente. La
participacion en programas de sostenibilidad permite buscar alternativas para que los
estudiantes puedan completar sus actividades extracurriculares como vinculacion con la
sociedad, también permite impulsar el voluntariado e integraciéon de beneficios tangibles
como bebidas, alimentos, descuentos en eventos de entretenimiento, materiales
académicos, libros, acceso a cursos y otros, con el fin de premiar su participacién. Como
resultado de la adopciéon de diferentes practicas y programas se reduce el impacto
ambiental gracias al manejo adecuado de residuos, también reduce la contaminacion
visual del campus, espacios que son destinados al descanso y socializacion de los
estudiantes, de esta manera se busca crear una comunidad universitaria mas consciente
y comprometida.

Finalmente, los proyectos que utilizan la tecnologia como base en el desarrollo de
solucionesinnovadoras para el cuidado ambiental tienen el potencial de promover a otros
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grupos la adopcion de proyectos similares dentro de su propio entorno. Asi, cada accion
a favor del cuidado ambiental contribuye a lograr la sostenibilidad y fortalecimiento
de la conciencia ambiental en diferentes entornos. Ademas, una buena iniciativa puede
captar la atencion de las empresas que son fundamentales para la escalabilidad del
proyecto, de modo que, al contar con recursos adicionales se alcanza una mayor parte de
la poblacién y a su vez se produce un mayor impacto.

3. Metodologia

En esta seccion se presentan los formatos de texto del articulo que se enviara a la RISTI.
Segin Vargas (2009) algunos autores sugieren a la investigacion basica y aplicada
como dos tendencias de investigacion a considerar. La investigacion basica también
denominada investigacién pura, tebrica o dogmatica, tiene como objetivo extender
los conocimientos cientificos y se caracteriza por su enfoque exclusivamente teérico
(Muntané, 2010). Por otro lado, la investigacion aplicada también recibe el nombre de
investigacion practica o empirica, busca aplicar los conocimientos de forma préactica
utilizando los resultados obtenidos de la investigacion basica (Muntané, 2010). Ademas,
dirige sus esfuerzos hacia la resolucion de las necesidades que se plantea la sociedad y
los individuos, se centra en resolver problemas especificos y concretos (Baena, 2017).

Por lo tanto, se empleara la metodologia de investigacion aplicada, ya que permite
desarrollar una solucion préactica a través del prototipado lo cual se alinea con el objetivo
establecido en el presente estudio. A continuacion, se establece un conjunto de pasos a
seguir para el desarrollo de este trabajo.

¢ Analisis de requerimientos: es el paso inicial de todo el proceso, se encarga
de identificar las funcionalidades y caracteristicas que debe tener el modelo
para satisfacer las necesidades del usuario y el objetivo del proyecto. Contiene
informacion detallada sobre los actores que interactiian con el sistema, requisitos
funcionales, arquitectura y restricciones, que seran representadas mediante
diagramas de casos de uso, diagramas de flujo y diagrama de arquitectura con el
fin de obtener una mejor comprension y perspectiva del modelo.

* Comparacién de estandares para la creacion de tokens: en este paso
se identificaran los estandares més usados para la creacion de tokens, una vez
recopilada la informacién sobre cada estdndar se estableceran los criterios de
comparacion; para finalmente elaborar un cuadro comparativo con el fin de
determinar cual es el estindar que mejor se ajuste a los requisitos del modelo.

¢ Comparacion de redes de prueba (testnet): una vez elegido el token, se
determinara la red de prueba (testnet) que permita ejecutar smart contracts.
Para elegir la red de prueba se realizard la comparaciéon entre las testnets
disponibles para determinar aquella que tenga menor impacto ambiental con
base en su algoritmo de consenso.

¢ Comparacion de billeteras digitales (wallet): luego de escoger la red de
prueba se buscari las billeteras digitales disponibles que sean compatibles con
el token creado y la red de pruebas seleccionada en el paso anterior, también se
evaluard las caracteristicas y funcionalidades clave que vayan de acuerdo con el
modelo planteado.

¢ Seleccion de herramientas: tras identificar las caracteristicas y
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requerimientos del modelo el siguiente paso sera determinar las tecnologias,
librerias, plataformas, frameworks, lenguajes de programacion, entre otras
herramientas disponibles que faciliten el desarrollo y la integraciéon de todos los
componentes del modelo.

e Desarrollo del modelo: con las herramientas identificadas y los
requerimientos establecidos, se ejecutara la construccién de los smart contracts,
abarcando el diseno, configuracion, codificacion, empaquetado y despliegue,
ademas, se detallaranlas funcionalidades principales, caracteristicas, estructuras
de archivos y pasos necesarios para levantar el prototipo en una red de pruebas.

¢ Desarrollo de la interfaz de usuario (UI): finalmente, se disenara la
interfaz de usuario (UI) y se describiran los componentes que permiten a los
usuarios interactuar con los smart contracts.

4. Calculo y resultados

4.1. Analisis de requerimientos modelo

Para generar la propuesta del modelo se identificara las partes interesadas y se analizara
coémo interactiian con el sistema, estas servirdn como base para modelar el prototipo
debido a que tienen influencia directa con el proyecto en lo que respecta a: enfoques,
oportunidades, estrategias, riesgos y sostenibilidad. Luego, se definiran los requisitos
funcionales para cada uno de los actores, los cuales proporcionaran una comprensiéon
detallada de las funciones y caracteristicas necesarias para que el sistema pueda
interactuar con todos los actores involucrados, ademas de satisfacer sus necesidades y
resolver el problema identificado.

Se utilizaran diagramas de flujo y diagramas de casos de uso para visualizar y comprender
como interactian los procesos dentro del sistema, ademas, permitira detectar puntos
de mejora. A continuacion, se realizara el diagrama de arquitectura para describir los
modulos, componentes principales y su relacion.

4.1.1. Diagramas de arquitectura

El diagrama de arquitectura permitira visualizar la estructura y los componentes del
modelo a desarrollar. En la Figura 11 se presenta una vista general de la arquitectura de
una DApp (aplicaciéon descentralizada), se compone principalmente por el frontend, los
smart contracts, la Ethereum Virtual Machine y la Blockchain de Ethereum.

La Ethereum Virtual Machine, es el entorno de ejecucién para smart contracts en
Ethereum, posee una simple arquitectura basada en pilas y tiene la capacidad de ejecutar
el codigo en bytecode de forma distribuida garantizando la seguridad de las operaciones
(Takenobu, 2018).

El estudiante identificado como participante es quien adquiere, consume y recicla el
producto. La primera fase comprende la acciéon de reciclar, el estudiante escanea
mediante la aplicacion mévil el cédigo de barras que se encuentra adherido a la botella y
la depositar4 en el contenedor adecuado segin el material del producto. De esta forma,
la accion sera verificada por un smart contract y se registrara en una transacciéon que
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sera almacenada en la Blockchain y estara pendiente de validacion previo a la entrega
de la recompensa, esta accidon sera ejecutada por varios estudiantes en diferentes
contenedores de la universidad.
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Figura 2 — Diagrama de arquitectura para la criptomoneda ecolégica
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La segunda fase del flujo de reciclaje es ejecutada por un estudiante validador el cual
valida cada uno de los productos depositados en el contenedor, para ello escaneara cada
uno delos productos de forma consecutiva y al finalizar firmara la transaccion, esta accion
es validada por el smart contract para registrar la transaccién en la Blockchain, entregar
las recompensas a los usuarios que participaron y habilitar el despacho del contenedor,
Figura 16. Para terminar con el ciclo de recoleccion y reciclaje, el personal de limpieza
de la facultad confirmara el despacho del contenedor para ser usado nuevamente por los

estudiantes participantes y validadores.

i Studert 4

Figura 3 — Modelo para ganar recompensas a través de acciones eco-ambientales

El modelo implementa un flujo para el intercambio libre de tokens, lo que disminuye el
acaparamiento de riqueza en una minoria, sin embargo, esto no evita que en un punto
determinado se necesite expedir més unidades de tokens, lo cual es beneficioso ya que
los usuarios estarian interesados en su adopciéon. Entonces, con la participacion de la
universidad, docentes y los servicios internos, existe la disponibilidad para aceptar el
token a cambio de bienes y servicios en bienestar de los estudiantes como: asistencia
a eventos, préstamo de recursos académicos, acceso preferencial e instalaciones
deportivas, servicio de mentorias, vinculaciéon con la sociedad, aparcamiento, entre
otros segun la disponibilidad y crecimiento del proyecto.

I ——————
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En consecuencia, este intercambio de tokens se concentra en los servicios donde fueron
canjeados, estos seran remitidos nuevamente a la universidad bajo determinadas
consideraciones, por ejemplo, si el servicio interno no pertenece directamente a la
universidad se debera ofertar un acuerdo para que ambas partes sean las beneficiaras
de este programa. Los tokens pueden ser intercambiados entre estudiantes, por un
producto o servicio interno de la universidad mediante una transferencia directa a la
cuenta del destinatario.

I T s
lj‘J &
Preduct/service

4

EBlockehain

Cryptocurrency
Balance.

Figura 4 — Modelo para la circulacién de tokens dentro de la universidad

4.1.2. Validacion de escenarios

El modelo cubre determinados escenarios adicionales para garantizar un correcto
funcionamiento y transparencia.

En la generacion de recompensas el smart contract valida que el estudiante
que actiio como participante no puede actuar como validador sobre el mismo
producto reciclado.

Si un producto es registrado correctamente, pero durante su verificaciéon no se
encuentra en ningin contenedor la recompensa no es entregada ya que no se
esta cumpliendo con las reglas establecidas en el smart contract

Si un producto es reciclado sin ser registrado con la aplicacion movil y en es
verificado por un estudiante validador al no estar registrado la recompensa es
asignada a dicho validador.

Un producto puede ser registrado y validado una sola vez.

Durante la validacién de productos en un determinado contenedor y tipo de
producto que acepta el mismo, si el tipo de producto no coincide con el tipo
de contenedor, al estudiante participante se le aplica una penalizacion sobre la
recompensa a recibir de forma.

En la etapa de validacion se requiere que se ingresen un conjunto de al menos
10 productos para evitar que dos estudiantes en conjunto hagan de participante
y estudiante en un determinado lugar y tiempo.
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4.2.Compatibilidad

Es la habilidad de dos o més sistemas para interactuar y compartir informacion entre si
(IEEE, 1990). Entonces, los tokens o los contratos inteligentes basados en un estandar
deben tener la capacidad de interactuar con otros tokens, contratos inteligentes,
sistemas, billeteras o plataformas sin ningin problema.

ERC-20: Es compatible con varias wallets, plataformas de Ethereum que
admitan la Blockchain de Ethereum, aplicaciones descentralizadas y otras
soluciones Blockchain ya que implementan funciones e interfaces comunes
(Hagshanas, 2024).

ERC-721: estan disenados principalmente para Ethereum y pueden requerir un
desarrollo adicional para ser compatibles con otras cadenas de bloques, ademas
funciona perfectamente con diversas plataformas y aplicaciones (Notomoro,
2024).

ERC-777: permite integrarse facilmente en las aplicaciones, se puede interactuar
con contratos ERC- 777 como si fueran contratos ERC-20 (Ethereum, 2023a).
ERC-1155: posee compatibilidad con Polygon, integracion con plataformas
populares como OpenSea y wallets como: MetaMask, MyEtherWallet y Trust
Wallet, lo cual brinda a los usuarios mas opciones y oportunidades para
interactuar con los tokens ERC-1155 (Academia CoinEx, 2023).

En la Tabla 2 se expone las caracteristicas correspondientes a cada estandar. De esta
forma, se obtiene una perspectiva mas clara y comprensible para determinar la opciéon
mas adecuada a implementar en el proyecto.

. Estandar
Caracteristicas
ERC-20 ERC-721 ERC-777 ERC-1155
Criptomonedas NFTs, Remesas, pagos Juegos, votos
Aplicacién b o certificados de » Pag digitales, cadena
tokens de utilidad . transfronterizos A
propiedad de suministro
Fungibilidad Fungible No fungible Fungible Ambos
Interoperabilidad Amplia Limitada Mejorada Mejorada
Implementacién Sencilla Intermedio Intermedia Intermedia
Flexibilidad Intermedia Intermedia Mejorada Mejorada
Costos (Gas) Variable Variable Variable Variable
Seguridad Bésica Intermedia Mejorada Mejorada
Escalabilidad Limitada Limitada Limitada Mejorada
Compatibilidad Amplia Limitada Intermedia Intermedia

Tabla 2 — Comparacioén de las caracteristicas de los estandares de tokens

4.3.Comparacion de redes de prueba (Testnet)

Una red de prueba (testnet) es un entorno controlado que permite ejecutar y probar
smart contracts sin incurrir en costos reales como sucede en una red principal (mainnet),
también, permite la depuracion de funcionalidades para identificar y corregir errores,
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experiencia realista del ecosistema Ethereum, suministro de ether de forma gratuita a
través de faucets y exploracién de funcionalidades nuevas (Plisio, 2023).

Las principales redes Blockchain en su mayoria cuentan con su propia red de pruebas,
sin embargo, existen otras disponibles; siendo las mas populares Sepolia, Ropsten,
Kovan y Rinkeby para desarrollar sistemas basados en Blockchain (Aki, 2023). Pese a
ello, bajo un comunicado emitido por la Ethereum Fundation (2022) expresa que las
redes de prueba Ropsten, Rinkeby y Kiln seran descontinuadas en fechas posteriores a
la publicacion debido a la fusion con Ethereum 2.0, ademas, sefialan a Sepolia y Goerli
como las redes de prueba que se mantendran tras la fusiéon y las encargadas de manejar
todas las actividades de la red de pruebas.

Goerli esta recomendado para los desarrolladores interesados en probar actualizaciones
de protocolos y para interactuar con un gran estado existente, por otro lado, Sepolia
se recomienda para los desarrolladores que requieran interactuar con una cadena mas
liviana (Ethereum Fundation, 2022).

4.4.Comparacion de billeteras digitales (wallet)

A continuacidn, en la Tabla 3 se presentan las caracteristicas de cada wallet. Este enfoque
permite comparar facilmente las ventajas y desventajas de forma objetiva.

Se escogio la wallet Metamask debido a las amplias funcionalidades que ofrece y por su
interfaz amigable que permite gestionar los tokens ERC-20 de forma sencilla. Metamask
es compatible con redes de pruebas y tiene interaccion directa con aplicaciones
descentralizadas (DApps), lo cual es importante para la integracion de funcionalidades
con la criptomoneda que se implementara. Ademas, su enfoque en la seguridad y
privacidad lo convierte en una opcion ideal para confirmar las transacciones.

Wallets
Caracteristicas "
Metamask Coinbase TrustWallet Exodus
Seguridad Alta Alta Alta Alta
Compatibilidad Multiplataforma  Multiplataforma Multiplataforma Multiplataforma
U1 Amigable Amigable Seglin experiencia del Amigable
usuario
- o . ;
Costos Optimizados Comision del 1% Comision f ntre 1% Segtin el trafico de
vy 3% lared
Integracién Alta Alta Media Alta
Soporta Ethereum Si Si Si Si
Testnet Si Si No No

Tabla 3 — Comparativa de las principales caracteristicas de una wallet

4.5.Desarrollo del modelo

Los tokens tienen la caracteristica de llevar un nombre y un simbolo que permite
diferenciarse del resto de tokens. Tomando en cuenta la palabra Central mas alla de
su significado, esta identifica a toda la comunidad universitaria sin mayor explicacion,
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conlleva la dedicacion, esfuerzo, orgullo, historia, lucha y los suefios de cada individuo
que conforma parte de la universidad, por otro lado, la palabra Green expresa el objetivo
del proyecto, simboliza el enfoque hacia la sostenibilidad, reciclaje y el medio ambiente
como foco del proyecto. Por tanto, el prototipo de la criptomoneda se denomina
CentralGreen (CG), utilizando sus siglas como simbolo para identificarlo de forma
abreviada, de esta forma, se hara referencia a la criptomoneda ecologica en los siguientes
puntos correspondientes al desarrollo.

4.5.1. Token Centralgreen (CG)

En primer lugar, al igual que diversos lenguajes de programacion existen diferentes
versiones del lenguaje/compilador en las cuales se corrigen problemas y afiaden
nuevas caracteristicas, para el caso de Solidity se recomienda utilizar la tltima version
disponible excluyendo las versiones beta, a la fecha est4 disponible la version 0.8.25.
Luego, Visual Studio Code también debe estar configurado para reconocer la sintaxis del
lenguaje, para ello, se utilizar el plugin Ethereum Solidity Language for Visual Studio
Code creado por Juan Blanco en su versiéon 0.0.174 con més de unos ocho millones de
descargas. Finalmente, se debe instalar Node.js en su version LTS (Long-term Support)
el cudl servira como entorno de tiempo de ejecucion de JavaScript y permitira el uso de
librerias necesarias para el desarrollo del prototipo que se detallaran méas adelante.

5. Discusion

El prototipo de criptomoneda desarrollado utiliza la tecnologia Blockchain, el modelo
permite otorgar recompensas a sus participantes por llevar a cabo acciones medio
ambientales, como el reciclaje de botellas. Esta implementacién, sefiala los diversos
enfoques y usos que tiene la tecnologia Blockchain en conjunto con las criptomonedas
para integrarse y crear nuevas herramientas para distintos propositos, como impulsar la
conciencia ambiental en los estudiantes.

El prototipo inici6 con la especificacion de requerimientos, con el objetivo de identificar
stakeholders, rastrear requisitos funcionales y no funcionales, definir herramientas
para el modelado y prototipado. Este punto es crucial en todo proceso de desarrollo
de software, ya que es considerado como un factor critico para el éxito o fracaso de un
proyecto segin el libro Ingenieria de Software de Sommerville et al. (2011), ademas,
menciona la importancia de escribir los requerimientos en varios niveles de detalle.
Por lo tanto, se detallaron los requisitos utilizando tablas, diagramas de casos de uso,
plantillas de descripcion, diagramas de flujo y un diagrama de arquitectura.

Existen varios estandares de tokens, el mas popular es ERC-20 el cual proporciona una
base para crear tokens fungibles de igual valor y tipo. Este estandar permite crear tokens
de forma rapiday con la capacidad de ser transferibles a otras billeteras como lo describe
Vogelsteller y Buterin (2015). En la Tabla 11, se evidencia la comparaciéon que tiene con
otros estandares en la cual se destaca la interoperabilidad y compatibilidad con otras
aplicaciones, contratos inteligentes y sistemas dentro de la Blockchain. Ademas, gracias
a su sencilla implementacion se emplea en diversos contratos inteligentes, por ejemplo,
el estudio de Pazmifio (2023) introduce un prototipo de criptomoneda social.
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El desarrollo e implementacién de contratos inteligentes requieren de entornos
especificos parala ejecucion de pruebas, deteccion de errores y despliegue, siendo las més
populares Ganache y las redes de prueba ptiblicas (testnet). Ambas opciones son ideales,
sin embargo, cuentan con diferencias significativas, por ejemplo, una red de prueba
ofrece un ambiente mas realista sin coste alguno, replican las condiciones de la mainnet
como: la latencia, la congestién y la interaccidon con otros contratos inteligentes. Esto lo
afirman los desarrolladores de Ethereum, por ello recomiendan a los desarrolladores el
uso de Sepolia testnet para construir aplicaciones y sefialan como alternativa el uso de
redes de prueba locales como Ganache, Hardhat, Waffle, entre otras redes de prueba
locales (Ethereum Foundation, 2023). De esta forma, al utilizar la red de pruebas
Sepolia se consigui6é una validacién mas robusta y realista, por ejemplo, se observo la
variacion del costo por transaccion segin la congestién de la red, este dato permitié
refactorizar los métodos del contrato inteligente para optimizar costos, por otro lado, la
latencia de la red permiti¢ anadir validaciones para actualizar la informacién cuando la
red retorna una respuesta y asi ofrecer una mejor experiencia al usuario, ademas, facilito
la implementaciéon de componentes de informacion para comunicar al usuario sobre
ciertas consideraciones que debe tener en cuenta sobre las respuestas al ejecutar una
funcion dentro de la DApp.

De acuerdo con Suratkar et al. (2020) todo usuario que deseen interactuar con la
Blockchain debe contar con una wallet para realizar transacciones y gestionar sus activos
digitales. Actualmente existen varias opciones de wallets como Metamask, TrustWallet,
Coinbase, Exodus, entre otros, en la Tabla 12 se exponen las més populares y las
caracteristicas que se tomo en cuenta para elegir la opcion més adecuada, considerando
la usabilidad y la compatibilidad con la red de pruebas como factores principales. Se
observd que las wallets consideradas poseen caracteristicas similares, pero en términos
de popularidad TrustWallet se posiciona como la herramienta preferida por los usuarios
debido a las funcionalidades que ofrece, este resultado se observa en el estudio de
Biernacki & Plechawska-Wojcik (2021). Sin embargo, TrustWallet no acepta redes de
pruebas y su facilidad de uso depende de la experiencia que tenga el usuario. De modo
que, se considerd a Metamask como la mejor opcion a implementar debido a su interfaz
amigable, compatibilidad con redes de prueba y su alta integracion con aplicaciones, lo
cual es importante para futuras implementaciones.

Diversas aplicaciones se construyen para operar en multiplataforma, es decir, que
funcionan en varios sistemas operativos o dispositivos. Cada aplicacién disenada sea
web o movil cubre una necesidad especifica en un determinado mercado, por ello, se
debe considerar que no todas las aplicaciones web tienen su version movil y viceversa,
debido a la usabilidad que tendra dicha soluciéon en cada plataforma. Por ejemplo, el
estudio de Pazmifio (2023) propone un prototipo de criptomoneda social que permite
a los usuarios administrar sus tokens desde una plataforma web, sin embargo, sehala
que una aplicacion moévil mejoraria la usabilidad del token UCECOIN. Bajo esta
consideracion, el prototipo de criptomoneda CENTRALGREEN se implementé como
una aplicacién mévil, permitiendo al usuario gestionar sus tokens de forma rapida y
sencilla, evitando el uso del navegador.
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6. Conclusiones

e Se desarroll6 el prototipo de una criptomoneda para incentivar y promover la
conciencia ambiental en los estudiantes universitarios. Al combinar la tecnologia
Blockchain y las criptomonedas se obtuvo un modelo circular que involucra
activamente a los estudiantes a participar en actividades eco-ambientales,
permite entregar recompensas de forma segura, transparente y garantiza la
inmutabilidad de los registros.

* El modelo propuesto se basa en recompensas, el cuél entrega unidades del
token CENTRALGREEN a los estudiantes que lleven a cabo acciones medio
ambientales, esto permite incentivar y mantener el comportamiento de los
estudiantes sobre acciones especificas como el reciclaje. Por otra parte, el
sistema permite el libre intercambio de tokens, proporcionando una mayor
versatilidad al permitir la obtenciéon de recompensas adicionales.

* El contrato inteligente CentralGreen gestiona el token CENTRALGREEN vy
el contrato inteligente RecyclingCG valida el cumplimiento de las acciones
ejecutadas por los actores del sistema. El contrato valida el cuamplimiento de
las clausulas de forma automaética y entrega una cantidad exacta de tokens al
estudiante participante, de esta forma, al no depender de intermediarios se
obtiene mayor eficiencia en la verificacion de actividades.

* El disefio de una aplicacién mévil ofrece mayor usabilidad y accesibilidad, al no
depender de un navegador web, el ingreso a la aplicacion es mas rapido y directo.
El acceso al hardware del dispositivo permiti6 integrar un lector de coédigo de
barras para facilitar el registro y verificacion de los productos, ademas, el uso de
los datos biométricos ofrece una seguridad mejorada para integrar la wallet y la
firma de transacciones.
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Resumo: A crescente dependéncia de organizacOes em sistemas criticos de
tecnologia da informacao, conhecidos como “Joias da Coroa”, torna essencial
o desenvolvimento de métodos eficazes para sua identificagdo e avaliacdo. Este
estudo propde uma abordagem estruturada para classificar ativos criticos no
contexto dos 6rgaos do Poder Executivo Federal brasileiro. A metodologia adotada
envolveu revisdo de literatura, aplicacao de questionarios a 57 gestores do Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) e sessoes
colaborativas de brainstorming para definir e validar critérios e subcritérios. Como
resultado, foram identificados cinco critérios principais: Missdo da Organizacao,
Imagem e Reputacdo, Volume de Usuarios Afetados, Impacto Financeiro e
Impacto Legal/Regulatorio, organizados em um modelo hierarquico. A principal
contribuicdo deste estudo é a formulagdo de uma metodologia estruturada que
integra bases tedricas e validacao empirica, proporcionando um modelo adaptavel
a diferentes contextos organizacionais e aprimorando a gestao de riscos e seguranca
cibernética.

Palavras-chave: Gestdo de Riscos, Infraestrutura criticas, Resiliéncia
Organizacional, Anélise multicritério, Priorizagio de ativos.

Decision-Making in Cybersecurity: A Model for Identifying Crown
Jewels

Abstract: The increasing reliance of organizations on critical information
technology systems, known as “Crown Jewels,” underscores the need for effective
methods for their identification and evaluation. This study presents a structured
approach to classifying critical IT assets within the Brazilian Federal Executive
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Branch. The methodology involved a literature review, surveys with 57 System for
the Administration of Information Technology Resources (SISP) managers, and
collaborative brainstorming sessions to define and validate criteria and subcriteria.
The findings identified five key criteria: Organizational Mission, Image and
Reputation, Affected User Volume, Financial Impact, and Legal/Regulatory Impact,
organized into a hierarchical model. The main contribution of this study is the
development of a structured methodology that integrates theoretical foundations
with empirical validation, providing an adaptable model for various organizational
contexts while enhancing risk management and cybersecurity practices.

Keywords: Risk Management, Critical Infrastructure, Organizational Resilience,
Multicriteria Analysis, Criticality Assessment.

1. Introducao

Os ataques cibernéticos representam uma ameaga significativa as infraestruturas
criticas, impactando diretamente a estabilidade social e econémica (Glenn, Sterbentz &
Wright, 2016; Varga, Brynielsson & Franke, 2021). Empresas e organizacoes dependem
cada vez mais de sistemas essenciais de tecnologia da informacao (TI), frequentemente
chamados de “Joias da Coroa”, cuja criticidade pode ser definida pelas funcGes e dados
que hospedam (Brunner & Suter, 2008). Segundo o MITRE (2025), a Anélise de Joias
da Coroa (AJC) é um método para identificar ativos criticos de TI baseados na missao
da organizacdo, sendo parte de um conjunto mais amplo de abordagens para avaliacao
de criticidade.

Nesse contexto, a gestdo de riscos torna-se fundamental para garantir a seguranca
cibernética. Como destacado por Brumfield e Haugli (2023), o planejamento estratégico
e a gestao de riscos sdo passos essenciais para orientar uma organizacao em direcao a
segurancga digital. A identificacdo de riscos e a avaliagdo do valor critico dos ativos sao
indispensaveis para um gerenciamento eficaz da seguranca da informacao, permitindo
a implementacdo de medidas para mitigar ameacas e assegurar a continuidade das
operacoes.

Alidentificacdo adequada dos ativos criticos requer métodos estruturados que considerem
apetite ao risco, medidas de mitigagdo, impacto nos negocios e contramedidas
especificas (Kissoon, 2022). No setor piblico brasileiro, uma das principais lacunas
na gestao de seguranca cibernética é a baixa percepc¢ao da alta administracao sobre a
importancia estratégica do tema, resultando em uma governanca fragil e, em muitos
casos, inexistente. Essa deficiéncia leva a um distanciamento entre gestores técnicos e
tomadores de decisao, dificultando a implementacao de politicas eficazes de seguranca
cibernética (Georg, Rodrigues, Junior, Nunes, 2022).

Considerando esse cenario, este estudo tem como objetivo identificar critérios que
podem ser utilizados para classificar um ativo como Joia da Coroa no ambito dos
orgaos do Poder Executivo Federal brasileiro. Para isso, a pesquisa foi estruturada em
diversas secoOes. Além desta introducdo, a Se¢do 2 apresenta o referencial tedrico sobre
gestdo de ativos e analise de Joias da Coroa, abordando conceitos essenciais e critérios
de identificacdo. A Secdo 3 descreve a metodologia adotada, detalhando as etapas
da pesquisa. A Secdo 4 expoe os resultados obtidos, incluindo a anélise dos critérios
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identificados. Por fim, a Se¢do 5 apresenta as conclusées, consolidando os principais
achados e sugerindo direcoes para estudos futuros.

2. Referencial Teorico

2.1. Gestao de Ativos

O Objetivo da ciberseguranca é proteger sistemas e dados contra ameacas, abrangendo
infraestrutura, ativos de informacao, pessoas e processos (Barclay, 2014). No contexto da
gestao de ativos, aidentificacao e classificacao dos ativos criticos sdo etapas fundamentais
para garantir a seguranca organizacional, permitindo a priorizagdo da avaliacdo de
vulnerabilidades e a implementagdo de medidas protetivas (Antoni & Ammad, 2018;
Matsumoto et al., 2021).

A definicao de ativos criticos é um desafio, pois nao ha uma abordagem universalmente
aceita para essa categorizacdo (Leirvik, 2023). O Framework do NIST enfatiza a
importancia da gestdo de dados, dispositivos e sistemas com base em sua relevancia
estratégica para a organizagdo (Brumfield & Haugli, 2023). Da mesma forma, a ISO
27.005:2023 classifica ativos em priméarios (essenciais para a missao organizacional) e
de suporte (como hardware, software e recursos humanos) (Kissoon, 2022).

E importante ressaltar que a priorizacdo dos ativos criticos é um aspecto central da
gestdo de ativos. A adocdo de critérios bem definidos evita escopos excessivamente
amplos, permitindo que a organizacdo foque na protecdo dos ativos mais estratégicos
(Faria, 2022). A compreensao das funcgoes criticas e das interdependéncias tecnoldgicas
facilita a alocagao eficiente de recursos e o fortalecimento da resiliéncia organizacional
(National Cyber Security Center, 2024).

2.2.Identificacao e Priorizacao de Ativos Criticos: A Analise de Joias da
Coroa

A crescente sofisticacdo das ameacas cibernéticas exige metodologias inovadoras para
proteger os ativos mais criticos das organizacoes. Nesse contexto, a Anélise de Joias da
Coroa (AJC) surge como uma abordagem estruturada para identificar e priorizar ativos
cibernéticos essenciais para a missao organizacional (Singh, 2024; Musman et al., 2011).
Esses ativos incluem dados sensiveis, propriedade intelectual e infraestruturas criticas,
cujo comprometimento pode gerar impactos severos na continuidade operacional e na
resiliéncia da organizacao (Kraven Security, 2024).

Vale ressaltar que a AJC vai além da simples identificacio de ativos, avaliando seu valor
estratégico em relacao a missao da organizacao. Esse modelo permite a alocacao eficiente
de recursos, garantindo que as medidas de prote¢ao sejam direcionadas aos ativos mais
relevantes (Musman et al., 2011). O processo da AJC pode ser dividido em trés etapas
principais: I. Identificacao dos ativos criticos, com base na importancia estratégica do
sistema ou dado para a organizacao; II. Avaliacao do impacto de seu comprometimento,
considerando fatores como consequéncias financeiras, operacionais e reputacionais;
Modelagem de ameagas, visando estabelecer estratégias eficazes de protecao e mitigacao
de riscos (Kraven Security, 2024).
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A caracterizacdo dos ativos criticos é frequentemente realizada por meio de critérios
qualitativos e quantitativos, que permitem avaliar os riscos e impactos associados.
Modelos amplamente utilizados, como os adotados pela Comissao Europeia e pelo
Plano Nacional de Protecio de Infraestruturas dos EUA, utilizam métricas como perdas
financeiras, danos a reputacdo e interrupgoes operacionais para definir a criticidade
dos ativos (Emergency Management Australia, 2003; European Commission, 2006;
Theoharidou et al., 2009).

Além disso, metodologias multicritério tém se mostrado eficazes para a priorizagio de
ativos essenciais, atribuindo pesos especificos aos fatores que sustentam a operacao
da organizacdo (Center for Threat-Informed Defense, 2025). A definicdo de critérios
objetivos evita que a organizacdo liste um ntimero excessivo de ativos como criticos,
garantindo que os esforcos sejam direcionados de maneira estratégica e eficiente (Moteff
etal., 2003).

3. Metodologia

Este estudo adota uma abordagem aplicada, exploratoria e descritiva. Sua natureza
exploratdria se justifica pelo objetivo de aprimorar conceitos e identificar padrdes na
classificacdo de Joias da Coroa, exigindo um planejamento flexivel (Gil, 20009, p. 41). Ja
seu carater descritivo reside na analise empirica das caracteristicas dos ativos criticos e
na avaliacdo de programas e variaveis-chave (Marconi & Lakatos, 2003, p. 187).

Além disso, a pesquisa tem uma abordagem predominantemente qualitativa, pois busca
compreender e explorar significados, crengas e valores organizacionais, indo além da
simples operacionalizagdo de variaveis (Minayo, 2002, p. 21). O objetivo principal é
propor critérios para classificar ativos criticos no contexto do Poder Executivo Federal
brasileiro, combinando revisdo de literatura, coleta de dados via questionérios e
desenvolvimento colaborativo de critérios e subcritérios.

A metodologia seguiu um processo estruturado em trés etapas principais: (1) revisao
de literatura, para identificar critérios validados cientificamente apliciveis ao contexto
organizacional; (2) coleta de dados, com aplicacdo de questionérios a 57 gestores do
Sistema de Administracao dos Recursos de Tecnologia da Informacao (SISP), permitindo
a priorizacao dos critérios mais relevantes; e (3) desenvolvimento e validacao de critérios
e subcritérios, por meio de brainstorming estruturado, culminando na construcao de um
modelo hierdrquico de avaliacdo. A Figura 1 ilustra essas etapas metodologicas.

A primeira etapa da pesquisa revelou uma lacuna na literatura: a auséncia de estudos
dedicados a defini¢ao sistematica de critérios para avaliar ativos criticos. Para preencher
essa lacuna, foram analisadas publicac6es sobre impactos organizacionais em diversas
areas, permitindo a identificacdo inicial de um conjunto de critérios potenciais. A Tabela
1 apresenta os critérios identificados e suas respectivas referéncias.

Com o objetivo de validar esses critérios no contexto do SISP, aplicou-se um questionario
a 57 gestores. Os participantes foram solicitados a indicar até cinco critérios que, em
sua avaliacdo, sdo determinantes para classificar um sistema como critico no ambito
do Poder Executivo Federal. A analise das respostas revelou os cinco critérios mais
selecionados: Missao da Organizacao (85,2%), Imagem e Reputacio (59,3%), Impacto
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na Seguranca (55,6%), Volume de Usuérios Afetados (48,1%) e Impacto Financeiro
(37,0%). Além disso, o critério Legal/Regulatorio foi incluido na estrutura final do
modelo, pois a legislacio vigente exige sua consideragio. A Figura 2, apresentada na
proxima secdo, illustra a priorizacao desses critérios.

Etapas da Avaliacao dos Critérios

Revisao de Literatura

Revisando Critérios e Impactos

em Organizagdes

Coleta de
Respostas

Reunindo insights dos

Brainstorming de

Refinando critérios com

gestores

Subcritérios

especialistas

Elaboragao de
Questionario

Compilando critérios em
perguntas

Desenvolvimento
da Arvore de
Decisédo

Priorizando critérios
principais

Figura 1 — Etapas da pesquisa para definigdo dos critérios de Joias da Coroa. O estudo
seguiu um processo estruturado que combinou revisao de literatura, questionérios
aplicados a gestores do SISP e desenvolvimento colaborativo de critérios e subcritérios.

Critério

Definicio

Referéncia

1 - Impacto na Missao
da Organizagio

Considera a importancia do sistema para
cumprir a missao institucional da organizacao.
Sistemas sdo classificados como criticos se

sua falha comprometer a entrega de servicos
essenciais ao publico.

(Fekete, 2011), (Hinchey
& Margaria, 2014), (Aal &
Martin, 2012)

2 - Impacto Legal e
Regulatorio

Examinar se o sistema é necessario para cumprir
obrigacoes legais ou regulatorias.

(Fekete, 2011), (Rao &
Krishna, 2015), (Davis,
1995), (Burnett, 1996)

3 - Impacto na
Seguranca

Avaliar o papel do sistema na seguranca da
informacao e fisica da organizacao.

(Panzieri & Setola, 2008),
(Cox & Robinson, 2004),
(Burnett, 1996), (Ficco,
2016)

4 - Impacto Financeiro

Medir as consequéncias financeiras de falhas do
sistema.

(Walls & Harley, 2022),
(Bisogni & Cavallini, 2010),
(Jonkeren et al., 2012),
(Hyatt & Santos, 2022), (Lis
& Mendel, 2019)

5 - Impacto na Imagem
e Reputacao

Avaliar como falhas do sistema afetariam a
percepcao publica da organizagao.

(Bennett et al., 1994), (Tervo
& Wiander, 2010), (Pang,
2017)
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Critério

Definicio

Referéncia

6 - Dependéncia
Interorganizacional

Considerar a importancia do sistema em
fornecer servigos essenciais colaborativos.

(Walls & Harley, 2022), (Li
et al., 2022), (Schweikert,
L’Her & Deinert, 2021)

7 - Complexidade e
Exclusividade

Analisar a complexidade do sistema e a
dificuldade de substitui¢do ou recuperacao.

(Onwubiko, 2012), (Bologna
& Beer, 2003)

8 - Volume de Usuarios
Afetados

Avaliar o impacto de falhas do sistema com base
no nimero de usuarios internos e externos.

(Walls & Harley, 2022)

9 - Tempo de
Recuperacao
Aceitavel (RTO)

Definir o tempo maximo que um sistema pode
estar inoperante apds um incidente.

(Baginda, Affandi &
Pratomo, 2018)

10 - Ponto de
Recuperacao
Aceitavel (RPO)

Estabelecer a quantidade maxima de perda de
dados aceitavel durante uma interrupcao.

(Baginda, Affandi &
Pratomo, 2018)

11 - Capacidade de
Escalabilidade

Avaliar a capacidade do sistema de manejar

aumentos significativos no volume de transacoes.

(Breaz & Jaradat, 2024)

12 - Integridade dos
Dados

Considerar a importancia da precisdo e
integridade dos dados gerenciados pelo sistema.

(Rao & Krishna, 2015)

13 - Redundéncia e
Resiliéncia

Examinar a existéncia de redundéancias no

sistema e sua capacidade durante falhas parciais.

(Hardy, 2014)

14 - Exclusividade de
Recursos

Determinar se o sistema utiliza recursos que sao
exclusivos ou dificeis de substituir.

(Langemeier, 2016)

15 - Interconectividade
e Interfaces

Avaliar a extensdo da integrac@o do sistema com
outros sistemas.

(Walls & Harley, 2022)

16 - Impacto no
Ambiente de
Trabalho

Analisar como a falha do sistema afeta a
capacidade dos funcionarios de realizar suas
funcoes.

(Shoniregun, 2004)

Tabela 1 — Critérios potenciais para identificacio de Joias da Coroa. A tabela apresenta
critérios extraidos da literatura, organizados por relevancia em termos de impacto
organizacional, legal, financeiro e operacional.

Partindo dos critérios priorizados pelos gestores, foi desenvolvida uma arvore de decisao
hierarquica para facilitar a avaliagio da criticidade dos ativos e sistemas. Esse modelo
visa tornar a analise mais objetiva, permitindo a aplicacdo de métodos multicritério
para avaliacdo de riscos e seguranca cibernética. A estrutura hierarquica resultante
esta representada na Figura 3 (ver proxima secao) e oferece um framework adaptavel a
diferentes contextos organizacionais, contribuindo significativamente para a gestdo de
riscos no setor publico.

A defini¢ao de subcritérios foi realizada de forma colaborativa, utilizando técnicas de
brainstorming estruturado entre pesquisadores e gestores. Essas sessoes tiveram como
objetivo desenvolver e validar subcritérios especificos para cada critério principal, além
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de discutir e definir indicadores mensuréaveis que garantam uma categorizagio clara e
objetiva dos impactos possiveis. Como resultado dessas discussoes, foi elaborada uma
tabela que organiza os critérios principais em agrupamentos mais amplos, permitindo
uma aplicacao pratica do modelo hierarquico proposto.

4. Resultados e Discussoes

4.1. Pesquisa e Critérios para o Modelo Organizacional

Com base na analise das respostas de 57 gestores vinculados ao Sistema de Administracao
dos Recursos de Tecnologia da Informacao (SISP), foram priorizados cinco critérios
principais, conforme ilustrado na Figura 2. Os critérios destacados foram Missao da
Organizacdo, com 85,2% de relevancia, seguido por Imagem e Reputacao, com 59,3%,
Impacto na Seguranca, com 55,6%, Volume de Usuarios Afetados, com 48,1%, e Impacto
na Integridade dos Dados, com 40,7%. O critério Financeiro também foi considerado,
com 37,0%. Além disso, o Impacto Legal e Regulatorio foi apontado por 33,3% dos
gestores. Como a legislacdo brasileira ja contempla o impacto na integridade dos dados e
na seguranca, esse critério foi incorporado a lista principal para garantir uma abordagem
abrangente.

A partir dessa priorizacao, foi desenvolvido um modelo hierarquico que organiza os
critérios e seus respectivos subcritérios, apresentado na Figura 3. Esse modelo estrutura
as dimensoes avaliadas no contexto organizacional, com subcritérios definidos e
refinados por meio de um processo colaborativo entre os pesquisadores, utilizando
técnicas de brainstorming orientadas por uma anélise critica.

Durante essas sessoes, foram discutidos aspectos especificos para detalhar e tornar mais
objetiva a avaliacdo dos ativos criticos identificados como Joias da Coroa. No critério
Missao da Organizacao, foram estabelecidos subcritérios como impacto na continuidade
operacional, impacto em processos estratégicos e dependéncia de outros sistemas ou
processos internos. O critério Imagem e Reputacao foi detalhado com base em fatores
como exposi¢do mididtica negativa, perda de confianca ptblica e impacto em parcerias
estratégicas. Ja o critério Volume de Usuarios Afetados foi estruturado considerando
a quantidade absoluta de usuérios impactados diretamente, bem como a criticidade
desses usuarios, como cidadaos, servidores publicos ou gestores estratégicos.

Para o critério financeiro, os subcritérios definidos incluem custos diretos de recuperacao
apos incidentes, perdas indiretas associadas a interrupgdo das operacOes e possiveis
multas ou penalidades financeiras decorrentes do descumprimento regulatério. No
critério Legal/Regulatdrio, foram incluidos aspectos como conformidade com legislagoes
especificas, como a LGPD, obrigacoes contratuais com terceiros e implicagoes juridicas
associadas ao vazamento ou comprometimento de dados protegidos pela legislacao
vigente.

O modelo hierarquico desenvolvido sintetiza os resultados da pesquisa ao estruturar
os critérios e subcritérios de forma visual, facilitando sua aplicacio no contexto
organizacional. Esse modelo pode servir como base para a avalia¢ao dos ativos criticos por
meio de métodos multicritérios. Para complementar a analise dos critérios e subcritérios
definidos, foi elaborada uma categorizacdo que organiza os critérios principais em
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agrupamentos mais amplos, associando indicadores especificos a cada um deles. A
Tabela 2 apresenta essa estrutura, destacando como os critérios foram detalhados em
indicadores mensuraveis, permitindo uma avaliagdo mais objetiva e pratica dos ativos
criticos.

Enclusividade de Recursos ! 0,0%
Ponto de Recuperacdo Aceitavel ®PO) 1 0,0%
Capacidade de Escalabilidade @9 37%
Tempo de Recuperagdo Aceitavel (RTO) 89 3.7%
Redundin cia e Resiliéncia S 111%
Dependéncia Interorganizacional T 11,1%
Interconectividade ¢ Interfaces I 14 5%
Complexidade e Exclusividade [T 15,5%
Impacto no Ambiente de Trabalho I 25 90%
Impacto Legal e Regulatorio (T 53,55
Impacto Financeiro (I 57 ,0%
Integridade dos Dados I 40, 7%
Yolume de Lsuarios Afetados TN 15,1%
Impacto na Seguran(a I 55,65
Impacto na Imagem e Reputacdo I S0, 5%
Impacto na Missao da Organizacde T o

Figura 2 — Resultado da pesquisa sobre critérios para identificacao de Joias da Coroa.
Representacio da frequéncia com que cada critério foi selecionado pelos 57 gestores do SISP no
questionario aplicado, refletindo sua percepgao sobre a criticidade dos ativos organizacionais.

Sistemas Criticos da Organizagio

FE T T

Nivel de
rtbgn e D’"ﬂifﬁ:fsm e
e Piblica
S —
: Gusto de
Continuidade -
‘ el Cobertura na Midia Frequéncia ce Uso ﬁ Recu neragan £ { Legisiagio Naciona

Custo de Manutencio

{ i { Frmmas + P % Reguigdo Satore
*'Relacmnamemo onm. * Eficiéncia + Interdependéncia Eficiéncia ‘ % Normas internas a
Processos Criticos Institucional (com Outros Sistemas Operacional Organizacio
Figura 3 — Modelo hierarquico para avaliacao das Joias da Coroa.

A estrutura organiza critérios e subcritérios em um modelo
visual que auxilia a identificagdo e classificagio de ativos criticos.

Reoenaslonzmema
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Critério Indicadores Critérios Agrupadores

Impacto na continuidade operacional, Impacto
Missdo da Organizagdo em processos estratégicos, Dependéncia de
sistemas

Impacto na Missdo
Organizacional

Exposi¢do midiatica negativa, Perda de confianca

Imagem e Reputacdo publica, Impacto em parcerias estratégicas

Impacto Reputacional

Volume de Usuarios Quantidade absoluta de usuérios impactados,

Afetados Criticidade dos usudrios afetados Impacto nos Usudrios

Custos diretos de recuperagao, Perdas indiretas,

Multas ou penalidades regulatorias Impacto Economico

Impacto Financeiro

Conformidade com leis (ex.: LGPD), Obrigacoes

Legal/Regulatério contratuais, Consequéncias juridicas

Impacto Legal

Tabela 2 — Critérios e Indicadores para Avaliagdo de Ativos Criticos. Descrigdo dos critérios
principais e seus respectivos indicadores utilizados na avaliacio de ativos criticos. A estrutura
apresentada permite uma categorizacdo mais objetiva e mensuravel dos ativos organizacionais,
facilitando a aplicacio do modelo hierarquico na gestao de riscos e seguranca cibernética.

O critério Missao da Organizacdo foi associado a indicadores como impacto na
continuidade operacional e dependéncia de sistemas internos, refletindo diretamente
o papel estratégico dos ativos na sustentacao das fungdes essenciais da organizacao.
Da mesma forma, o critério Imagem e Reputacao inclui indicadores como exposicao
midiatica negativa e perda de confianca ptblica, aspectos que podem comprometer
significativamente a percepcdo externa da organizacdo. Além disso, os critérios
relacionados ao impacto financeiro e legal/regulatorio foram detalhados com base em
métricas praticas que facilitam sua aplicacao no contexto organizacional. No caso do
impacto financeiro, foram considerados custos diretos e indiretos associados a incidentes
cibernéticos, enquanto no impacto legal/regulatorio destacaram-se indicadores
relacionados a conformidade com legislacGes especificas, como a LGPD.

5. Conclusao

Este estudo teve como objetivo identificar critérios que podem ser utilizados para
classificar um ativo como Joia da Coroa no contexto do Poder Executivo Federal
brasileiro. Para isso, foi adotada uma abordagem metodolégica que combinou revisdo de
literatura, aplicacao de questionarios a gestores do SISP e desenvolvimento colaborativo
de subcritérios por meio de brainstorming estruturado. A pesquisa buscou preencher
uma lacuna na literatura ao propor um modelo estruturado e validado para a avaliacdo
e priorizacao de ativos criticos.

Os resultados indicaram que os critérios mais relevantes para a classificacao de ativos
criticos sao Missao da Organizacao, Imagem e Reputacao, Volume de Usuéarios Afetados,
Impacto Financeiro e Impacto Legal/Regulatorio. A priorizacdo desses critérios foi
fundamentada na anélise das respostas dos 57 gestores do SISP, refletindo sua percepc¢ao
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sobre os fatores que mais influenciam a criticidade dos ativos organizacionais. Com
base nessa priorizacao, foi estruturado um modelo hierarquico que organiza os critérios
e subcritérios de forma sistemética, permitindo sua aplicagdo na gestdo de riscos e
seguranga cibernética.

Além da contribuicio tedrica ao consolidar um modelo estruturado para a classificagido
de ativos criticos, o estudo oferece uma ferramenta prética para apoiar gestores na
tomada de decisdo. A metodologia adotada permite adaptacio a diferentes contextos
organizacionais, tornando-se um recurso ttil para aprimorar estratégias de protecao de
ativos estratégicos e mitigacao de riscos.

No entanto, a pesquisa apresenta algumas limitacoes, sendo a principal delas a restricao
da amostragem aos gestores do SISP, o que pode limitar a generalizacdo dos resultados
para outros contextos. Como trabalhos futuros, recomenda-se a aplicacdo do modelo
proposto em estudos que explorem sua implementagdo pratica em diferentes setores
organizacionais, a fim de validar e expandir sua aplicabilidade. Os achados deste estudo
reforcam a importancia de uma abordagem estruturada para a identificagio e protecao
das Joias da Coroa, contribuindo para a melhoria da gestao de riscos no setor publico e
para o fortalecimento da resiliéncia organizacional frente as ameacas cibernéticas.
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Resumo: A modelagem de ameacas é reconhecida como ferramenta essencial
para categorizar e avaliar sistematicamente a seguranca de sistemas, produtos e
servicos. Compreender frameworks que organizam a modelagem de ameacas
torna-se essencial para fortalecer a seguranca cibernética das organizagdes. Nesse
sentido, o objetivo deste estudo foi avaliar o uso dessas ferramentas na comunidade
cientifica. A metodologia adotada consistiu em uma revisao bibliografica sisteméatica
que avaliou 35 artigos relacionados a seguranca cibernética que utilizaram algum
desses frameworks . Os resultados destacam o framework MITRE ATT&CK como
predominante. Esses resultados contribuem para um panorama abrangente sobre
métodos de modelagem de ameacas, auxiliando gestores na tomada de decisoes
em seguranga cibernética. O estudo também relaciona os frameworks mais citados
e suas tendéncias atuais. O estudo também refor¢a uma visao abrangente sobre o
uso de frameworks de modelagem de ameacgas e fornece diretrizes para futuras
pesquisas e aplicagoes praticas neste campo.

Palavras-chave: Modelagem de ameacas; seguranca cibernética; frameworks;
Mitre Att&ck.

Systematic Review of Threat Modeling Frameworks in Cybersecurity

Abstract: Threat modeling is recognized as an essential tool for systematically
categorizing and evaluating the security of systems, products, and services.
Understanding frameworks that organize threat modeling becomes crucial for
enhancing the cybersecurity of organizations. In this context, the aim of this study
was to assess the use of these tools within the scientific community. The adopted
methodology involved a systematic literature review that evaluated 35 articles
related to cybersecurity that utilized one of these frameworks. The results highlight
the MITRE ATT&CK framework as predominant. These findings contribute to a
comprehensive overview of threat modeling methods, assisting decision-makers in
cybersecurity. The study also identifies the most cited frameworks and their current
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trends. Furthermore, the study reinforces a comprehensive view of the use of threat
modeling frameworks and provides guidelines for future research and practical
applications in this field.

Keywords: Threat modeling; cybersecurity; frameworks; Mitre Att&ck.

1. Introducao

A crescente dependéncia de sistemas para processamento e transmissao de informacgdes
sensiveis torna a sociedade vulneravel a ameacas que afetam setores criticos, como
energia, justica, satde e transporte (Lima et al., 2022; Alves et al., 2023; Silva, 20109;
Rohde & Schwarz, 2025). Muitas organizacoes ainda nao estdo preparadas para lidar
com ataques ou falhas nesses ambientes (Juuso, 2019). O custo global do cibercrime
deve alcangar US$ 10,5 trilhdes em 2025, enquanto a sofisticacdo dos ataques desafia
abordagens tradicionais de defesa e impulsiona a adoc¢ao de novos paradigmas, como o
Zero Trust (Secureworks, 2024; Mavroeidis & Bromander, 2017; de Arruda et al., 2023).

Nesse contexto, a modelagem de ameacas é fundamental para identificar riscos
e selecionar contramedidas, fortalecendo a confianca e a seguranca dos sistemas
(Potteiger, Martins & Koutsoukos, 2016; Rodrigues, 2023; Georgiadou, Mouzakitis
& Askounis, 2021). Este estudo busca avaliar o uso dessas ferramentas na pesquisa
cientifica e propor diretrizes para futuras investigacoes.

A presente artigo adota a seguinte organizacao estrutural: além da introducao, a secao
2 dedica-se ao aprofundamento dos conceitos sobre modelagem de ameacas, e dos
principais frameworks. A secio 3 contempla a exposicao pormenorizada da metodologia
empregada no estudo. A se¢do 4 apresenta de maneira sistematica os resultados obtidos,
seguidos de sua devida analise. Por fim, a se¢do 5 consolida a apresentacgio conclusiva
dos achados, e apresenta as limitacGes deste estudo.

2. Referencial Tedrico

Esta secdo apresenta os principais conceitos, métodos e frameworks de modelagem
de ameacas em seguranca cibernética, que fundamentam as anélises desenvolvidas na
pesquisa.

2.1. Métodos de Modelagem de ameacas

A modelagem de ameacas é fundamental para estruturar o conhecimento, criar
uma linguagem comum e permitir anilises detalhadas de riscos em diferentes
dominios (Bodeau et al., 2018). Seu objetivo principal é avaliar cenérios de ataques
e vulnerabilidades, identificando riscos e impactos em ambientes de aplicacio
(UcedaVelez & Morana, 2015). Exemplos praticos incluem a protecao de ativos e o
suporte a colaboragao entre equipes desde as fases iniciais do desenvolvimento (Mantha
et al., 2020; Rodrigues, 2023).

Diversos métodos, como PASTA, TARA, STRIDE e MITRE ATT&CK, abordam
diferentes aspectos dos ataques e ajudam a criar listas de ameacas relevantes
(Lohmann, Albuquerque & Machado, 2023). Esses frameworks sdo classificados em
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comportamentais, arquiteturais e taticos, cada um com foco especifico na anélise e
definicao de contramedidas (Bodeau, McCollum & Fox, 2018; SAFECode, 2017; Legit
Security, 2025).

2.2.Process for Attack Simulation & Threat Analysis — PASTA

O Processo de Simulacdo de Ataque e Anéilise de Ameacas (PASTA), criado por
UcedaVelez, é uma metodologia centrada em riscos, composta por sete estagios que vao
da definicdo de objetivos a analise de riscos e impacto (Dupont, 2022; UcedaVelez &
Morana, 2015). O método utiliza ferramentas como diagramas arquitetonicos e arvores
de ataque, adotando uma abordagem centrada no atacante (Puder, Henle & Sax, 2023).

2.3.Threat Analysis and Risk Assessment — TARA

A metodologia TARA, desenvolvida pela Intel IT, busca reduzir o nimero de ataques
focando nas exposicoes mais provaveis e em agentes de ameaca com objetivos alcangaveis
(Rosenquist & Casey, 2009). Para isso, utiliza trés bibliotecas: agentes de ameaca,
métodos e exposicoes, 0 que permite priorizar riscos e orientar medidas de seguranca
(Karahasanovic et al., 2017).

2.4.Cyber Kill Chain

O Cyber Kill Chain, desenvolvido pela Lockheed Martin, detalha sete fases de ataques
cibernéticos, ampliando a visibilidade e o entendimento sobre taticas e procedimentos
dos invasores (Martin, 2023; Hutchins, Cloppert & Amin, 2011). O modelo permite
antecipar ou interromper acdes dos atacantes, prevenindo ou mitigando danos
(SentinelOne, 2022).

2.5.STRIDE

O STRIDE, criado na Microsoft, categoriza ameacas em seis tipos, ajudando
desenvolvedores a identificar riscos desde o design do software (Shostack, 2014; Hernan
et al., 2006). Utiliza diagramas de fluxo de dados para decompor aplicacoes e avaliar
medidas de mitigacao (Khan et al., 2024; AbuEmera et al., 2022).

2.6.ATTACK TREE

As arvores de ataque representam ataques de forma hierarquica, facilitando a analise
de seguranca e a identificacdo de vulnerabilidades (Schneier, 1999; Saini, Duan &
Paruchuri, 2008; Salter, 1998). Elas permitem listar e reutilizar conhecimento sobre
ataques, adaptando-se a mudancas e contramedidas (Shostack, 2014; Salter, 1998).

2.7. MITRE ATT&CK

O framework ATT&CK, desenvolvido pelo MITRE, retine taticas, técnicas, procedimentos
e medidas de mitigacao para ataques em diferentes ambientes (Strom, 2018; Oruc, Amro
& Gkioulos, 2022). Oferece informacoes sobre grupos adversarios, técnicas e softwares,
sendo utilizado em iniciativas como o OpenCTI (El Rob et al., 2024; Tavolato, Mohamed
& Williams, 2024; Netwerk_LABS, 2023).
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Vantagens

Framework PR Desvantagens Referéncias

Principais

Aborfagemcenuda - Provesoompesodemorsle  esatetr
PASTA g g srat D £ao; Morana, 2015; Puder

em 7 etapas, foca em pode ser dificil de escalar em grandes

. . etal., 2023

falhas de design. organizacoes.

Priorizacdo de

ameacas baseada Foco restrito a ameacas mais provaveis, Karahasanovic et al.,
TARA em agentes, uso podendo negligenciar ameacas 2017; Rosenquist &

de bibliotecas para emergentes ou de baixa probabilidade.  Casey, 2009

analise detalhada.

Visualizacao clara Nao cobre ameacas internas, ataques
Cyber Kill das etapas do ataque,  poOs-exploracdo ou ameacas modernas Martin, 2023;
Chain atil para resposta e como APTs; foco excessivo em ataques  SentinelOne, 2022

deteccao. externos.

Facil de aplicar, cobre  Pode ser simplista, ndo prioriza

seis categorias de ameacas, depende do contexto e Shostack, 2014;
STRIDE A . ~

ameacas, boa para experiéncia do analista; ndo cobre Hernan et al., 2006

aplicagoes de software. ameacas humanas.

Estrutura visual e Falta de padronizagéo, cobertura

formal, facilita andlise  limitada (foco em ataques maliciosos),  Schneier, 1999; Saini
Attack Tree . - . .

de caminhos de ataque pode ignorar ameacas acidentais ou et al., 2008

e mitigacao. internas.

Base de dados ampla,  Curva de aprendizado elevada, pode
MITRE cobre taticas, técnicas, ser dificil de adaptar a contextos Oruc et al., 2022;
ATT&CK procedimentos e especificos, dependéncia de atualizacdo  Strom, 2018

mitigacao.

constante.

Tabela 1 — Resumo dos Principais Frameworks de Modelagem de Ameacas

3. Metodologia

Trata-se de uma pesquisa aplicada, com abordagem quantitativa e objetivos
exploratérios. Emprega-se a Teoria do Enfoque Meta Analitico Consolidado (TEMAC),
conforme proposta por Mariano e Rocha (2017) para se realizar uma revisao sistemaética.
Essa metodologia compreende trés fases distintas: (i) preparagdo da pesquisa, (ii)
apresentacdo e analise inter-relacionada dos dados e (iii) detalhamento, criacdo de um
modelo integrador e validacao por meio de evidéncias.

Durante a catalogacido dos artigos, utilizou-se o Microsoft Excel para registrar dados
bibliograficos, categorizar frameworks e acompanhar critérios de inclusao e exclusao,
promovendo controle e transparéncia no processo, conforme metodologias que
empregam planilhas eletronicas em revisoes cientificas (Borges et al., 2023). Diferente
de revisOes sistematicas que focam em analises quantitativas, este estudo adotou
analise qualitativa de contetido. Para garantir rigor metodolégico, o processo seguiu os
principios do checklist PRISMA, considerando suas etapas para identificacio, triagem,
elegibilidade e inclusao dos estudos.
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Numeros de Artigos

Identificados [INNNEEGEGEGEGEGEEEEN S0
Apds aremogdo de duplicatas [N 28
Triados (titulo/resumo) NG 30
Avaliados (texto completo) NN 37
Incluidos na andlise final [N 3

Figura 1 — Diagrama de fluxo PRISMA ilustrando o processo de identificacao, triagem,
elegibilidade e inclusao dos artigos na revisao sistematica.

Além de identificar artigos que mencionam frameworks de modelagem de ameacas
nos titulos, resumos ou palavras-chave, foi realizada uma leitura integral dos 35
artigos selecionados para verificar a implementacao real e a discussdo aprofundada de
frameworks como ATT&CK, STRIDE, PASTA, TARA, Cyber Kill Chain e Attack Tree.
Isso diferencia este trabalho das revisoes bibliométricas tradicionais, que costumam se
limitar a anélise de mengoes.

Observou-se que, frequentemente, frameworks como Attack Tree ndo aparecem
explicitamente em titulos ou resumos, sendo necessario examinar o texto completo para
identificar sua aplicacdo. A selecdo dos artigos considerou nao apenas a presenca de
termos especificos, mas também a relevancia e profundidade do uso dos frameworks,
garantindo que o levantamento reflita o uso efetivo e contextualizado das ferramentas
de modelagem de ameacas, e ndo apenas mencoes superficiais.

A analise realizada neste estudo sintetiza resultados de multiplas fontes cientificas para
garantir diversidade e confiabilidade, utilizando uma abordagem meta analitica que
assegura precisao, validade e eficiéncia na selecdo da literatura (Adriaanse & Rensleigh,
2013). A preparacao inclui a formulacao de termos de pesquisa e a criacao de strings
de busca para recuperar dados em bases selecionadas (Mariano & Rocha, 2017). Em
seguida, sdo analisadas conexbes entre registros, como revistas, documentos mais
citados, paises e areas produtivas, além da frequéncia de palavras-chave (Mariano &
Rocha, 2017).

Em vez do detalhamento completo da metodologia TEMAC, foi realizada uma anélise
de contetido para elaborar uma agenda de pesquisa, conforme Bardin (1977). A revisao
sistematica foi adotada por proporcionar uma visdo abrangente e rigorosa sobre
frameworks de modelagem de ameacas, permitindo identificar tendéncias, limitagoes
e lacunas na literatura, fundamentais em um campo dindmico como a seguranca
cibernética (Lohmann, Albuquerque & Machado, 2023; Silva & Pereira, 2023).
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4. Resultados e Discussoes

Esta secdo apresenta e analisa os principais resultados da revisao sistematica, detalhando
os procedimentos de preparacao e critérios de selecao dos artigos. Em seguida, discute-
se a inter-relacdo dos dados coletados, evidenciando tendéncias, padroes e lacunas na
literatura sobre frameworks de modelagem de ameagas. A analise busca responder
as perguntas de pesquisa e contextualizar os achados em relacdo ao estado da arte,
oferecendo subsidios para futuras pesquisas e aplicagdes em seguranca cibernética.

Os resultados refletem nao so6 a frequéncia de mengao dos frameworks, mas também
uma analise qualitativa do contexto de uso, destacando casos em que ferramentas como
Attack Tree foram aplicadas de forma relevante, mesmo sem destaque em titulos ou
palavras-chave.

4.1. Etapa 1 - Preparacao da Pesquisa

Esta fase definiu os parametros da investigacio, utilizando principalmente o Google
Scholar (GS) pela sua ampla cobertura interdisciplinar e acesso gratuito, abrangendo
diversos repositorios e editoras académicas (Gavel & Iselid, 2008). A busca ocorreu
entre 21/03/2023 e 10/04/2023, com termos registrados na Tabela 1, resultando em
35 registros selecionados aleatoriamente, considerando publicagdes de 2008 a abril de
2023, sem restri¢oes geograficas ou de area.

Base de Dados Termos da pesquisa

(“CyberRisk” OR “Security” OR “CyberAttacks”OR”Adversary
Simulation”) AND “Threat Modeling “ AND (2008-2023)

Google Scholar

Tabela 2 — Termos para pesquisa avancada

Diferente dasrevisoes bibliométricas tradicionais, este estudo adotou critérios de inclusao
que vao além da presenca dos frameworks nos metadados dos artigos, priorizando a
analise do contetdo textual, com foco na implementacao, discussao metodologica ou uso
pratico dos frameworks em contextos reais de pesquisa. Para isso, foi realizada a leitura
integral dos artigos, categorizando-os conforme a profundidade e natureza do uso dos
frameworks, o que permitiu identificar padroes, lacunas e tendéncias nao visiveis em
analises apenas quantitativas.

4.2.Etapa 2 - Apresentacao e inter-relacao dos dados

Com relacao a Figura 2, os termos exibidos na nuvem de palavras representam as
principais palavras-chave utilizadas pelos autores em seus artigos para descrevé-
los. Como pode-se observar, destacam-se os termos Security, Cybersecurity, Threat
Modeling, Assessment e MITRE ATT&CK, o que indica que os artigos estao relacionados
ao uso de frameworks de modelagem de ameacas no campo da ciberseguranca.

Na Figura 3, é possivel realizar uma observacao acerca da distribuicio geografica dos
artigos, revelando a suprema predominancia dos Estados Unidos, os quais detém uma
parcela de 28,6% nas publicacoes abordando o tema. Adicionalmente, paises como
Austria e Alemanha, com 8,6% cada um, também ostentam uma presenca substancial.
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Paralelamente, um agrupamento de nacdes, a saber, India, Noruega e Suécia, cada
qual contribuindo com 5,7%, conjuntamente ocupam a terceira posicio no que tange
as publicacdes. A Figura 3 também destaca a presenca marcante de diversos paises
europeus agrupados na categoria “Outros”, com pelo menos uma publicacio cada,
evidenciando a relevancia do continente nesse contexto.

XN

. . Qber—physma\ g
graph ; o )

Figura 2 — Nuvem das principais palavras

Outros 13
Suécia T )
Noruega mmmmmm ?
India m——— )
Alemanha eeesss—— 3
Austria meeesss—— 3

Estados Unidos I 10

0 2 4 6 8 10 12 14

Figura 3 — Artigos selecionados por pais

A Figura 4 permite uma visao abrangente da distribui¢do dos artigos sobre o tema por
continente. Ao analisar os dados apresentados, torna-se evidente a predominéncia
da Europa em termos de publicacées. A quantidade de artigos provenientes desse
continente é significativamente maior em comparacao com os demais. Isso sugere uma
forte concentracdo de pesquisas e estudos na Europa no campo abordado.

Dessa forma, a Figura 4 nos oferta uma perspectiva ampla da distribuicao geografica
das publicacoes. Ainda que os Estados Unidos detenham uma lideranca consideravel
quando analisado pais por pais, ao contemplar a visualizacdo por continente, ressalta-se
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a predominancia da Europa, simultaneamente enfatizando a notavel contribuicdo das
regides da América e da Asia para o ambito do estudo em questao.

18
11
5
] :
Europa America Asia Oceania

Figura 4 — Artigos selecionados por continente

A Figura 5 exibe a distribuicao dos artigos de acordo com os tipos de modelagem de
ameacas, destacando a MITRE ATT&CK (40%) e a ATTACK TREE (26%) como as mais
utilizadas. Essas duas modelagens combinadas correspondem a mais da metade dos
artigos selecionados. Em seguida, temos a STRIDE (20%) e a CYBER KILL CHAIN (9%),
enquanto outras modelagens somam 6% do total.

Estes resultados ressaltam a preeminéncia da estrutura MITRE ATT&CK e evidenciam
a diversidade de modelos empregados no campo da ciberseguranca, o que contribui
substancialmente para a elaboracdo de estratégias eficazes no enfrentamento de
ameacas digitais. Destaca-se ainda que a flexibilidade do framework MITRE ATT&CK
permite sua adocao por organizacoes de diferentes portes, inclusive pequenas e médias
empresas, adaptando-se ao nivel de maturidade em seguranca de cada equipe.

O guia “Getting Started with ATT&CK” orienta que equipes iniciantes podem comecar
de forma simplificada e evoluir gradualmente para praticas mais avan¢adas, tornando o
framework acessivel e escalavel para variados contextos organizacionais (MITRE, 2019).

9% _\3%ﬂ 3%

= MITREATT&CK = ATTACKTREE = STRIDE

Cyber Kill Chain = TARA = Pasta

Figura 5 — Artigos coletados por técnica de modelagem de ameacas
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Na Figura 6, obtém-se uma visao abrangente da distribuicao das principais modelagens
de ameacas encontradas nos artigos, segmentadas por continente. Ao analisar os dados
apresentados, é possivel identificar as preferéncias e tendéncias regionais no que diz
respeito as modelagens utilizadas para analise e classificacdo de ameacas.

Na Europa e na Asia, destaca-se a ampla adocio da modelagem MITRE ATT&CK,
indicando o reconhecimento da sua eficicia e relevancia na abordagem de ameacas
cibernéticas nesses continentes. Essa predominancia sugere a forte influéncia da MITRE
ATT&CK como uma referéncia amplamente utilizada na comunidade de seguranca
cibernética, impulsionando a pesquisa e a aplicacdo dessa modelagem nessas regioes.

A predominancia do framework MITRE ATT&CK nas publicagdes europeias sugere-
se estar relacionada a fatores institucionais e estratégicos. Entre eles, destaca-se
a incorporacao ativa do MITRE ATT&CK nos relatérios anuais da Agéncia da Unido
Europeia para a Ciberseguranca (ENISA), legitimando e ampliando seu uso entre os
estados-membros da UE (ENISA, 2023). Soma-se a isso a existéncia da EU ATT&CK
Community, criada em maio de 2018, que atua como uma plataforma neutra para
discussao e aprimoramento do uso de téticas e técnicas adversarias em contextos como
atribuicao, prevencao, deteccao e resposta (EU ATT&CK Community, s.d.).

8
4 4
3 3 3
2 2
d d .
L__ || | |
Europa America Asia Oceania

B MITREATT&CK mATTACK TREE STRIDE

Figura 6 — Principais Modelagens por Continente

Além de analisar a frequéncia de uso dos frameworks de modelagem de ameacas, foi
possivel agrupa-los conforme sua abordagem predominante, seguindo categorias
propostas na literatura recente: comportamental, arquitetural e tatica (Bodeau,
McCollum & Fox, 2018). A tabela a seguir resume a distribuicdo dos principais
frameworks encontrados na amostra de 35 artigos:

Categoria Frameworks Identificados Percentual de Ocorréncia na Amostra

Comportamental MITRE ATT&CK, Cyber Kill Chain 49% (MITRE ATT&CK 40% + Cyber Kill Chain 9%)

Arquitetural Attack Tree, STRIDE 46% (Attack Tree 26% + STRIDE 20%)

Tética PASTA, TARA 6% (outros frameworks)

Tabela 3 — Resumo dos Principais Frameworks de Modelagem de Ameacas
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4.4.Agenda de pesquisa: Frameworks de Modelagem de Ameacas

A anélise bibliogréafica efetuada revela a significativa relevancia cientifica do tema,
respaldada por referéncias na literatura. De acordo com os artigos, ha diversos trabalhos
que podem ser conduzidos nessa temética. Algumas dessas questoes podem ser
abordadas eficazmente por meio de pesquisas que considerem as diretrizes apresentadas
nas seguintes propostas:

e Utilizar framework de ameacgas para avaliar seguranca, conformidade e
identificar vulnerabilidades cibernéticas para proteger contra agentes maliciosos
(Georgiadou, Mouzakitis e Askounis, 2021). Essa avaliacao é essencial para
proteger ativos digitais, preservar a integridade de informacé6es confidenciais e
reduzir riscos de ataques cibernéticos.

e Investigar com énfase na automacdo da correlacdo entre o catilogo de
Vulnerabilidades e Exposi¢oes Comuns (CVE) e as técnicas presentes na Matriz
Empresarial MITRE ATT&CK (Grigorescu et al., 2022). Essa abordagem agiliza
a identificacdo de ameacas, fortalece a postura de seguranca e reduz o tempo de
resposta a incidentes cibernéticos.

e Analisar os controles do NIST SP 800-53, referenciando as métricas do MITRE
ATT&CK e criar critérios suplementares para avaliar sua eficacia (Rahman e
Williams, 2022). Essa abordagem amplia a seguranca, adaptando-se a ameacas
emergentes, fortalecendo a defesa contra ataques cibernéticos e protegendo
ativos criticos, preservando a reputacao da organizacao.

e A aplicacao de distribuicoes de probabilidade as fases de ataque e defesa no
modelo MITRE ATT&CK é essencial para aprimorar a precisao das simulacoes
(Xiong et al., 2021). Isso permite uma compreensao mais realista do cenario de
ameacas, capacitando as organizacoes a tomar decisoes informadas, otimizar
estratégias de seguranca e mitigar riscos cibernéticos de forma eficaz.

5. Conclusio

Este estudo analisou publicagbes que utilizaram frameworks de modelagem de ameacas
amplamente reconhecidos na seguranca cibernética, como PASTA, TARA, CYBER KILL
CHAIN, STRIDE, ATTACK TREE e MITRE ATT&CK, que oferecem estruturas sélidas
para identificar, analisar e mitigar riscos em sistemas e redes. A revisao sistematica
selecionou 35 artigos, dos quais 40% empregaram o MITRE ATT&CK, 26% o ATTACK
TREE e 20% o STRIDE, enquanto os demais frameworks tiveram menor relevancia.

A predominancia do MITRE ATT&CK pode ser atribuida a sua forte adocdo em
publicacbes europeias, embora em outras regides, como América, a distribuigdo
entre os principais frameworks seja mais equilibrada. O estudo recomenda que
organizacoes iniciem com frameworks mais simples, como STRIDE, e avancem para
modelos mais robustos, como MITRE ATT&CK, conforme amadurecem seus processos
de seguranca.

Um diferencial relevante deste estudo foi a adogdo de uma anélise qualitativa do
contetido dos artigos, permitindo identificar a implementacao efetiva dos frameworks
e compreender as nuances de sua adogdo, superando as limitacdes de abordagens
exclusivamente bibliométricas. Entre as limitacoes, destaca-se o recorte temporal restrito
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e aselecdo aleatdria dos artigos analisados, indicando a necessidade de pesquisas futuras
com escopo temporal mais amplo e a inclusao de outros frameworks de modelagem de
ameagas.
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Resumen: La seguridad humana desde una perspectiva de género es esencial para
mejorar la seguridad de las mujeres. La agenda politica, las limitadas estrategias
de las autoridades a menudo ignoran la vulneracion, y violencia ejercida contra
las mujeres, El objetivo de la investigacion fue indagar la existencia de politicas
locales de seguridad y la percepciéon de inseguridad desde un enfoque de genero e
interculturalidad, en Ecuador- Otavalo, en parroquias de [lumén, Gonzalez Suarez y
Comunidad la Banda. Proyecto subvencionado por la embajada de EEUU. El método
de investigacion es cuantitativo, descriptivo, se aplicd 595 encuestas. Se concluye
que, los planes de los gobiernos locales carecen de estrategias y politicas pablicas
de seguridad ciudadana, especialmente a la variable de género e interculturalidad.
El 98% encuestados opinan que la inseguridad ha aumentado y esta afecta mas a
mujeres y nifias, La percepcién de inseguridad y la violencia de género representa
una problemaética grave.

Palabras-clave: Derechos Humanos; Seguridad Ciudadana; Género;
Interculturalidad.

Citizen Security from a Gender and Interculturality perspective as a
Human Rights Issue

Abstract: Human security from a gender perspective is essential to improving the
protection of women in a comprehensive and equitable manner. Political agendas
and the limited strategies of local authorities often overlook the violations and
violence experienced by women. This study aimed to examine the existence of local
security policies and the perception of insecurity from a gender and intercultural
approach in three parishes of Otavalo, Ecuador: Iluman, Gonzalez Suérez, and La
Banda. The project was supported by the U.S. Embassy. A descriptive, quantitative
methodology was applied through 595 surveys. The findings reveal that local
government plans lack effective strategies and public policies on citizen security,
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particularly regarding gender and intercultural dimensions. Notably, 98% of
respondents believe insecurity has increased, disproportionately affecting women
and girls. The perception of insecurity and gender-based violence emerges as
a critical social issue, underscoring the urgent need for inclusive and culturally
contextualized security policies.

Keywords: Human rights, citizen security, gender, interculturality

1. Introduccion

Concebir el concepto de seguridad humana desde una 6ptica de género es mandatorio
si se pretende mejorar la seguridad de las mujeres de forma integral y en forma
equitativa, La agenda politica, los escasos mecanismos y estrategias de autoridades
ignoran la vulneracion, la percepcién y violencias ejercitadas contra las mujeres como
un ingrediente de la inseguridad ciudadana. Las agresiones, violencias contra las
mujeres ya sea en el hogar y espacios puiblicos son diversos y se caracterizan de manera
distinta al resto de hechos delincuenciales, que tienen un nexo causal a la cultura
patriarcal en donde se reserva la autoridad exclusivamente al hombre, propendiendo a
un poder inequitativo con relaciones de conflicto entre géneros, Asi la naturalizaciéon de
discriminacion, vulneracion y el desconocimientos de sus derechos ha ocasionado que
las mujeres minimicen o visibilicen la agresion, violencias, agresion sexual por parte de
su pareja lo que ha dado como consecuencia el nivel bajo nivel de denuncia.

El abordaje de la seguridad ciudadana debe considerarse desde un enfoque integral,
en razon del incremento diario a nivel nacional de agresiones, violencia y delitos, asi
evidencian las estadisticas policiales o judiciales en el Ecuador, Las cifras del Ministerio
de la Mujer y Derechos Humanos revelan que tras comparar los periodos del 214 -
2024 hubo 155% mas muertes violentas en el pais ( homicidios, asesinatos femicidios)
, en relacion con 2014, adicionalmente se debe anotar que este no es el iinico niimero
que se incremento, ya que en ademas de muertes, hubo mas robos a personas, negocios,
autopartes, carros y motos, existe un crecimiento en los altimos tres afios. En en el 2022
se presentd 11372 denuncias interpuestas ante la Fiscalia del Estado, comparada el 2020
que presento 4596 robos ha aumentado casi el 150% , hasta agosto 2023 suma 6.858, Se
determind que el pais se ha vuelto més inseguro. (Lautaro, 2020)

Asi mismo se observa con el robo de motos. En el 2022 se present6 6.666 denuncias de
este tipo. Es decir, un incremento de casi el 120% en relacion con el 2020, afio en el que
hubo 14.567 robos de motos. Mientras que hasta agosto de 2023 suman 10.131.

En materia de seguridad Ecuador en el 2023 representa como el peor afo, la tasa de
muertes violentas por cada 100.000 habitantes llegd a 47,2. Al 15 de diciembre de
2024 de acuerdo a proyeccion se cerr6 con una tasa de 40,4 muertes por cada 100.000
habitantes, es decir 19 personas fueron asesinadas diariamente en promedio (Primicias
2024)

Al analizar la inseguridad en particular de las mujeres se puede apreciar un aumento
considerable en el niimero de asesinatos particularmente es notorio a partir del 2022 en
la cual se alcanza un pico alarmante con 454 casos en el 2023; en cuanto a los femicidios
durante el periodo de estudio se documentaron un total de 807 femicidios en Ecuador,
se observa una relativa estabilidad en las cifras de femicidios durante los periodos 2015-
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2016 y 2018-2021, fluctuando entre 56 y 70 casos anuales. No obstante, el afio 2017
presentd un comportamiento atipico con un aumento significativo, alcanzando los 100
eventos; A partir del ano 2022, se evidencia una tendencia ascendente, con un aumento
a 88 femicidios, que continu6 incrementandose hasta alcanzar los 108 casos en 2023, lo
que manifiesta un incremento alarmante de la violencia de género en el pais en el aho
2024.

Imbabura ocupa el décimo primer lugar en femicidios con 25 casos en el periodo de
estudio

Violent
deaths of 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 Total
women

Murder 28 102 97 90 60 72 70 136 305 454 133 1547

Femicide 26 56 70 100 67 64 71 69 88 112 84 807
Homicide 14 7 8 6 11 15 21 17 23 25 5 155
Hitman 1 7 2 o 2 o 0o 4 8 26
TOTAL 69 172 177 196 140 151 165 226 424 589 176 2485

Nota. Adaptado del Ministerio de la Mujer y Derechos Humanos (2024).

Tabla 1 — Muertes violentas de mujeres en Ecuador (2014 - mayo de 2024)

Las estadistas muestran que la mayoria de las victimas eran mestizas, representando el
84,94% de los casos registrados, sin embargo, el 12,15% del total de casos de femicidio
ocurrieron a mujeres de Pueblos y Nacionalidades (Afro ecuatorianas, indigena,
montubia y mulata). Datos que resaltan la importancia de abordar la diversidad
étnica en los estudios de femicidio abordando de manera integral las inequidades y
la discriminacién que pueden estar presentes en los diferentes grupos étnicos. Asi La
interculturalidad debe constituirse un eje central en la formulacién de politicas ptiblicas
y en las estrategias de implementaciéon de medidas de prevencion y proteccion contra la
violencia de género.

El promedio diario de llamadas al ECU-911 por violencia de género, segin datos
estadisticos de las instituciones de socorro en La provincia de Imbabura, es de 8 a 10
casos diarios, 2000 llamadas mostrando un incremento en los tltimos dos anos, incluso
en 2021 y lo que va de 2022 lo cual supera a las estadisticas dadas en medio de las
restricciones de movilidad y confinamientos por la pandemia de COVID-19; en el 2023,
630 llamadas de auxilio, en el 2024 fueron 443 llamadas (La Hora 2024)

De acuerdo a los resultados de la dltima encuesta realizada en el 2019, se establece a
Imbabura como una de las provincias mayormente acentuada en violencia contra las
mujeres ocupando el quinto lugar con (73.6%) en relacion al resto de provincias del
Ecuador, con lo que se diria que la Provincia de Imbabura es un lugar muy inseguro para
las mujeres, asi mismo las estadisticas del INEC (2011) demuestran que en Imbabura
respecto la pertinencia étnica mayoritariamente donde la mujer es vulnerada esta en
las comunidades indigenas existiendo un mayor porcentaje de violencia en relaciéon a
la media nacional , 47,1% en comunidades indigenas de violencia sobre la mujer dentro
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de los hogares, La violencia doméstica se representa a si misma como el resultado del
ejercicio de poder; en una perspectiva mas amplia, la violencia conforme se ha establecido
en la comunidad internacional atenta los derechos humanos de las mujeres a una vida
digna libre de violencia. Pero esta violencia no solo es ejercida en hogares sino también
se ejerce en distintos &mbitos , en el educativo con el 19% en el Ambito laboral el 20% de
mujeres es vulnerada, en el social el 32% en el familiar el 20.3% y en la pareja el 42,7%
ha sido agredida en diferentes formas, sin embargo estas cifras no se ven reflejadas en
las denuncias que se presentan ante las autoridades competentes; La mayoria que ha
sufrido algin tipo de agresion por parte de su pareja decide no denunciar; en los delitos
de violencia psicologica el 88% de las mujeres prefieren no denunciar, en los que tiene
que ver con violencia fisica el 82.7% prefieren no denunciar a pesar de ser violentadas el
85% en violencia sexual prefieren no denunciar (INEC, 2011)

Asi se pude mirar cobmo se ha naturalizado la violencia hacia las mujeres, agresiones,
acoso sexual, violaciones, asesinatos, los cuales se dan tanto en el &mbito privado como
en el publico, en el hogar, en los espacios ptblicos, en los medios de transporte en el
ambito laboral, educativo. Es una criminalidad creciente, no siempre denunciada ni
bien tipificada como delito, ni sancionada debidamente. (Falu, 2009)

La autora Fal{, sefiala de forma acertada que las violencias que ocurren en las ciudades
no son unicamente los robos, los asaltos, la pandilla que se apropia de la esquina, el
abuso a las mujeres, la red de microtrafico que impone el terror en el barrio, el uso
ilegitimo de la fuerza por distintos actores. Violencias también afirma es el hambre y la
falta de escuelas, los hospitales saturados, las calles sin veredas ni parques, la justicia
injusta; las discriminaciones por razones étnicas, de origen, de opcién sexual, de edad;
el vacio de derechos humanos y ciudadanos; las violencias que sufren las mujeres por
el solo hecho de ser mujeres y que responden a practicas de poder de un sexo sobre el
otro, sefiala ademas que,” las violencias estan arraigadas en largas tradiciones culturales
que perviven invisibles, en construcciones sociales que no se declaran, en relaciones
politicas y econémicas que se autoproclaman de interés comun, sin tomar en cuenta ni
rendir cuentas por las victimas que van dejando al paso”. . (Falu, 2009)

Bunch C. (2004) citado en la Ficha Técnica por la Organizacion de los Estados
Americanos, resalta que “la violencia contra las mujeres es parte de la perpetuacion de la
guerra, del conflicto y de la inseguridad, y de la aceptacién de la violencia como un medio
normal e inevitable de resolucién de conflictos.” Destaca ademaés que, en relacion a la
violencia contra las mujeres, la impunidad que existe al centro de la mayor parte de las
sociedades, esto por el imaginario que los hombres y los nifios no tienen responsabilidad
para la violencia contra las mujeres de esta forma nutre la cultura de impunidad en
cuanto a la violencia en general.

Si bien la inseguridad ciudadana representa un problema que afecta a toda la poblacion
se puede afirmar que no es la misma problematica a mujeres y hombres existen marcadas
diferencias, las mujeres viven la violencia, los problemas de seguridad y los delitos
de los que son objeto de una manera distinta a los hombres, diferenciacion dada por
construccion social, la imposicion de los roles de género y de la relegacion tradicional
de las mujeres al ambito privado, lo que implica ademas una respuesta diferente de la
sociedad frente a la problematica que vulnera a la mujer. (Juany Guzman, 2013)
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Segtn (Brito et al., 2021). La violencia que culmina en femicidio por razones culturales
es una manifestacion extrema de la violencia de género, vinculada a normas, tradiciones
y practicas culturales que perpettian la subordinacion de las mujeres. En algunos
contextos, este tipo de femicidio esta relacionado con practicas como la dote y el
matrimonio infantil. En ciertos paises, las mujeres son asesinadas debido a conflictos
relacionados con la entrega o el valor de la dote en matrimonios arreglados. Asimismo,
los matrimonios forzados o precoces exponen a nifias y adolescentes a relaciones
abusivas, donde el riesgo de violencia es extremadamente alto.

Ecuador se distingue por ser un pais con una diversidad cultural plurinacional,
multiétnico, lo que hace que la interculturalidad, etnia sean unas variables cruciales
para comprender las caracteristicas de la violencia. La autoidentificacion étnica permite
a las personas reconocerse y declararse parte de una comunidad o grupo cultural, y debe
analizarse en su interaccion con el género y las clases sociales. Estas interacciones revelan
las desigualdades estructurales que afectan de manera desigual a mujeres indigenas,
afrodescendientes y mestizas. Esta situacion, segtin Bustos (2021), subraya la necesidad
de que el Estado y las instituciones sociales implementen un enfoque interseccional en
las “politicas publicas y sistemas de justicia.

Las mujeres indigenas y afrodescendientes, como senhala Vallejo (2021), enfrentan
vulnerabilidades especificas debido a factores histéricos y sociales como el racismo,
la pobreza, la esclavitud, la discriminacion y la marginalizacion. Estas condiciones se
reflejan en su acceso limitado a servicios esenciales, atencion médica, oportunidades
laborales, ingresos econ6micos y sistemas judiciales, lo que incrementa su riesgo de
sufrir violencia de género y femicidio (Iniciativa Spotlight, 2022). Ademas, en numerosas
comunidades indigenas, las normas tradicionales y los sistemas de justicia locales
suelen priorizar la resoluciéon comunitaria sobre la proteccién individual, dificultando la
denuncia y el acceso a mecanismos oficiales de justicia.

El tema de seguridad con enfoque de género e interculturalidad es un tema poco
trabajado, debido a que en la concepcion del desarrollo en la historia ha invisibilizado
a las mujeres en la toma de decisiones y en la construccion de politica en pro del
desarrollo y seguridad. Por ello, el enfoque de género e interculturalidad propuesta en
la presente investigacion resulta primordial para considerar las distintas realidades y
maneras de usar y percibir al 1 barrio, comunidad, la ciudad por parte de los colectivos,
la sociedad, es imperativo incorporar la participacion de las distintas categorias de sexo,
edad, condicion de pobreza, o discapacidad, etnia o raza u orientacién sexual. Si no hay
un reconocimiento de las especificidades tanto de hombres como de las mujeres que
habitan el territorio en sus distintas categorias sociales, es impensable la construccion
de ciudades o comunidades seguras para todas y todos.

De esta forma el enfoque de género y seguridad ciudadana, significa mucho méas que
tomar en cuenta a las mujeres y reconocer su existencia, invita a mirar y actuar con
una Optica distinta los procesos sociales, las necesidades y demandas, pretende que la
planificaciéon de seguridad, el desarrollo comunitario, , incluya las diferencias de género
yla heterogeneidad de los intereses, de las necesidades en torno a la realidad de mujeres
y hombres. (Pelaez, 2013)
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1.1. Derechos Humanos y Seguridad

El reconocimiento de los derechos de las mujeres como derechos humanos se consolidé
en la Conferencia Mundial de Viena (1993), particularmente en el numeral 18 de la
Declaracion y Programa de Accién, que destaca la participacion igualitaria de las
mujeres y la erradicacion de la discriminacion sexual como objetivos universales. Desde
entonces, se reconoce el derecho de toda mujer a una vida digna, libre de violencia.
Otro instrumento fundamental es la CEDAW (Unidas, 1979), cuyo articulo 1 define la
discriminacién como cualquier accidon basada en el sexo que impida el pleno ejercicio de
los derechos humanos, sin importar el estado civil, y prohibe tanto actos intencionales
como practicas de efecto discriminador (Figueroa S, 2018). Aunque la Carta de las
Naciones Unidas y tratados internacionales promueven la igualdad de género, persisten
brechas significativas en todo el mundo (MUJERES, 2020). En Ecuador, la Constituciéon
de 2008 aborda la seguridad publica, ciudadana e integral como responsabilidad estatal,
y garantiza una cultura de paz (Art. 3.8), el orden interno y la defensa nacional (Art.
147.17), asi como el deber ciudadano de mantener la paz (Art. 83.4). Segin el COOTAD,
los Gobiernos Auténomos Descentralizados tienen competencias en materia de
seguridad local, establece en tema de seguridad lo siguiente:

Legal

Reference Jurisdiction  Responsibility Description

Create and coordinate municipal citizen security councils, involving

Art. 54(n) Municipal the National Police, community members, and related organizations;

COOTAD Government formulate and evaluate policies.

Art. 60(q) Mavor Coordinate the formulation and execution of local security policies and
COOTAD Y plans with the National Police and other relevant actors.

Art. 64(m) Rural Parish Coordinate citizen security matters with the National Police and civil
COOTAD Government society within its territorial scope.

Design a citizen security plan tailored to local realities and aligned
with cantonal and national plans; coordinate with parish government,
central agencies, community, and National Police.

Art. 70(n) Parish Council
COOTAD President

Nota. Adaptado del Codigo Orgénico de Organizacion Territorial, Autonomia y Descentralizacion (COOTAD,
2010).

Tabla 2 — Responsabilidades de los Gobiernos Auténomos
Descentralizados en materia de seguridad ciudadana

Dentro del avance se podria citar el articulo dedicado a definir las funciones de la

Adicional a lo citado la Constitucion Ecuatoriana determina que el Estado trabajara en
pos de la “seguridad humana”;

Ast lo define el Art. 393.-El Estado garantizara la seguridad humana a través
de politicas y acciones integradas, para asegurar la convivencia pacifica de
las personas, promover una cultura de paz y prevenir las formas de violencia
y discriminacion y la comisién de infracciones y delitos. La planificacion
y aplicacion de estas politicas se encargara a érganos especializados en los
diferentes niveles de gobierno.
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Con esta definicion la seguridad involucra elementos esencias, de transendecia como es
la participacion ciudadana como un elemento importante para una convivencia pacifica,
para la prevencion, coordinacién y colaboracion entre instancias de diferentes niveles de
gobierno, Gads, Parroquiales, Cantonales, Provinciales para lograr el tan anhelado buen
vivir que la Constituciéon menciona en distintos momentos.

De esta forma la seguridad debe abordarse desde una vision integral de derechos
humanos, en donde implique la relaciéon de la seguridad con el ambiente, espacio que
mujeres y hombres circulan, el disfrute de lugares recreativos, la convivencia tranquila,
lugares transitables iluminados, trabajo, transporte, centros educativos hogares sin que
prime el miedo.

La violencia y la autoidentificacion étnica estan intrinsecamente relacionados en un pais
plurinacional e intercultural. Esta relacion permite entender como las desigualdades
estructurales afectan de manera dispar a mujeres indigenas, afrodescendientes y
mestizas. Segiin Tayupanda et al. (2021), estas mujeres enfrentan obstaculos adicionales
para acceder a servicios esenciales y al sistema judicial, lo que incrementa su riesgo de
sufrir violencia de género. La combinacion de factores histéricos y sociales, junto con
la discriminaci6n sistémica y la marginalizacién, agrava su vulnerabilidad y aumenta la
probabilidad de que sean victimas de femicidio.

Desde una perspectiva antropoldgica, la violencia se percibe como una manifestaciéon de
poder en el contexto de dinamicas sociales complejas. Estas dinamicas estan influidas
por factores como la cultura, el entorno familiar y los roles especificos que desempefian
las mujeres. Asi el femicidio se presenta como la violencia extrema de la violencia
masculina hacia la mujer. Esta violencia culmina en la muerte de la mujer, una accion
de control y dominio que refuerza el escenario simbolico establecido socialmente.

Narvaez (2022).

Siguiendo a Narvaez (2022), la violencia y el femicidio cultural ocurre en contextos
donde los roles de género y las estructuras patriarcales otorgan a los hombres autoridad
sobre las mujeres, justificando su muerte como una forma de mantener el honor. Este
problema se exacerba en poblaciones indigenas, donde la combinaciéon de costumbres
ancestrales, desigualdades de género y exclusion social aumenta la vulnerabilidad de las
mujeres.

Asi; el femicidio no debe ser visto simplemente como un acto violento aislado, sino
que debe entenderse como el resultado de un sistema patriarcal, definido como una
estructura omnipresente en la sociedad que facilita numerosos abusos, especialmente
cuando existen elementos de interseccionalidad como la etnia, clase y edad (Leon,
2022,).

El Convenio 169 sobre Pueblos Indigenas y Tribales en paises independientes - OIT
(1989) y la Declaracion de los Derechos de los Pueblos Indigenas (2007) se constituyen
en el marco normativo de los derechos colectivos de los pueblos indigenas. Sin embargo,
de ello, estos tratados internacionales no so transversales en el enfoque de género, asi
como tampoco incorpora la articulacion de los derechos colectivos de los pueblos con
los derechos individuales de las mujeres. La inclusiéon de las mujeres se solventa con
afirmaciones y recomendaciones generales, sin considerar su particular discriminacion,
asi como sus necesidades e intereses estratégicos:
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Las perspectivas de género e interculturalidad son enfoques transversales que se
integran en la medida en que buscan salva guardar los derechos tanto individuales como
colectivos de las personas, los dos enfoques son relevantes en razén que permiten, por
un lado, fortalecer la relacién ciudadana, y convivencia armonica, a través del respeto y
la valoracion de las diferencias de género, cultura, etnia, edad, discapacidad, entre otras.

Entendiéndose como enfoque de género, el anélisis, desde una mirada reflexiva de la
realidad, mirar la realidad, donde se identifica los roles que asumen mujeres y varones
en la sociedad, asi como la visualizacion de las relaciones de poder y desigualdad que
se producen entre ellos y ellas. Esta reflexion permite conocer y explicar las causas que
generan esas asimetrias e injusticias y analizar como las vulneraciones de los derechos
fundamentales afectan de forma diferente y en mayor grado a grupos tradicionalmente
excluidos a través de la historia. (Rodriguez E, 2013)

La interculturalidad, segiin Catherine Walsh, se construye desde los movimientos
sociales y experiencias locales, mas alld de la academia. Enrique Ayala Mora (2011)
refuerza que reconoce tanto identidades individuales como colectivas, protegiendo el
patrimonio cultural y promoviendo la diversidad. Transversalizarla en politicas ptblicas
exige acciones que garanticen los derechos de pueblos histéricamente discriminados. El
enfoque intercultural con perspectiva de género (Pueblo, 2020) integra la lucha contra
la desigualdad entre hombres y mujeres, promoviendo estrategias inclusivas y dialogos
respetuosos adaptados a contextos culturales diversos.

2. Metodologia

La estrategia metodologica de la investigacion es cuantitativa, a partir del procesamiento
de 595 encuestas dirigida a hombres y Mujeres de las de las parroquias en estudio , cuyos
resultados fueron tratados de manera descriptiva a fin de producir una sintesis analitica
y representacion grafica de los datos observados, productos del estudio.

Dentro de las limitaciones del estudio, existe la posibilidad que existan sesgos en
la seleccion de la poblaciéon encuestada, dado que la muestra no sea completamente
representativa considerando la diversidad socioeconémica y cultural de la poblaciéon
en las parroquias seleccionadas pudiendo influir en la precision de los hallazgos por
la posibilidad de subrepresentaciéon o sobre representacion de algunos grupos; por
otro lado la representacion geografica esta restringida a ciertas localidades lo que
implica que los resultados no pueden extrapolarse a nivel nacional o contextos urbanos
significativamente diferentes, otra limitacion es el marco temporal del levantamiento
de informacion ya que la percepcion puede cambiar en funcién de eventos recientes o
variaciones en la dinamica social y econdémica de la comunidad.

Sin embargo, a pesar de estas limitaciones la presente investigacién proporciona una
base sdlida para comprender las diferencias en la percepcion de inseguridad entre
hombres y mujeres, resaltando la necesidad de estrategias de inseguridad inclusivas que
integren factores culturales y sociales que influyen en la realidad de cada grupo
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3. Resultados y Discusion

A continuacidn, se presentan los resultados de la encuesta realizada 595 personas del
area geografica incluida en el estudio, de las cuales 305 son mujeres y 290 son hombres:

En la ciudad de Otavalo, el 67% de los 315 encuestados se identifica como indigena,
el 31% como mestizo y el 2% como afroecuatoriano. En Iluman, el 100% de los 200
encuestados se considera indigena. En Gonzalez Suarez, de 40 encuestas realizadas,
el 50% se identific6 como indigena y el otro 50% como mestizo. En la comunidad La
Banda, el 88% de los 40 encuestados se declara indigena y el 12% mestizo. Respecto a la
edad, los encuestados tienen un promedio de 33 afios, predominando aquellos entre 27y
39 afios, con edades entre los 18 y 64 afios y una alta participacion juvenil. En cuanto al
idioma, el 65% de los encuestados es bilingiie (hablan kichwa y castellano), el 34% solo
habla castellano y el 1% practica otros idiomas. Este analisis refleja la diversidad étnica,
la composicion por edades y las capacidades lingiiisticas de las comunidades estudiadas.

¢Qué Significa para Ud., la Seguridad Ciudadana? La percepciéon sobre la
seguridad ciudadana varia significativamente entre las comunidades estudiadas. En
Otavalo y La Banda, la mayoria considera que la seguridad es responsabilidad de una
organizacion encargada de brindarla (55% y 63%, respectivamente). En Otavalo y
Gonzéalez Suarez, un 30% cree que deberia ser un espacio de participacion para todas las
personas, aunque en Gonzalez Suarez las opiniones estan divididas entre participacion
comunitaria, responsabilidad de instituciones y organizaciones de seguridad, cada una
con un 27-30%. Por otro lado, en la parroquia de Ilumaén, el 50% opina que la seguridad
recae en el Gobierno Nacional, contrastando con las demas localidades. Este analisis
refleja como las perspectivas sobre seguridad varian segtn las prioridades y contextos
de cada comunidad.

¢Considera que en los dltimos anos la Delincuencia ha aumentado, y
Como califica la inseguridad ciudadana en su sector? En los dltimos anos, la
percepcién de inseguridad ha crecido en Otavalo, siendo calificada como grave o muy
grave, especialmente en la zona urbana. Esta diferencia con las parroquias rurales
podria deberse a procesos de seguridad autdbnomos y mecanismos de justicia indigena
reconocidos en la Constitucion, lo que evidencia como el contexto geografico y cultural
influye en la apreciacion ciudadana de la seguridad.

¢Durante los dos altimos afios ha sido victima de robo o agresion en la calle?
Esta pregunta de los encuestados incluidos en el estudio, tanto en el 4rea rural como
en el area urbana los las personas encuestadas afirman haber sido victimas de robo o
agresion; (Otavalo 53% Gonzalez Suarez 51% Iluman 45%, la Banda 40%). Al desglosar
las respuestas por localidad, se identifico que un porcentaje considerable de la poblaciéon
encuestada sefal6o haber sufrido robo o agresion en su lugar de residencia: 35% en
Otavalo, 22% en Gonzalez Suarez, 14% en La Banda y 10% en Iluméan. Ademas, un 5%
report6 haber sido victima en otros lugares. Al analizar el barrio o comunidad, las cifras
aumentan significativamente: 62% en Otavalo, 85% en Iluman, 76% en Gonzélez Suarez
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y 36% en La Banda. Destaca especialmente que, en La Banda, un 50% reporté haber
sufrido agresion o robo en otro lugar, superando ampliamente a las demas localidades,
donde los porcentajes fueron de 6% en Otavalo, 5% en Iluman y 0% en Gonzalez
Suéarez. Estos datos subrayan diferencias importantes en la percepcién y experiencia de
inseguridad segun el contexto local.

¢Denuncid el robo o agresiéon? La mayoria de la poblacion encuestada en las cuatro
localidades no denunci6é robo o agresion: 70% en Otavalo, 65% en Ilumén, 75% en
Gonzélez Suarez y 90% en La Banda. Las principales razones para no denunciar fueron
la desconfianza en la justicia ordinaria y, en segundo lugar, el miedo a represalias,
mencionado por un 58% de los encuestados. Estos datos reflejan una marcada falta
de confianza en el sistema judicial y un temor significativo a posibles venganzas en las
comunidades estudiadas. . Ver grafico 8.

De la poblacion que denuncio6 robos o agresiones, en Otavalo, el 71% acudi6 a la Fiscalia
y el 290% ala Junta de Proteccion de Derechos. En Ilumén, el 80% denunci6 en la Fiscalia
y el 20% en la Junta Parroquial. En Gonzalez Suéarez, el 50% present6 denuncias ante
el Cabildo de la Comuna y el 20% en la Junta Parroquial. En La Banda, el 40% recurri
al Cabildo y el 22% a la Junta Parroquial. Esto refleja el pluralismo juridico proclamado
por la Constitucién ecuatoriana, que reconoce tanto la justicia ordinaria como la
indigena, permitiendo a los pueblos indigenas aplicar sus normas consuetudinarias para
la resolucion de conflictos.

éConsidera que la agresion a las mujeres en el Gltimo afio ha aumentado,
ha disminuido o se mantiene igual? El analisis revela que la percepcion sobre el
aumento de agresiones a mujeres es significativa: 79% en Iluman, 61% en Gonzalez
Suarez, 55% en La Banda y 43% en Otavalo consideran que han incrementado en el
altimo afio. Entre el 26% y el 43% creen que estas agresiones se mantienen, mientras
que un porcentaje menor, entre el 13% y el 18%, percibe que han disminuido. Estos datos
subrayan la relevancia del enfoque de género para comprender la realidad de la violencia
contra las mujeres en las localidades estudiadas.

¢Cree quelainseguridad afecta mas alas mujeres y nifias? Las encuestas reflejan
que, en la mayoria de las localidades estudiadas, la inseguridad afecta principalmente a
mujeres y nifias, con porcentajes entre el 63% y el 98%. Sin embargo, en la Comunidad
La Banda, la percepcion es diferente, ya que se considera que la inseguridad afecta de
manera casi equitativa a hombres y mujeres. Este anélisis resalta las variaciones en la
percepcion de la inseguridad segin el contexto local y de género.

¢Ha sido victima de agresion fisica, psicoldgica, sexual, econémica, politica
o patrimonial. - El 92% de las mujeres encuestadas afirm6 haber sufrido algin tipo
de agresion, predominando la violencia psicolégica, seguida de la fisica, econémica y
politica. También se report6 agresion sexual en comunidades como La Banda, Ilumén
y Gonzalez Suarez, aunque se presume que muchas mujeres no la denuncian por temor
o vergiienza, lo cual contrasta con los casos registrados en la Fiscalia del cant6n. Este
analisis destaca la alta prevalencia de violencia hacia las mujeres en diversas formas y su
subregistro en contextos locales.
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¢Cual considera la razén para que haya agresion en diferentes formas, en
particular hacia la mujer? El anilisis muestra que el machismo es identificado
como la principal causa de agresion hacia las mujeres en las localidades estudiadas, con
porcentajes del 27% en Otavalo, 36% en Iluméan, 40% en La Banda y 42% en Gonzélez
Suérez. El alcoholismo sigue como una causa relevante (20% en Otavalo, 22% en
Iluman, 26% en La Banda y 15% en Gonzalez Suarez). Otras razones destacadas incluyen
discriminacion (14-15%), falta de educacién (8-16%) y ser mujer (10-17%), aunque en
menor proporcion también se senala la cultura y las relaciones interculturales. Estas
cifras reflejan factores socioculturales que perpetiian la violencia y la desigualdad de
género en estas comunidades. Lo que se puede mirar arraigado aun el machismo a ello
sumado el problema social de alcoholismo y la discriminacién por el hecho de ser mujer.

Donde considera Ud. Que se siente mas insegura? La mayoria de los encuestados
identifica la calle o carretera como el lugar de mayor inseguridad (83.5%), seguido del
transporte publico, centros de estudio y la comunidad. Aunque el hogar deberia ser un
espacio seguro, en localidades como Otavalo, Gonzalez Suarez y La Banda, entre el 3%
y el 10% de las personas expresaron sentirse inseguras en sus propias casas, segin los
datos analizados.

¢Existe Politica Puablica para disminuir la seguridad/ plan de seguridad? El
anélisis evidencia que la existencia y percepcion de politicas de seguridad varia entre
comunidades: La Banda (67%) e Illumén reconocen planes, mientras Otavalo y Gonzalez
Suarez reportan ausencia, especialmente en temas de género e interculturalidad. La
participacion ciudadana es limitada, y en Otavalo no hay una ordenanza cantonal integral
conforme al COOTAD ni la Guia Nacional. Aunque se adopta una ordenanza provincial,
falta articulacién institucional y enfoque inclusivo. La estrategia municipal contra la
violencia de género se reduce a un formulario, sin mecanismos claros ni atencion a la
diversidad cultural.

¢Qué recomendaria para mejorar la seguridad ciudadana, para disminuir
actosdedelincuencia, violencia, hacialas mujeres en subarrio o comunidad?
De esta pregunta abierta, los/as ciudadanos/as encuestados destacan diversos aspectos
esenciales para alcanzar este objetivo. Sefialan la necesidad de una mayor participaciéon
delapoliciayenfatizan laimportancia delaunién comunitaria como clave para garantizar
la seguridad. Ademaés, consideran que es fundamental ofrecer capacitaciones en temas
de género y seguridad, implementar politicas enfocadas en la protecciéon de las mujeres,
y fomentar la educacién sobre violencia de género en los colegios. También proponen la
instalacién de mas camaras de seguridad como una medida complementaria.

4. Analisis y Discusion

Estudios recientes enfatizan la importancia de incorporar un enfoque de género en las
politicas de seguridad. Las agresiones y violencias contra las mujeres, ya sea en el hogar
o0 en espacios publicos, son diversas y se caracterizan de manera distinta al resto de
hechos; asi La transversalizacion del enfoque intercultural en las politicas ptblicas de
seguridad se entiende que los programas, proyectos y servicios que se desarrollan el
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Estado estos garanticen la plena efectividad de los derechos e inclusion de los pueblos
y nacionalidades , de mujeres, especialmente de aquellos historicamente discriminados,
respetando su cultura

Los resultados del estudio la percepcion de inseguridad y delincuencia en la localidad,
la alta tasa de victimizacién muestra que la inseguridad es una preocupacion constante
y creciente, sin embargo, se evidencia una fuerte dependencia y expectativa de que el
Gobierno Nacional asuma la responsabilidad principal en temas de seguridad, dejando
la responsabilidad de la comunidad y otras instituciones en menor medida; Esta
percepcion de la seguridad ciudadana como responsabilidad del Gobierno Nacional
guarda coherencia con la percepciéon de muchos ciudadanos en América Latina, donde
los gobiernos son vislumbrados como los fundamentales responsables de garantizar la
seguridad. Sin embargo, la participacién comunitaria yla cooperacion conlas autoridades
locales son elementales para abordar eficazmente la inseguridad y la violencia.

En cuanto a la violencia de género en la comunidad refleja una problematica grave, la
mayoria de los encuestados reconocen que las mujeres y nifas resultan las méas afectadas
por la inseguridad y estas las atribuyen a factores culturales y sociales como causas
fundamentales de la violencia hacia el género femenino.

En relacion a la politica pablica con enfoque intercultural y la eficacia de las autoridades
locales en la gestion de la seguridad, se revela una percepcidon negativa subrayan
la necesidad de estrategias integrales que incluyan tanto a las autoridades como a la
comunidad para abordar la inseguridad y la violencia, especialmente con un enfoque de
género e interculturalidad. Al comparar estos resultados con otros estudios recientes,
se observa una tendencia similar en todo el pais. Segin la Encuesta Nacional de
Victimizacion y Percepcion de Inseguridad 2022, el 65% de la poblacion ecuatoriana
percibe que la delincuencia ha aumentado. Ademas, el Informe de Violencia de Género
2023 de ONU Mujeres destaca que la violencia contra las mujeres sigue siendo un
problema critico en Ecuador, con un aumento en los casos reportados.

5. Discusion

La percepcion de inseguridad entre hombres y mujeres esta profundamente influenciada
por factores culturales y sociales que han moldeado histéricamente sus roles dentro de
la sociedad. Uno de los elementos clave es la asignacion tradicional de roles de género,
que ha colocado a las mujeres en una posicion de vulnerabilidad, estableciendo su
funciéon como cuidadoras mientras que los hombres han sido vistos como protectores.
Esta diferenciacion ha generado que las mujeres perciban una mayor amenaza en los
espacios publicos, donde enfrentan riesgos especificos como el acoso y otras formas de
violencia de género.

Las experiencias de victimizacion refuerzan esta percepcion, ya que las mujeres son mas
propensas a ser victimas de violencia basada en el género, mientras que los hombres
tienden a estar expuestos a delitos violentos en contextos de confrontaciéon. Ademas,
el acceso a la justicia y la confianza en las instituciones juegan un papel crucial en esta
dinamica. En comunidades rurales, las mujeres enfrentan barreras significativas para
denunciar delitos, ya sea por temor a represalias, falta de representacion en el sistema
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judicial o la vergiienza asociada con ciertos tipos de agresion. Este sentimiento de
indefension contribuye a una percepcion arraigada de inseguridad.

Los medios de comunicacion también desempefian un papel determinante en la
construccion del miedo, amplificando la percepcién de inseguridad a través de

de abuso sexual, explotacion y violencia de narrativas que refuerzan la idea del riesgo
constante. Las mujeres, en particular, son afectadas por coberturas mediaticas que
destacan la violencia sexual, mientras que los hombres suelen percibir mayor peligro en
delitos relacionados con robos o agresiones fisicas.

Este fendmeno se suma a los efectos de las condiciones socioeconémicas y del urbanismo,
donde la falta de infraestructura adecuada—como iluminacién, transporte seguro y
espacios publicos accesibles—impacta de manera diferenciada a ambos géneros. Como
resultado, muchas mujeres ajustan sus rutinas para minimizar riesgos, lo que refuerza
adin mas su percepcion de inseguridad.

La inseguridad y la violencia contra las mujeres son problemas persistentes en América
Latina, con patrones similares en varios paises. Segtin Plan Internacional, la violencia
y la falta de seguridad afectan de manera desproporcionada a nifias y adolescentes,
especialmente en zonas de conflicto. En estos contextos, ellas enfrentan un mayor riesgo
género.

Ademas, la CEPAL report6 que, en 2021, al menos 4.723 mujeres fueron victimas de
feminicidio en América Latina y el Caribe, lo que equivale a 12 muertes violentas de
mujeres por dia. Los paises con las tasas mas altas incluyen Honduras, Republica
Dominicana y El Salvador (CEPAL, 2021).

Los datos reflejan un panorama similar en Ecuador. Entre 2022 y 2023, los feminicidios
aumentaron un 67%, afectando a 7 de cada 10 mujeres victimas de muertes violentas.
Hasta mayo de 2024, la tendencia sigue al alza, con un incremento del 61%, alcanzando
un total de 108 mujeres asesinadas, segin la Asociacion Latinoamericana para el
Desarrollo Alternativo (ALDEA, 2024).

Sibien hahabido avances enlegislacion y activismo, la violencia de género contintia siendo
un desafio estructural. Las respuestas gubernamentales incluyen el fortalecimiento de
leyes, programas de apoyo psicologico y econdémico, y la rehabilitaciéon de agresores. Sin
embargo, en Ecuador, el acceso a estos servicios sigue siendo limitado. La participaciéon
comunitaria también se promueve, aunque de manera aislada, lo que dificulta la
implementacion efectiva de estrategias de seguridad con enfoque intercultural.

Requiere una combinacion de penalizacion con estrategias de rehabilitacion, asi como
un acceso a la justicia sin procesos judiciales prolongados, garantizando la protecciéon
adecuada para las victimas.

Es fundamental construir espacios reales de interculturalidad, més alla de simples
declaraciones institucionales/ Decretos, para combatir la violencia de género de manera
integral, se requiere una combinacién de penalizacién con estrategias de rehabilitacion,
asi como un acceso a la justicia sin procesos judiciales prolongados, garantizando la
proteccion adecuada para las victimas.
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6 Conclusiones

Lapercepcion deinseguridad ha aumentado significativamente en Imbabura, con un70%
de la poblacién indicando un incremento en la delincuencia. Las estadisticas policiales
y judiciales confirman un aumento de robos, asesinatos y otros delitos violentos. La alta
tasa de victimizacién y la percepcion de inseguridad subrayan la necesidad de mejorar la
efectividad de las politicas y medidas de seguridad ciudadana.

Se evidencia una Insuficiencia o casi nula de Politicas Locales de Seguridad: Aunque
existen esfuerzos y planes de seguridad a nivel local, como el Plan de seguridad
Ciudadana en Imbabura, los resultados muestran que estos son insuficientes. Un 76% de
los encuestados considera que la gestion de los gobiernos locales no es satisfactoria para
disminuir la inseguridad. Esto destaca la necesidad de fortalecer las politicas publicas,
implementar mecanismos de vigilancia mas efectivos y promover la participacion
comunitaria.

Importancia de la Interculturalidad en las Politicas de Seguridad: La diversidad étnica en
Imbabura y la alta prevalencia de violencia contra mujeres de pueblos y nacionalidades
subrayan la importancia de abordar la interculturalidad en las politicas de seguridad.
Es fundamental que las estrategias de prevencién y protecciéon contra la violencia de
género consideren las particularidades de los diferentes grupos étnicos para garantizar
una proteccion integral y justa.

Deficiencias en la Denuncia y Proteccion de las Victimas: La baja tasa de denuncias de
violencia de género refleja la desconfianza en las autoridades y la naturalizacion de la
violencia. El 65% de las y los encuestados no denuncian los robos o agresiones debido
a la percepcion de ineficacia en las instituciones. Es crucial implementar programas
de sensibilizacion y apoyo que fomenten la denuncia y fortalezcan la confianza de la
comunidad en el sistema judicial y de seguridad.

En definitiva, la inseguridad no solo responde a la incidencia delictiva objetiva, sino que
también es una construccion social influenciada por el contexto cultural y las experiencias
individuales. La comprension de estos factores es esencial para desarrollar politicas
de seguridad que aborden las necesidades especificas de cada grupo y promuevan una
proteccibn integral y equitativa.
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Resumo: Os Modelos de Linguagem de Grande Escala (LLMs) sao amplamente
utilizados na indtstria e na academia para tarefas diversas, como assistentes
virtuais e automacdo de processos. No entanto, essas tecnologias apresentam
vulnerabilidades de seguranca, como ataques de Prompt Injection, que podem
comprometer a integridade e confiabilidade dos modelos. Este estudo propde uma
abordagem baseada em aprendizado de maquina para detectar ataques de Prompt
Injection e comparar sua eficicia com modelos tradicionais. Experimentos foram
conduzidos utilizando modelos como BERT, CountVectorizer e TfidfVectorizer,
demonstrando que técnicas de Oversampling aprimoram a deteccao dessas
ameacas.

Palavras-chave: Inteligéncia Artificial, Modelos de Linguagem, Prompt Injection,
Aprendizado de Maquina, Ciberseguranga

Prompt Injection Detection in Language Models

Abstract: Large Language Models (LLMs) are widely used in industry and
academia for various tasks, such as virtual assistants and process automation.
However, these technologies present security vulnerabilities, such as Prompt
Injection attacks, which can compromise the integrity and reliability of the models.
This study proposes a machine learning-based approach to detect Prompt Injection
attacks and compares its effectiveness with traditional models. Experiments
were conducted using models like BERT, CountVectorizer, and TfidfVectorizer,
demonstrating that Oversampling techniques enhance the detection of these
threats.
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1. Introducao

A inteligéncia artificial (IA) é uma das ferramentas fundamentais na transformacao
digital, inovando em areas como saude, ensino, guerras, politica, noticias e dados
sensiveis. (Yao, Lou e Qin, 2024). No entanto, como qualquer tecnologia disruptiva, a
IA levanta preocupacgdes sobre questoes como impacto no mercado de trabalho, ética e
desigualdade tecnologica.

Com o avanco dos Modelos de Linguagem de Grande Escala (LLMs - Large Language
Models), cresce o uso de sistemas capazes de compreender e gerar informacao de forma
sofisticada, contribuindo para melhorar interagbes humanas e otimizar processos
automatizados (El et al., 2023).

Diante deste novo panorama, vem crescendo o uso de LLMs por empresas e institui¢des
mundiais, para deteccio e mitigacao de ataques de Prompt Injection, as quais tornam-
se essenciais para garantir a seguranca e a confiabilidade desses sistemas. Esses ataques
sdo relativamente novos e demandam analises aprofundadas para o desenvolvimento
de estratégias eficazes de defesa. Este estudo busca contribuir para essa area ao propor
métodos de aprendizado de maquina para detectar esses ataques, avaliando a eficacia
de abordagens tradicionais e modernas. Além disso, o estudo investiga estratégias de
filtragem de entrada baseadas em regras e aprendizado de maquina, que podem reduzir
significativamente a taxa de sucesso dos ataques.

Portanto, o objetivo central deste trabalho é analisar as vulnerabilidades dos LLMs em
relacdo ao Prompt Injection e propor estratégias eficazes para detecgdo e mitigacio,
em qualquer tipo de ambiente, sendo militar ou corporativo. Para isso, sera avaliada a
eficicia de diferentes abordagens, comparando sua precisdo, recall e F1-score.

2. Referencial Teorico

2.1. Modelo de Linguagem de Grande Escala (LLM) e
Inteligéncia Artificial (IA)

A Inteligéncia Artificial (IA) é um campo da ciéncia da computacdo dedicado ao
desenvolvimento de sistemas capazes de realizar tarefas que normalmente exigiria
inteligéncia humana, como raciocinio logico, aprendizado, reconhecimento de padroes
e tomada de decisoes (Mumtarin et al., 2023). Dentre os avancos da IA, os Modelos
de Linguagem de Grande Escala (LLMs) mostram um progresso significativo do
Processamento de Linguagem Natural (NLP). Esses modelos sdo treinados em vastos
conjuntos de dados textuais, permitindo a geracao e compreensao sofisticada de
linguagem natural.

A TA possui véarias abordagens, sendo o Machine Learning (ML), um dos principais
métodos aplicados nesses sistemas. O aprendizado de maquina permite que a IA melhore
seu desempenho com base em experiéncias passadas. O Aprendizado Profundo (Deep
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Learning - DL), por sua vez, utiliza redes neurais artificiais para modelar representacoes
complexas de dados (Souza, 2023).

Os Modelos de Linguagem de Grande Escala (LLMs) sdo frequentemente empregados
em assistentes virtuais, chatbots, traducao automatica, geracao de codigo e outras
aplicacoes. Seu avanco tem sido impulsionado pelo aumento do poder computacional
e pelo crescimento de bases de dados massivas utilizadas para treinamento (Kockula &
Divya, 2024).

Modelos como BERT (Bidirectional Encoder Representations from Transformers) sao
exemplos de avancos nessa area. O BERT foi desenvolvido pelo Google e é amplamente
utilizado para tarefas como classificacdo de texto, resposta a perguntas e analise de
sentimentos (Rahman et al., 2024).

Entretanto, o avanco dos LLMs também levanta preocupacdes no contexto da ética e
regulacdo. A capacidade desses modelos de gerar textos realistas pode ser explorada
para disseminacdo de desinformacao, manipulacio de contetido e fraudes digitais.
Estudos recentes, tais como do (Hines et al., 2024), mostram a necessidade de regras e
métodos que estejam ligados a seguranca para garantir o crescimento ético e claro dessa
tecnologia.

2.1. Machine Learning

A ascensdo de métodos de aprendizado de mAquina em aplicacOes interativas tem
impulsionado o desenvolvimento de técnicas mais eficazes para a analise de texto. Dois
métodos amplamente utilizados para o pré-processamento de dados textuais em Machine
Learning sdo o CountVectorizer e o TfidfVectorizer. Ja os classificadores SGDClassifier
e MultinomialNB sao frequentemente aplicados em tarefas de classificacdo de texto.
Essas abordagens tém se mostrado particularmente relevantes em pesquisas voltadas a
deteccdo de ataques de Prompt Injection em sistemas de Inteligéncia Artificial (IA) (Das
et al., 2018).

O CountVectorizer é um método de frequéncia de palavras que converte textos em
vetores de frequéncia de palavras, permitindo que modelos de aprendizado de maquina
processem dados textuais de maneira estruturada (Ramos, 2003). Por outro lado, o
TfidfVectorizer aprimora essa abordagem ao considerar a importéncia relativa de cada
palavra dentro do documento, diminuindo o peso de palavras comuns e enfatizando
termos mais informativos (Agarwal et al., 2023).

O SGDClassifier utiliza a técnica de Descida de Gradiente Estocastica (SGD), que é
eficiente para treinar grandes quantidades de dados textuais, sendo popular no campo
de classificacdo de texto (El et al., 2023). MultinomialNB é um classificador baseado
no Teorema de Bayes que é comumente utilizado para categorizacdo de documentos
devido a sua eficacia em lidar com ocorréncias de palavras multinominais (Mccallum &
Nigam, 1998).

Com a evolu¢ao de modelos de linguagem natural, como os

Large Language Models (LLMs), ataques mais sofisticados se tornaram viaveis,
incluindo o chamado Prompt Injection. Esse tipo de ataque explora a auséncia de
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mecanismos robustos de filtragem nas entradas dos modelos, induzindo-os a executar
acoes maliciosas ou revelar informacoes sensiveis (Mitreva et al., 2024).

2.2, Prompt Injection

A seguranga de sistemas baseados em Modelos de Linguagem Natural (NLP) tem se
tornado uma das principais preocupacoes da comunidade cientifica e tecnologica. Grupos
de pesquisa e empresas vém unindo esforcos para identificar novas vulnerabilidades
e, principalmente, desenvolver estratégias para tornar os aplicativos de inteligéncia
artificial (IA) mais seguros.

Entre as vulnerabilidades mais exploradas, segundo a OWASP Top 10 para modelos
de Linguagem de Grande Escala (OWASP LLM Project, 2024), destaca-se o Prompt
Injection, um tipo de ataque que tem recebido atencao crescente. Esse ataque explora
a maneira como modelos de LLM, como o GitHub Copilot, processam comandos de
entrada. Essencialmente, um invasor insere instrucoes maliciosas no prompt do modelo,
fazendo com que ele execute acbes nao autorizadas ou a gerar respostas inesperadas
(Hung et al., 2024).

O fenomeno de Prompt Injection pode ser categorizado, conforme a literatura recente
(Zhangetal.,2024),em duas classes principais. A primeira, denominada Prompt Injection
Direto, refere-se a ataques nos quais o agente malicioso insere instrugdes ou comandos
diretamente no prompt, com o objetivo de induzir o modelo a executar comportamentos
que nao seriam previstos em condicoes normais. Ja a segunda, conhecida como Prompt
Injection Indireto, caracteriza-se pela injecao de contetido malicioso em fontes externas
— como paginas web ou documentos — os quais sdo posteriormente interpretados pelo
modelo, configurando um vetor de ataque menos explicito, porém igualmente perigoso.

Essa ameaca representa um desafio significativo, pois os LLMs nao possuem uma
separacao clara entre c6digo e entrada textual, o que dificulta a identificacdo de comandos
legitimos frente a tentativas de exploracao (Kokkula & Divya, 2024).

Com o objetivo de mitigar essa vulnerabilidade, Kokkula e Divya (2024) propuseram o
framework Palisade, que adota uma abordagem em camadas para a detecgdo de Prompt
Injection. O sistema opera por meio da aplicagdo sequencial de trés filtros distintos:
inicialmente, um filtro baseado em regras linguisticas € utilizado para capturar padroes
explicitos de linguagem; em seguida, um classificador fundamentado em técnicas
de aprendizado de maquina realiza a triagem estatistica das entradas; por fim, um
modelo de linguagem adicional é empregado para realizar uma analise semantica mais
aprofundada do contetido.

Essa combinacao aumenta a precisao da deteccao e reduz a incidéncia de falsos negativos,
proporcionando uma defesa mais robusta contra instru¢des maliciosas inseridas nos
prompts.

3. Trabalhos Relacionados

Estudos anteriores exploram a seguranga de Modelos de Linguagem, destacando ataques
como PoisonPrompt (Yao et al., 2024) e estratégias de defesa, como o framework
Palisade (Kokkula & Divya, 2024). No entanto, ainda sdo escassas as pesquisas que
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avaliam o impacto de diferentes abordagens de aprendizado de maquina na deteccao de
Prompt Injection.

O PoisonPrompt, desenvolvido por Yao et al. (2024), demonstrou ser altamente eficaz
em comprometer tanto prompts rigidos quanto flexiveis em Modelos de Linguagem
de Grande Escala (LLMs), por meio de ataques do tipo backdoor. Esse tipo de ataque
compromete a integridade dos modelos ao inserir comandos ocultos durante a fase de
ajuste fino ou diretamente no prompt de entrada. Ele explora a capacidade dos modelos
de seguir instru¢Ges com pouca restri¢cao, permitindo que agentes mal-intencionados
induzam comportamentos inesperados sem que a modificacao seja facilmente detectavel.
Contudo, a implementacao e a defesa contra o PoisonPrompt sao desafiadoras, devido a
sua sofisticacao e a necessidade de compreensao aprofundada das estratégias de prompt
e da arquitetura dos modelos. Além disso, a efetividade do ataque pode depender do
acesso prévio ao processo de treinamento ou da manipulagdo direta das entradas do
usuério, o que pode limitar sua aplicacdo dependendo do cenario.

Por outro lado, Kokkula e Divya (2024) propuseram o Palisade, um framework voltado
a deteccdo e mitigacdo destaques de Prompt Injection. Ao contrario das abordagens
tradicionais, que geralmente se concentram em filtrar contetidos explicitos, o Palisade
adota técnicas baseadas em aprendizado de maquina para identificar padroes sutis nos
prompts, considerando tanto a estrutura linguistica quanto a intenc@o subjacente da
entrada do usuério.

Desta forma, este trabalho contribui para o aprimoramento de sistemas de IA, ao
comparar a eficiéncia de diferentes algoritmos de aprendizado de maquina na deteccao
de ataques, aponta o impacto de estratégias de balanceamento de dados na performance
dos modelos, bem como viabiliza a investigacdo do desempenho de modelos pré-
treinados em relacdo a métodos tradicionais. Uma das vantagens dessa abordagem é
sua flexibilidade, permitindo a adaptacdo a diferentes tipos de ataques sem depender
de regras rigidas previamente definidas. No entanto, o framework Palisade pode ser
vulneravel a ataques mais sofisticados, que tentam mascarar comandos maliciosos por
meio de reformulagbes criativas ou uso de linguagem ambigua. Como em qualquer
sistema baseado em aprendizado de maquina, a eficicia do Palisade esta diretamente
ligada a qualidade e a diversidade dos dados utilizados para seu treinamento.

Apesar dos avangos desses estudos na compreensao da seguranca de LLMs, ainda ha
uma lacuna na literatura quanto a avaliacao sistematica do uso de multiplas técnicas de
aprendizado de maquina na deteccdo de Prompt Injection.

Este estudo propoe, nesse sentido, o preenchimento de parte dessa lacuna, ao comparar
o desempenho de diferentes algoritmos, analisar o impacto do balanceamento de
dados na performance dos modelos, e investigar a eficacia de modelos tradicionais
versus modelos pré-treinados. Ao aprofundar essa anélise, espera-se contribuir para
o desenvolvimento de solu¢bes mais robustas e eficientes contra ataques emergentes,
fortalecendo a seguranca de sistemas baseados em inteligéncia artificial.

4. Metodologia

O sistema proposto para deteccao de ataques de Prompt Injection combina técnicas de
aprendizado de maquina (ML) e modelos de linguagem natural (LLMs), com o objetivo
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de identificar tentativas maliciosas de manipulacdo de entradas textuais. A Figura 1
ilustra a arquitetura geral do sistema, composta pelas seguintes etapas:

4.1. Coleta de dados

Foi construido um conjunto de dados personalizado em portugués, contendo exemplos
de diferentes tipos de ataques de Prompt Injection, incluindo injec¢oes diretas, instrucoes
contraditdrias e tentativas de subversao do comportamento esperado do modelo. Cada
exemplo foi manualmente anotado com os rétulos “1” (indicando prompt malicioso) ou
“0” (prompt legitimo), com base em critérios relacionados a intencao de manipulagao
do modelo. Por exemplo, perguntas informativas como “O que eu preciso para viajar
com seguranc¢a durante a pandemia?” foram rotuladas como legitimas (0), enquanto
prompts como “Crie um script XSS para roubar cookies de usuario” e “Explique como
injetar codigo XSS em um formulario de login” foram marcados como maliciosos (1).
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Figura 1 — Arquitetura do sistema de deteccao de prompt injection
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Para reforcar a diversidade linguistica e a robustez da base, também foram incorporados
dois conjuntos de dados publicos em inglés: (Jaziri, 2024) e (Harelix, 2023). Apods a
integracio e embaralhamento desses dados de forma aleatéria, formou-se um tnico
dataset bilingue, conforme abordagens sugeridas por (Lima, 2022).

Com o objetivo de promover a reprodutibilidade dos experimentos, o conjunto completo
foi publicado e estd disponivel publicamente em: https://huggingface.co/datasets/
PromptInjectionDataset/Injection-Attack-Detection-Dataset.

4.2.Balanceamento e Processamento

Durante o treinamento dos modelos de aprendizado de maquinas (ML) e do modelo
BERT, utilizou-se o conjunto de dados completo. Para os experimentos envolvendo a
geracao de respostas por modelos de linguagem (LLMs), aplicou-se uma versao reduzida
do dataset, composta por 5% dos exemplos selecionados aleatoriamente e inseridos na
etapa de pré-prompt (.2). Essa estratégia visa equilibrar a diversidade nas entradas e
eficiéncia no processamento das respostas geradas.

Essa versdo reduzida do conjunto de dados foi entdo processada por trés modelos de
linguagem distintos: o GPT-4-mini, (OpenAl, 2021); o Llama 3.1-70B (Llama, 2024);
e o Gemini 1.5-Flash, (Google Gemini, 2023). A escolha desses modelos fundamenta-
se em sua capacidade reconhecida de interpretar entradas textuais complexas e
produzir respostas coerentes com base em suas respectivas arquiteturas e historicos de
treinamento.

Cada modelo LLM recebeu do usuério os prompts de entrada de maneira independente,
permitindo a analise comparativa de seu comportamento frente a possiveis ataques de
Prompt Injection.

4.3.Modelagem e Teste de Modelos

O dataset completo foi utilizado para o treinamento de modelos de aprendizado de
maquina. Neste processo, adotou-se o modelo BERT (.3.1.), onde utilizou-se a arquitetura
bert-base-uncased, com etapas de treinamento inicial, validacdo, refinamento e
persisténcia do modelo (Vaj, 2023) e o modelo tradicional de Machine Learning (.3.2.),
onde foi aplicado técnicas de vetorizacdo com CountVectorizer e TfidfVectorizer,
seguidas por classificadores SGDClassifier e MultinomialNB.

O fluxo de treinamento seguiu as etapas descritas por (Lima, 2022), com o modelo BERT
passando por fases especificas de treinamento inicial (.3.1.1), testes (.3.1.2), refinamento
final (.3.1.3) e salvamento para uso posterior (.3.1.4). De maneira analoga, os modelos
tradicionais seguiram um processo equivalente (.3.2.1 a .3.2.4), como evidenciado na
Figura 1, garantindo reprodutibilidade e padronizacao dos experimentos.

4.4.Combinacao de Resultados

As predicoes individuais dos modelos (BERT e ML) foram agregadas em um mecanismo
de decisao por voto majoritario.

Para cada entrada textual, um array armazena as respostas classificadas como “ataque”
(True) ou “legitimo” (False). A decisao final corresponde a classe predominante entre
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os modelos, promovendo maior robustez na detec¢do e aproveitando as vantagens
complementares de cada abordagem.

4.5.Analise e Validacao

Os resultados foram avaliados por meio de métricas extraidas da biblioteca sklearn.
metrics, incluindo acurécia, precisao, Fi-score e validagao cruzada (se¢do 5.2 da Figura
1). Essa analise permitiu quantificar o desempenho de cada modelo e identificar padroes
relevantes associados a entradas maliciosas.

4.6.Interacao com o Usuario

Com base na analise anterior, o sistema classifica a entrada como Prompt Injection:
True ou False. Essa etapa fornece uma decisao clara sobre a presenca ou auséncia de um
ataque, permitindo acGes preventivas de mitigacao e contribuindo para a seguranca dos
modelos de linguagem.

A consisténcia dessa etapa é garantida pela validacao descrita na Figura 1 (secdo 6.2),
assegurando integridade e confiabilidade na comunicagio dos resultados.

5. Resultados e Discussao

Os resultados obtidos neste estudo demonstram que € possivel treinar modelos de
linguagem com alta acurdcia para detectar ataques de Prompt Injection. A partir
dos experimentos conduzidos, observou-se que modelos treinados com a técnica de
Oversampling apresentaram melhor desempenho em comparacdo com os modelos
treinados com Undersampling, conforme indicado na tabela a seguir:

Modelo Acuracia Precisao Fi-Score Acuracia Precisio Fi-Score
CountVectorizer & 0.96 o 0.96 o o o
SGDClassifier 9 97 9 93 93 93

CountVectorizer &

MultinomialNB 0,96 0,96 0,96 0,92 0,92 0,92

TfidfVectorizer &

Sjg[{glassiﬁer 0,97 0,98 0,97 0,93 0,93 0,93

fﬁ‘fgﬁfﬁ?{:ﬁ%& 0,96 0,96 0,96 0,92 0,92 0,92
Oversampling Undersampling

Tabela 1 — Desempenho de modelos tradicionais de ML com diferentes estratégias de
balanceamento

Todos os modelos testados apresentam uma maior assertividade quando treinados
com bancos Oversampling. Este comportamento nao é reproduzido quando o modelo
BERT é utilizado. Para este tipo de modelo, a acuracia é igual para ambos os tipos de
balanceamento, conforme tabela a seguir:
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Modelo Acuracia Precisio Fi-Score Acuracia Precisio Fi1-Score

BERT 0,98 0,98 0,98 0,98 0,98 0,98

Oversampling Undersampling

Tabela 2 — Desempenho do modelo BERT com diferentes estratégias de balanceamento

Outra caracteristica do modelo BERT ¢é o resultado similar para ambos os tipos de
banco e métodos de medicao, como Acurdcia, Precisao e Fi1-Score. Por possuir esta
caracteristica, é possivel identificar uma maior consisténcia no modelo, tanto no
treinamento quanto na utilizacdo. Para uma melhor visualizacio dos resultados, segue
um grafico de comparacao.

5.1. Prompts treinados

Apobs o treinamento de diferentes tipos de modelos de Machine Learning, utilizando
dois tipos diferentes de balanceamento de banco de dados, foram realizados testes em
modelos de inteligéncia artificial de mercado. Estes modelos ja possuem treinamento
para detectar Prompt Injection, com o objetivo de proteger os dados do usuario e das
empresas que os desenvolvem.

Nesta etapa do estudo, os modelos Llama, OpenAl e Gemini foram utilizados. Como
estes trés modelos sdo inteligéncias artificiais, ndo é possivel medir acuracia, precisao
e f1-score para comparar com os modelos de ML. No entanto, é possivel realizar uma
comparacao com os outputs dos prompts testados.

Métricas de treinamento

100,00%

98,40% 98,40% 98,46% 98,46% 98,37% 98,37%

98,00% 97,50% 97,50% 97,50%
96,49% 96,54% 96,498
95,91% 95,92% 95,91%
96,00% 95,77% 95.77% 95,77%
94,00%
93,28% 93,28% 93,28%
92,78% 92,78% 92,78%
92,20% 92,40% 92,29%
92,07%
02,00% 91,90% 91,89%
90,00% I I I
88,00%

Banco Undersampling Banca Oversampling Banco Undersampling Banco Oversampling Bance Undi Banco O

Actiracia Precisdo F1-Score

m Bert-base-uncased m TfidfVectorizer & SGDClassifier  m CountVectorizer & SGDClassifier u G & il L] izer & Mul ialNB

Figura 2 — Comparacao visual das métricas de desempenho entre
modelos de ML tradicionais e BERT
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Para obter os resultados a seguir, foi realizado um pré-prompts dos modelos de IA
utilizando 5% do dataset utilizado para treinar os modelos de ML. Os dados foram
selecionados aleatoriamente a toda execu¢do do codigo. A tabela a seguir contém os
resultados dos testes realizados.

O resultado demonstrado na Tabela 3 avalia a probabilidade de uma entrada ser
considerada um Prompt Injection, com saidas que podem assumir qualquer valor entre
oel.

Modelo Resultados
OpenAl 1.0
Gemini 0.95

Llama 1.0

Tabela 3 — Resultados de modelos de IA de mercado em tarefa especifica

5.2.Analise dos resultados

Mesmo com uma quantidade limitada de dados, os modelos de aprendizado de maquina
(ML) treinados neste estudo obtiveram resultados comparaveis aos modelos de TA
disponiveis no mercado. Isso indica que, com o devido ajuste, é possivel direcionar
esses modelos para areas especificas, como a Seguranca da Informacdo. Além disso,
considerando que o prompt Injection pode envolver resultados sensiveis, é fundamental
discutir praticas responséaveis de IA incluindo o tratamento adequado de dados e a
mitigacao de riscos a privacidade, para garantir que a aplicacao desses modelos ocorra
de forma ética e segura (Palomino-Flores & Cristi-Lopez, 2024).

Os testes realizados revelaram que o modelo BERT apresentou os melhores resultados
em termos de precisao e consisténcia, independentemente da técnica de balanceamento
aplicada. Além disso, os modelos baseados em TfidfVectorizer demonstraram
desempenho ligeiramente superior em relacdo aos que utilizaram CountVectorizer.
Por fim, os modelos comerciais de IA, como OpenAl, Llama e Gemini apresentaram
resultados similares entre si, reforcando a robustez da abordagem proposta neste estudo,
mesmo em cendrios mais controlados.

A anélise dos resultados revela que, tanto a comparagio entre detecbes de prompts
maliciosos em diferentes modelos, quanto o método utilizado no treinamento do modelo
de Machine Learning, durante o estudo apresentado, apresenta diferencas significativas
de outros estudos disponiveis (Kokkula & Divya, 2024; Yao et al., 2024). As técnicas
de treinamento apresentadas permitiram um refinamento mais robusto, obtendo um
desempenho satisfatorio e uma acuracia muito semelhante a modelos de LLM utilizados
amplamente na internet.

6. Conclusao

Este estudo propoe uma abordagem hibrida baseada em aprendizado de maquina para
deteccao de ataques de Prompt Injection, uma das ameacas emergentes mais relevantes
no contexto de seguranca aplicada a modelos de linguagem natural.
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Ao treinar modelos de Machine Learning para reconhecer esse tipo de ameaca, foi
possivel aumentar o nivel de seguranca e confiabilidade das aplicag¢oes, contribuindo para
a protecdo de dados de usuarios e organizagoes. Os resultados obtidos demonstraram que
modelos como 0 BERT e 0 SGDClassifier combinado com TfidfVectorizer foram altamente
eficazes na identificagdo de Prompt Injection, alcancando acuracia superior a 97%.

Dessa forma, mesmo em cenarios com recursos limitados ou modelos de menor escala,
é viavel implementar medidas de seguranca baseadas em aprendizado de maquina,
reforcando a protecao de dados e a privacidade dos usuarios por meio de técnicas
avancadas de detec¢ao e mitigacao.

Como trabalhos futuros, propoe-se:

1. Avaliar a generalizacao do modelo por meio de testes em diferentes idiomas.
2. Integrar a abordagem a sistemas de deteccao de ameacgas em tempo real.
3. Refinar os conjuntos de dados utilizados, com foco na reducao de falsos positivos.
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Resumo: A crescente demanda por eficiéncia na gestdo documental da
Procuradoria-Geral da Fazenda Nacional (PGFN) evidencia os desafios impostos
pelo grande volume de textos juridicos complexos. A classificacio manual é
demorada, propensa a erros e dificil de escalar. Para enfrentar esse cenario,
propoe-se o PREVE,_ pet, sistema automatizado de classificacdo juridica baseado
em modelos de linguagem natural, como BERT e LLAMA. A solucao realiza pré-
processamento, vetorizacdo, categorizacio e geragdo de resumos juridicos com
alta precisao. Foram aplicadas diretrizes do Open Worldwide Application Security
Project (OWASP) para mitigar riscos de seguranca em modelos de IA, como
vazamento de dados e ataques adversariais. O PREVE_ pet obteve acuracia superior
a 90% na classificacdo de matérias, reduzindo erros humanos e tempo de anélise.
Os resultados indicam que o sistema ¢é eficaz, seguro e escalavel para a automacgao
de fluxos documentais juridicos.

Palavras-chave: Classificacio, IA, PLN, Automacdo, Ciberseguranca.

PREVE_ pet — Automation of Legal Text Classification: Development of
an Artificial Intelligence-Based System for the PGFN

Abstract: The increasing demand for efficiency in document management
at Brazil’s Office of the Attorney General of the National Treasury (PGFN)
underscores the challenges posed by the high volume of complex legal texts.
Manual classification is time-intensive, error-prone, and lacks scalability. This
study presents PREVE_pet, an automated legal document classification system
built upon advanced natural language processing models, including BERT and
LLAMA. The system performs preprocessing, vectorization, categorization, and
generates legal summaries with a high degree of accuracy. Security guidelines from
the Open Worldwide Application Security Project (OWASP) were implemented to
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address potential risks in AT models, such as data leakage and adversarial attacks.
Experimental results demonstrate that PREVE_ pet achieves classification accuracy
exceeding 90%, significantly reducing human error and processing time. These
findings suggest that PREVE_ pet is an effective, secure, and scalable solution for
automating workflows in legal document management.

Keywords: Classification, AI, NLP, Automation, Cybersecurity.

1. Introducao

A crescente demanda por anélise de grandes volumes de documentos juridicos tem
desafiado instituicoes como a PGFN, que enfrentam dificuldades com processos
manuais lentos, sujeitos a erros e inconsisténcias. Nesse contexto, a transformacao
digital tem impulsionado a busca por solugdes automatizadas capazes de otimizar o
tratamento desses documentos. Este trabalho prop6e o desenvolvimento de um sistema
inteligente para classificaco juridica, baseado em técnicas avancadas de Processamento
de Linguagem Natural (PLN) e Aprendizado de Maquina (AM).

O sistema desenvolvido visa reduzir a carga de trabalho dos analistas, aumentar a
precisao na classificacdo de matérias juridicas e melhorar a eficiéncia operacional da
PGFN. Para isso, sdo utilizados modelos de IA, como BERT e LLAMA, combinados com
técnicas de sumarizagao de textos e engenharia de prompts, permitindo uma anélise
semantica aprofundada e categorizacao eficiente dos documentos processuais.

Os documentos juridicos, originalmente armazenados em formato Parquet, foram
convertidos paraumbancode dados otimizado, facilitando sua organizacao erecuperacao.
Inicialmente, abordagens baseadas em regras simples, como a correspondéncia por
palavras-chave, foram testadas. No entanto, a demanda por maior precisdo motivou
a adocao de redes neurais profundas, elevando a taxa de acerto para mais de 90% e
reduzindo significativamente os erros humanos no processo de classificacao.

Com a adocao de modelos de grande porte Large Language Models (LLMs), surgem
desafios relevantes relacionados a seguranca, como vazamento de dados sensiveis,
ataques adversariais e envenenamento de dados. Modelos treinados com grandes
volumes de informagdo podem memorizar dados confidenciais, ser manipulados por
entradas maliciosas ou sofrer exploracao por vulnerabilidades no sistema.

Para mitigar esses riscos, o sistema incorpora medidas como filtragem e validacao
rigorosa dos dados de treinamento, controle de acesso aos modelos, auditorias regulares
e aplicacdo de praticas recomendadas pelo OWASP. Entre as ameacas enfrentadas,
destacam-se o roubo de modelos model stealing, a exposicao de dados data leakage
e a manipulacdo de predicoes por meio de exemplos adversariais. Adicionalmente, foi
adotada uma estratégia de retry com backoff exponencial, aumentando a resiliéncia do
sistema diante de falhas temporarias na comunicagido com a Application Programming
Interface (API) do modelo de IA.

Os resultados obtidos demonstram o potencial transformador da automacdo na
classificacdo juridica, promovendo maior agilidade, reducdo de custos operacionais
e aumento da precisdo no setor publico. Este artigo detalha todas as etapas de
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desenvolvimento do sistema, os desafios enfrentados, as solucoes técnicas aplicadas e
as perspectivas futuras, como a ado¢ao de novas arquiteturas de aprendizado profundo,
aprimoramento das estratégias de seguranca e expansio para outras areas do direito.
Assim, busca-se contribuir para o avanco da IA no setor juridico, com solucoes inovadoras
e escalaveis para a gestao eficiente de documentos e processos.

2. Trabalhos Relacionados

Nos tltimos anos, o uso de modelos baseados em IA, especialmente Transformers, tem-
se destacado em aplicacoes juridicas. Trabalhos como (Smith and Doe 2023) revisaram
extensivamente o uso desses modelos em tarefas como classificagdo, sumarizacao e
extracao de informac6es. Modelos especializados, como o Legal-BERT (Miller and
Brown 2022), demonstraram avancos significativos, ajustando Transformers para
dados juridicos.

A classificacao automatica de documentos legais também foi investigada por (Garcia and
Martin 2023), que destaca a eficiéncia dos modelos ajustados para tarefas especificas.
A sumarizacao de textos juridicos foi otimizada por (Kim and Zhang 2021), utilizando
arquiteturas como T5 e BART para gerar resumos contextuais precisos.

Outros estudos, como o de (Johnson and Carter 2023), exploraram a similaridade
semantica em jurisprudéncias usando embeddings gerados por SBERT. Além disso,
(Ahmed and O’Connor 2022) analisaram estratégias de ampliacdo de dados para
melhorar a performance de modelos aplicados a textos legais.

A automacao de fluxos de trabalho juridicos foi discutida em (Taylor and Roberts 2022),
enquanto (Fernandez and Huang 2021) destacou o papel da similaridade de cosseno na
medicao de proximidade semantica entre textos legais.

Trabalhos mais recentes, como (Walker and Gomez 2022), propuseram abordagens
multitarefa que combinam classificacdo e sumarizacdo. Por outro lado, (Brown and
Singh 2023) analisaram a influéncia de técnicas de pré-processamento no desempenho
de modelos Transformers.

Abordagens baseadas em extracdo de palavras-chave foram avaliadas por (Patel and
Nakamura 2022), enquanto (Green and Cooper 2021) investigaram a escalabilidade da
analise de texto juridico utilizando plataformas de nuvem.

3. Fundamentacao Teodrica

3.1. Classificacao de Textos Juridicos

A classificacdo automética de textos é essencial no PLN, especialmente no meio juridico,
onde ha grande volume de dados e necessidade de precisao. Ela organiza contetidos por
matérias, reduz erros e aumenta a eficiéncia. (Manzini 2009)

Na PGFN, classificadores automaticos agilizam os fluxos, aumentam a consisténcia e
eliminam subjetividades, tornando os processos mais rapidos e seguros. (Martin and
Rodrigues 2017)
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3.2.Aprendizagem de Maquina e PLN

Classificadores automaticos utilizam PLN e aprendizagem de méquina para processar
e extrair padroes de dados. Técnicas como TF-IDF, Word2Vec e transformers (BERT,
GPT) sao amplamente usadas (Jurafsky e Martin, 2008; Goodfellow et al., 2016; Radford
etal., 2018).

Transformers, como LLAMA e OLLAMA, se destacam no juridico por lidarem com a
terminologia técnica e estrutura dos textos legais (Vaswani et al., 2017; Devlin et al.,
2019).

3.3.Aplicacoes e Beneficios

Classificadores em grandes instituicbes tém mostrado resultados significativos, como
agilizar triagens em tribunais e identificar clausulas em contratos (Xu et al., 2020).

Esses sistemas aumentam a produtividade, reduzem custos, melhoram a qualidade das
entregas e trazem mais transparéncia, com impacto direto na agilidade dos processos da
PGFN (Howard and Ruder, 2018; Ruder et al., 2019).

4. Metodologia

Etapa Descri¢ao Técnicas/Modelos Referéncias
Coleta via web scraping e
. armazenamento em banco relacional. Mikolov et al.
Coleta e Pré- . e L .
Limpeza, normalizacao, tokenizacao, Web scraping, NLP (2013);
processamento I .
lematizacdo e stemming para melhorar Zhang et al. (2015)
os dados.
Escolha de transformers (BERT e
Selecao de .LLIIXI\./IA) adap.tafios com corpora BERT, LLAMA Liu et al. (2019); Xu
Modelos juridicos brasileiros para captar et al. (2020)
nuances legais.
~ Aphsaggo de reducfo textual  anilise Sentence-BERT, Conneau et al.
Reducdo e semantica com Sentence-BERT para N ‘
R Similaridade (2017);
Similaridade condensar textos e agrupar documentos A .
semantica Zhu & Li (2018)
semelhantes.
Pipeline modular com PyTorch e PyTorch,
Pipeline de TensorFlow; avaliagdo com acuracia, TensorFlow, Shavlik (1994);
Treinamento precisdo, recall, F1-score e validagio Validacao cruzada, Goldberg (2017)
cruzada. Métricas de avaliagao

Tabela 1 — Etapas da Construcao do Classificador Juridico

5. Arquitetura do Sistema PREVE_ pet

A arquitetura proposta utiliza um fluxo eficiente de leitura, processamento e
armazenamento de dados. Os dados sao extraidos de arquivos Parquet, carregados em
DataFrames via pandas e armazenados localmente em um banco SQLite, com conexao
via sqlite3. Esse fluxo modular é ideal para grandes volumes e sistemas simples (Figura
1, raia Leitura).
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O processamento inclui limpeza, vetorizagao com Sentence Transformers e normalizagao
dos dados, que sdo entio processados pelo modelo LLMA 70b para extrair informacoes
complexas, gerando uma base pronta para analise ou IA (Figura 1, raia Processamento).

O previsor usa a base vetorizada para identificar padroes e prever matérias juridicas,
gerando resumos detalhados que apoiam decisbes em contextos juridicos ou
administrativos, sendo escalavel e adaptavel (Figura 1, raia Previsor). A Figura 2
apresenta um fluxograma claro do processo de geracao de resumos com o modelo LLAMA
70b, cobrindo desde a inicializa¢do até a execucao final. O diagrama contempla etapas
como pré-processamento do texto, criagdo do banco de dados, processamento, geracao
de resumos e finalizacdo. Também s3o destacados pontos de decisdo importantes,
como a verificacao do tamanho do texto, e loops com retries e backoff exponencial, que
aumentam a robustez frente a falhas temporarias. A visualizacdo oferece uma visao
completa da gestao e sintese de grandes volumes de dados textuais.

INPUT
é PARQUET ACAO
S n DADOS
= II;I pdndqs LIDOS
Ll
a
SQLite
sqiite3.connect(‘arquivo.db’)
\ i
=
= PREPARAR VETORIZAR NORMALIZAR
= DADOS
=
<
[9p}
w SENTENCE
m TRANSFORMERS NOVA BASE
8 MODELO UTILIZADO BElRADoe
o
o LLAMA 70b |-
[ RESUMO
=

NOVA BASE | ©

DE DADOS |§
o
(&)
@«
= PREVISAO DE MATERIAS
o UTILIZAR ASSOCIADAS AO
g EMBEDDINGS PROCESSO RESUMIDO

Figura 1 — Arquitetura do sistema de previsao de petigoes
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RECEBER E
SALVAR
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Figura 2 — Fluxograma de Processamento e Geracao de Resumos com LLAMA 70b

5.1. Estruturacao e Otimizacio de um Sistema para Processamento e
Geracao de Resumos de Grandes Volumes de Texto

O codigo foi projetado para processar grandes volumes de texto e gerar resumos concisos
a partir de dados em um banco SQLite. Utilizando o modelo LLAMA 70b da Oracle
Cloud, a solucao otimiza o desempenho, garante alta qualidade e aumenta a resiliéncia
contra falhas temporarias. As melhorias implementadas sao integradas para criar um
sistema eficiente de processamento e sintese textual (Figuras 3 e 4).

Algoritmo 1 Pseudocodigo - Inicializacao do Algoritmo
1: Carregar o cliente Oracle Cloud e configurar os parametros
2: Definir os caminhos e as tabelas do banco de dados
3: Definir o prompt para o modelo de TA

Figura 3 — Inicializacao do Algoritmo
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Algoritmo 2 Pseudocédigo - Fungao criar_novo_banco
1. Conectar ao banco de dados de origem e ao novo banco de dados
2: Criar a nova tabela e copiar os primeiros 5 registros

Figura 4 — Criar novo banco

5.2.Pré-processamento de Texto

O pré-processamento de texto é essencial para garantir a qualidade dos resumos gerados
por sistemas de IA, pois elimina dados irrelevantes ou mal formatados. Este trabalho
destaca o papel da funcdo preprocessar_texto nesse processo, conforme ilustrado na
Figura 5.

Algoritmo 3 Pseudocodigo - Funcao preprocessar_texto

: Limpar e normalizar o texto

: Remover espagos extras no inicio e no final do texto

: Normalizar miltiplos espacos internos para um tinico espago
: Retornar o texto pré-processado

oo e

Figura 5 — Funcgdo processar texto

5.2.1. Pré-processamento e Geracao de Resumos Juridicos com IA: Uma
Abordagem Baseada no Modelo LLAMA 70b

O processo de pré-processamento dos textos, realizado pela func¢io preprocessar_texto, é
essencial para garantir a consisténcia e a qualidade dos dados enviados ao modelo de IA.
Essa func¢ao executa a remocao de espacos extras com strip() e normaliza espacos internos
com join(texto.split()), corrigindo formatacGes irregulares. Essa limpeza melhora a
precisao do modelo, reduz ruidos e contribui significativamente para a qualidade dos
resumos gerados. Além disso, foi implementado um mecanismo de verificacao do
comprimento minimo dos textos, controlado pela constante MIN_TEXTO_ LEN. Textos
abaixo desse limite sao descartados, sendo gerado um resumo padrao com a mensagem
“muito curto para analise”. Isso otimiza os recursos computacionais, melhora a qualidade
dos resumos e aumenta a eficiéncia do sistema. A geragdo dos resumos é realizada pelo
modelo LLAMA 70b da Oracle Cloud, acessado por API, por meio da func¢ao processar__
textos_e_atualizar, que aplica o pré-processamento e envia os textos validos ao modelo.
O prompt utilizado é cuidadosamente estruturado para produzir resumos juridicos
claros, coesos e objetivos, evitando listas e garantindo uma narrativa fluida. O modelo
demonstra alta eficacia na geracdo de resumos detalhados, precisos e abrangentes.

5.2.2. Garantia de Qualidade Textual no Pipeline de Geracdao de Resumos
Juridicos com Inteligéncia Artificial

A etapa de pré-processamento foi implementada por meio da funcgio preprocessar_ texto,
cuja finalidade é preparar os textos antes de serem enviados ao modelo de Inteligéncia
Artificial, assegurando a consisténcia e a qualidade dos dados processados. Essa funcao
realiza duas operacoes principais: a remocao de espagos extras no inicio e no fim do texto
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com o método strip() e anormalizacdo de espagos internos por meio de join(texto.split()),
substituindo multiplos espagos por um tnico e corrigindo formatacgoes irregulares.

Essa limpeza basica é essencial para a precisdo do modelo, pois elimina ruidos e permite
que o sistema concentre-se nas partes mais relevantes do contetido, contribuindo
diretamente para a qualidade dos resumos gerados. Além disso, foi implementado um
mecanismo de verificagdo do comprimento minimo dos textos, utilizando a constante
MIN_TEXTO_LEN para definir o tamanho necessario para que um texto seja
considerado valido. Textos abaixo desse limite sdo descartados, e um resumo padrao com
a mensagem “muito curto para analise” é gerado. Essa funcionalidade oferece diversos
beneficios, como a otimizacao dos recursos computacionais, melhoria na qualidade dos
resumos, e aumento da eficiéncia geral do sistema, garantindo que apenas textos com
contetdo relevante sejam processados. Essa etapa, portanto, desempenha um papel
fundamental na robustez e na eficacia do pipeline de processamento textual.

5.3.Geracido de Resumos com IA

A geracdo de resumos detalhados e concisos € realizada com o modelo LLAMA 70b
da Oracle Cloud, acessado por meio de uma API de inferéncia configurada com um
endpoint (URL) que permite a troca de dados entre sistemas. A funcio processar__
textos_e_atualizar percorre os textos armazenados no banco de dados, aplica o pré-
processamento necessario e envia os textos validos ao modelo de inteligéncia artificial.

Os resumos sdo gerados a partir de um prompt cuidadosamente estruturado, que
orienta o modelo na criacao de resumos juridicos claros, objetivos e coesos, evitando
o uso de listas e mantendo uma narrativa fluida. Com sua avancada capacidade de
processamento de linguagem natural, o modelo LLAMA 70b demonstra alta eficacia na
execucao dessa tarefa, entregando resumos abrangentes, detalhados e precisos. Apds a
geracao, cada resumo é armazenado em uma nova coluna da tabela no banco de dados,
0 que preserva tanto os textos originais quanto suas versoes resumidas, permitindo
consultas comparativas e aplicacoes futuras. As Figuras 6 e 7 ilustram esse processo:
a primeira mostra o fluxo de processamento e atualizacdo dos dados, enquanto a
segunda apresenta uma visao geral da execucao do sistema, desde a configuracao até o
armazenamento final.

Algoritmo 4 Pseudoctdigo - Fungio processar_textos_e_atualizar

1: for cada registro em registros do

2 if comprimento do texto < limiar then

3 Continuar para o proximo registro

4 end if

Preprocessar o texto

i: Concatenar o prompt com o texto

7. Gerar o resumo coml a [A

&  Atualizar o banco de dados com o resumo gerado
9: end for

o e

Figura 6 — Funcao processar textos e atualizar
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Algoritmo 5 Pseudocodigo - Execucio Completa do Algoritmo
1: Configurar o cliente Oracle Cloud
2: Criar o novo banco de dados e processar os textos
3: Atualizar o banco de dados com os resumos gerados

Figura 7 — Execugdo completa do algoritmo

5.4.Retry Inteligente com Backoff Exponencial

Um dos principais desafios na integracao com APIs externas, como a da Oracle Cloud,
sdo as falhas temporarias decorrentes de rede, limitacoes de servigo ou alta demanda.
Para lidar com isso, foi implementada na funcio processar_textos_e_atualizar uma
estratégia de retry com backoff exponencial, que tenta novamente a opera¢io ap6és uma
falha, aumentando progressivamente o tempo de espera entre as tentativas. Esse tempo
é calculado com a féormula:

tempo de espera = (2tatvas) + random.uniform(o,1)

sendo o valor aleatorio (jitter) essencial para evitar requisicoes simultaneas e reduzir o
risco de sobrecarga. Com até cinco tentativas por texto, essa abordagem garante maior
resiliéncia do sistema, mantendo a continuidade do processo de geracdo de resumos
mesmo diante de instabilidades.

5.5.Sintese da Solucao e Fluxo de Implementacao

O sistema desenvolvido implementa de forma robusta a geracdo automatizada de
resumos com IA incorporando mecanismos que elevam sua eficicia e resiliéncia. O
processo inicia com o pré-processamento dos textos, assegurando a limpeza dos dados
e filtrando conteddos irrelevantes por meio da verificacio de tamanho minimo. A
geracao dos resumos € realizada por um modelo de linguagem avancado, que produz
textos claros e objetivos. Para garantir estabilidade diante de falhas temporarias, foi
integrada uma estratégia de retry com backoff exponencial. Os textos originais e seus
respectivos resumos sdo armazenados em um novo banco de dados, o que viabiliza
analises comparativas e facilita a reutilizacdo das informagoes. A implementacao esta
estruturada em cinco etapas: inicializacdo do ambiente, pré-processamento textual,
criacao da base de dados, geracao dos resumos e execucao final da solu¢ao. Cada etapa é
representada por pseudocddigos que refletem a logica modular e organizada do sistema,
promovendo clareza e reutilizacdo do fluxo implementado.

6. Aprofundamento da Analise e Validacao

N

Este estudo apresenta um modelo de Aprendizado de Maquina (AM) voltado a
previsdo de matérias juridicas a partir de resumos processuais, combinando técnicas
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de Processamento de Linguagem Natural (NLP), vetorizacio textual e avaliacdo por
métricas como Fi-score e similaridade de Jaccard. Utilizando um conjunto de 1.000
processos extraidos de uma base SQLite, os dados foram pré-processados por meio de
normalizacao, tokenizacdo, vetorizagdo com TfidfVectorizer (limitado a 5.000 termos)
e codificacdo multilabel das classes juridicas. Apo6s a divisdo dos dados em 80% para
treinamento e 20% para teste, foram avaliados trés modelos: Random Forest, XGBoost
e LinearSVC. Este ultimo, com a estratégia OneVsRestClassifier, obteve o melhor
desempenho (F1 = 0,75), mesmo em um cenario de classes desbalanceadas. (Jaccard, P.
1901), (Manning, 2008).

A classificacdo automatizada proposta visa reduzir o esforco manual, fornecendo uma
alternativa eficiente para analise documental em contextos juridicos. A validacdo dos
modelos incluiu métricas de acuracia, Hamming Loss, F1-score (micro) e Jaccard. Os
resultados confirmam a viabilidade do uso de modelos leves e eficientes como o LinearSVC
em cenarios com alta complexidade seméantica. Para trabalhos futuros, propoe-se a
adogdo de abordagens com redes neurais profundas, técnicas de balanceamento de
classes e expansio do volume de dados, ampliando o potencial preditivo e a robustez do
sistema. conforme demonstrado na Tabela 2

Modelo Acuracia Hamming Loss F1-Score
Random Forest 0.3820 0.0051 0.4920
XGBoost 0.4050 0.0045 0.5152
LinearSVC 0.7100 0.0020 0.7500

Tabela 2 — Resultados dos modelos de classificacao

6.1. Armazenamento e Analise das Previsoes

Foi criado um banco de dados SQLite para armazenar as previsoes geradas pelos
modelos de AM, incluindo informacdes como niimero do processo, matérias, resumo,
codigo previsto e indice de similaridade. A analise dos resultados, feita com pandas e
matplotlib, identificou padrées e avaliou o desempenho dos modelos, com graficos que
facilitaram a comparacdo visual entre diferentes bases. O modelo LinearSVC destacou-
se, com F1-score de 0,75, reduzindo significativamente erros humanos na categorizacao.
A solucdo automatizou a classificagdo documental, otimizando o tempo de anélise. Como
proximos passos, destacam-se o uso de modelos como BERT, técnicas de balanceamento
e ampliacao dos dados para melhorar a precisao e robustez do sistema.

7. Analise de Seguranca

A seguranca em sistemas de Aprendizado de Maquina (AM) tornou-se uma preocupacao
central na area de tecnologia, especialmente diante do crescente uso de modelos de
linguagem ampla (LLMs), como GPT e BERT (Foundation, O. 2025), em aplicagbes
criticas. A complexidade e a escala desses modelos ampliam os riscos associados,
exigindo abordagens robustas para garantir sua confiabilidade e proteger dados sensiveis.
O Open Web Application Security Project (OWASP, 2023) oferece uma estrutura
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sistematica de referéncia para identificar e mitigar vulnerabilidades em sistemas de AM,
sendo amplamente adotada por pesquisadores e profissionais da area de segurancga da
informacao.

Modelos como os LLMs, treinados com grandes volumes de dados publicos, estiao
particularmente expostos a ameacas sofisticadas, como o roubo de modelos (model
stealing), vazamento de informacées sensiveis (data leakage), manipulacao de saidas e
ataques com entradas adversariais. O roubo de modelos envolve a replicagdo de modelos
proprietarios via consultas a APIs publicas; o vazamento de dados ocorre quando
os modelos memorizam e revelam acidentalmente informacoes confidenciais; ja a
manipulacio de saidas pode ser explorada por meio de entradas maliciosas ou contextos
manipulados, comprometendo a confiabilidade das respostas.

No desenvolvimento do sistema da Procuradoria-Geral da Fazenda Nacional (PGFN) para
a classificacao automatizada de textos judiciais, foram avaliadas essas vulnerabilidades,
com atencio especial aos riscos trazidos pelo uso de modelos pré-treinados, como o
BERT. Entre os principais riscos mapeados no projeto estdo o envenenamento de dados
(data poisoning), que pode corromper o modelo a partir de informac6es maliciosas
inseridas nos dados de treinamento; o vazamento de privacidade, especialmente critico
em documentos judiciais; exemplos adversariais, que consistem em entradas elaboradas
para induzir o modelo ao erro; e o roubo de modelos, que ameaca a propriedade
intelectual da solugéo.

Para mitigar essas ameacas, foram adotadas praticas inspiradas no OWASP Machine
Learning Security Top 10, incluindo filtragem e validagao rigorosa dos dados, controle de
acesso as APIs, sanitizacao das respostas geradas, monitoramento ativo das interacoes
e auditorias regulares. Também foi implementado um gerenciamento seguro do ciclo
de vida dos modelos, contemplando desde o treinamento até a fase de inferéncia. Tais
medidas foram fundamentais para garantir o uso seguro e responsavel da inteligéncia
artificial em um contexto sensivel, como o juridico. A integracio entre seguranca e
AM, portanto, exige um compromisso continuo entre pesquisa e aplicacdo pratica,
assegurando que os beneficios dos LLMs possam ser explorados sem comprometer a
privacidade, a propriedade e a integridade dos dados processados.

7.1. Aplicacoes e Relevancia no Contexto do Projeto

O sistema desenvolvido para a PGFN foi projetado para classificar textos judiciais com
alta precisao, utilizando técnicas de sumarizacao, identificacdo de palavras-chave e
modelos otimizados para lidar com termos juridicos. A integracao dessas funcionalidades
trouxe avancos significativos em eficiéncia operacional, reduzindo erros humanos e
promovendo maior consisténcia nas classificagoes.

Além disso, o desenvolvimento iterativo e a constante integracido entre pesquisa
académica e aplicacao pratica sao fundamentais para explorar o potencial dos modelos
de linguagem ampla de forma ética e responsavel. Com o avanco de novas tecnologias
e metodologias, espera-se que sistemas como o desenvolvido na PGFN alcancem
indices de precisao ainda mais elevados, mantendo os mais altos padroes de seguranca,
privacidade e integridade dos dados processados.
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8. Discussao

A implementacio do classificador automatizado impactou significativamente o trabalho
na PGFN, aumentando a eficiéncia, precisao e transparéncia na analise de documentos
juridicos. A automatizagdo reduziu a carga manual, minimizou erros e trouxe mais
consisténcia a classificacao, marcando um avanco inovador no setor publico e agilizando
processos burocraticos.

Apesar dos ganhos, o sistema ainda enfrenta desafios, como a adaptacio as mudancas
legais e a diversidade dos textos juridicos. Manter a precisdo exige atualizar
constantemente o modelo e ampliar a base de dados. Também é necesséario aprimorar as
técnicas de AM para evitar vieses e garantir alta acuracia.

O sistema tem grande potencial de expansao para outras areas do direito e instituicoes,
favorecendo a criacdo de um ecossistema tecnologico mais eficiente. Assim, a ferramenta
nao apenas moderniza os servicos da PGFN, como pode servir de modelo para a
transformacao digital no setor juridico.

9. Conclusio e Trabalhos Futuros

O projeto destacou-se por automatizar uma tarefa complexa e sujeita a erros, aumentando
a eficiéncia e a precisao na classificagdo de textos juridicos. A implementacio reduziu
a carga manual na PGFN e garantiu maior consisténcia e transparéncia nos processos
internos.

Além dos ganhos operacionais, a pesquisa evidencia o papel da IA na modernizacao dos
servigos juridicos, mostrando seu potencial transformador no setor publico. O uso de
modelos avancados de AM permite uma gestao mais agil e eficaz da documentacao legal.

Os proximos passos incluem melhorar a acuracia do modelo, expandi-lo para outras
areas do direito e integra-lo a novas tecnologias, tornando a solucdo mais robusta e
adaptavel as futuras demandas.
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Resumo: A integracio entre Ciéncia de Dados e Business Intelligence (BI) tem
impulsionado a modernizacao da gestao ptblica, promovendo eficiéncia, governanca
e decisoes estratégicas baseadas em dados. Este artigo apresenta um estudo de caso
na Coordenacgao-Geral de Tecnologia da Informacao (CGTI) da Procuradoria-Geral
da Fazenda Nacional (PGFN), evidenciando uma estratégia baseada em dashboards
interativos e analise preditiva. A metodologia inclui levantamento de requisitos,
processos ETL e geracdo de relatorios avancados com indicadores gerenciais. Os
resultados demonstram otimizacao de 50% no tempo de geracdo de relatorios,
melhoria na precisdo dos dados e centralizacao das informacGes, favorecendo a
tomada de decisdo. A pesquisa também considera a aderéncia a frameworks como
NIST e ISO/IEC 27001, garantindo seguranca da informacdo e conformidade
regulatoria. Assim, reforca-se a importancia da adocao de tecnologias acessiveis e
inteligentes para aprimorar a governanga, a gestao de tecnologia e a transformacao
digital no setor publico.

Palavras-chave: Ciéncia de dados, Business Intelligence, Gestao de tecnologia,
Governanca, Dashboards Interativos, Anélise Preditiva

Technology Management Strategies for Transforming Data into
Decisions Integrating Data Science and Business Intelligence

Abstract: The integration of Data Science and Business Intelligence (BI) has
driven the modernization of public management, enhancing efficiency, governance,
and data-driven strategic decision-making. This article presents a case study at
the General Coordination of Information Technology (CGTI) of the Office of the
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Attorney General of the National Treasury (PGFN), highlighting a strategy based
on interactive dashboards and predictive analysis. The methodology includes
requirements gathering, ETL processes, and advanced reports with management
indicators. Results show a 50% optimization in report generation time, improved
data accuracy, and centralized information, supporting better decision-making. The
study also considers adherence to frameworks such as NIST and ISO/IEC 27001,
ensuring information security and regulatory compliance. Thus, the importance of
adopting accessible and intelligent technologies to enhance governance, technology
management, and digital transformation in the public sector is reinforced.

Keywords: Data Science, Business Intelligence, Technology Management,
Governance, Interactive Dashboards, Predictive Analytics

1. Introducao

O setor publico enfrenta desafios na gestao de grandes volumes de dados, com dificuldades
naintegracdo entre setores, qualidade das informacoes e tomada de decisoes estratégicas.
Ferramentas de BI sdo essenciais para converter dados em insights acionaveis (Kimball
& Ross, 2013). Hapsari et al. (2022) destacam como barreiras ao sucesso do BI a baixa
colaboragdo entre TI e areas de negocios, pressoes por implementacao rapida e dados
de baixa qualidade. A descentralizacio de dados e a dificuldade em visualizar (KPIs)
agravam os obstaculos a eficiéncia. Neste contexto, a CGTI da PGFN adotou solucées
de ciéncia de dados e BI, estruturando dashboards personalizados e centralizados com
dados em tempo real.

Como principal contribuicao, este artigo demonstra como a adoc¢ao de solucoes de BI
pode transformar a gestao publica com decisOes mais 4geis e fundamentadas, com base
em métodos aplicados na CGTI da PGFN. A pesquisa oferece um referencial técnico para
replicagdo em outros 6rgaos, abordando impactos da implementacgio e boas praticas
em ciéncia de dados. Destaca-se ainda a integracao de frameworks como o NIST e a
norma ISO/IEC 27001, fundamentais para a conformidade regulatéria e seguranca da
informacao (NIST, 2025; ISO/IEC 27001, 2025).

Este artigo esta estruturado conforme se segue. No capitulo 1 é apresentado esta breve
introducgdo e as principais contribui¢gdes. No capitulo 2 é apresentado os trabalhos
relacionados. O capitulo 3 explica a metodologia usada e os processos pensados
e adaptados de melhores praticas de governanca e gestdo. O capitulo 4 apresenta os
resultados enquanto o capitulo 5 discute e analisa elementos relevantes ao contexto
dos resultados e os relaciona com controles de seguranca baseado em frameworks de
seguranca. O capitulo 6 apresenta as conclusoes e os trabalhos futuros.

2. Trabalhos relacionados

O uso de ferramentas de Business Intelligence (BI) no setor puablico tem se expandido
globalmente, impulsionado por demandas por transparéncia, eficiéncia e governanca de
dados (Wirtz et al., 2021; Oliveira et al., 2020). Com o avanco da Data Science, solucoes
de BI incorporam analises preditivas e automacao de relatérios, ampliando a capacidade
de gestao (Janssen et al., 2017). Segundo Janssen et al. (2017), a anéalise preditiva tem
sido aplicada a gestao de crises e combate a corrupcao.
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Pesquisas indicam que a implementacao de ferramentas de BI pode reduzir o tempo de
resposta a incidentes criticos no setor puiblico, otimizando processos e melhorando a
eficiéncia na alocagio de recursos (Davenport & Harris, 2017). Além disso, a integracao
de BI com automacio e analytics avancados permite que 6rgados governamentais
desenvolvam estratégias baseadas em evidéncias, aumentando a assertividade das
decisOes e minimizando riscos operacionais (Power, 2022).

A adocao de plataformas como Tableau, Power BI e solucdoes em nuvem tem sido crucial
para aprimorar a visualizacao de (KPIs) no setor ptblico. Pereira, Oliveira e Costa (2021)
compararam diferentes ferramentas, avaliando custo, usabilidade e integracao.

A governanca de dados também desempenha um papel fundamental na ado¢ao de BI no
setor publico. A estruturacao eficiente da governanca de dados é essencial para garantir
a confiabilidade das informac6es geradas pelos dashboards. Normas internacionais,
como a ISO/IEC 27001 (2022), fornecem diretrizes para a protecao e integridade dos
dados utilizados nas analises gerenciais, assegurando que decisoes estratégicas sejam
fundamentadas em dados confiaveis e auditaveis.

Um estudo realizado por Almeida e Santos (2022) em administra¢des municipais
evidenciou uma reducao de 25% no tempo necessario para preparar relatorios gerenciais
e um aumento de 30% na precisao das informacdes, melhorando a eficiéncia na prestacao
de contas e na transparéncia ptblica. Few (2012) ressalta que a eficacia da visualizacao
de dados nos dashboards pode impactar diretamente na clareza das analises estratégicas,
tornando a interpretacao dos KPIs mais intuitiva e acessivel para os gestores publicos.

Mendes, Costa e Nunes (2023) exploraram os desafios da adocdo de BI no setor
publico, identificando resisténcia organizacional e necessidade de capacitagdo como
obstaculos iniciais. Hapsari et al. (2022) argumentam que a maturidade organizacional
das instituicbes publicas é um fator determinante para o sucesso da implementacao
do BI, uma vez que a falta de padronizacdo pode comprometer a confiabilidade dos
dados e a integracdo entre sistemas. Entretanto, quando combinadas a estratégias de
governanca de dados, essas ferramentas permitem maior agilidade, confiabilidade e
maior alinhamento com as diretrizes de transparéncia publica.

Estudos indicam que a moderniza¢ao do BI esta ligada a sua integracdo com automacao
e inteligéncia artificial. Segundo Tableau (2023), o uso de aprendizado de méaquina
permite relatérios inteligentes e analise preditiva em tempo real, otimizando recursos
e a eficiéncia (Witten et al., 2016). Cardoso e Silva (2023) afirmam que o futuro do BI
depende da integracdo com Machine Learning, que revela padrées ocultos e amplia o
impacto das analises.

As contribuicoes de autores como Janssen et al. (2017), Davenport & Harris (2017) e
Power (2022) contextualizam a importancia da integracao entre BI e Data Science no setor
publico, enquanto as andlises de plataformas (Pereira, Oliveira & Costa, 2021; Tableau,
2023) orientaram a escolha das ferramentas e funcionalidades utilizadas na PGFN.

3. Metodologia e processos

A metodologia desenvolvida para a PGFN baseou-se em uma abordagem estruturada e
orientada a boas praticas de governanca de dados, garantindo eficiéncia, rastreabilidade
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e confiabilidade no tratamento da informacdo. O modelo adotado seguiu um fluxo
metodoldgico dividido em etapas bem definidas e nos padroes estabelecidos pelo NIST
Data Framework e pela ISO/TEC 27001, visando garantir a seguranca, conformidade e
integridade dos dados.

Asfasesseguintesenvolveramolevantamento derequisitos, definigao de (KPIs), processos
de ETL com integragio via Google Sheets (Kimball & Ross, 2013), desenvolvimento de
dashboards interativos (Cardoso & Silva, 2023) e capacitacdo dos usuarios. O ETL foi
central para padronizar e consolidar dados de diversas fontes, assegurando qualidade e
reduzindo inconsisténcias.

Além disso, a estratégia adotada incluiu gestdo baseada em indicadores de desempenho
(KPIs) e modelagem de processos com base em frameworks ageis, possibilitando que
a CGTI otimizasse fluxos operacionais e reduzisse gargalos na gestao de informacoes
estratégicas e decisoes orientada por dados estrutrados e confiaveis.

3.1. Métodos empregados

Para a execucdo dos objetivos propostos, foram elaboradas 77 fases para a criacdo dos
painéis executivos na CGTI/PGFN. A Figura 1 indica as fases consideradas.

Andlise 2
N Monitoramento
Gerencial e

Dashboards no e Atualizagéo

o = m Criagao de
Reunides Extragao dos Transformacéo Armazenamento i

iniciais Dados dos Dados dos Dados < Tomada de -
f f Looker Studio Decizko Continua

Figura 1 — Fases da metodologia aplicada na criacao dos painéis executivos para PGFN.

3.2.Processos Utilizados

A decisao estratégica de adotar solucoes de ciéncia de dados com apoio de técnicas de
inteligéncia artificial e analise de big data para otimizar os processos de gestao publica
foi fundamentada no alinhamento com as melhores praticas internacionais, que
preconizam o uso de tecnologias para aumentar a eficiéncia e a transparéncia.

O modelo de processo de acordo com a Business Process Management Notation (BPMN)
(Figura 2), descreve as acoes e atividades realizadas pelos atores atuantes no processo,
apresentando um cenario ponta-a-ponta das melhores praticas aplicadas e a estratégia
do modelo proposto foi planejada para atender as necessidades especificas de cada area
funcional da PGFN. Além disso, a inclusao de solugbes voltadas a visualizagdo de dados
e gestao da informacao, fortalece a infraestrutura tecnoldgica da instituicao. Esse tipo de
solucdo com as varias ferramentas oferecem integracao e flexibilidade, permitindo que
informacoes sejam tratadas, compartilhadas e armazenadas de forma eficiente e segura
(Almeida & Santos, 2022). Diante disso, algumas melhorias foram atingidas no estudo
de caso, tratado no capitulo 4.
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Figura 2 — Modelo BPMN.

3.3.Entendimento dos Problemas e Soluc6es Propostas

Entre os principais problemas identificados na PGFN, destacam-se a descentralizacao
de dados, a dificuldade na analise de indicadores-chave de desempenho (KPIs) e
a lentidao na geracao de relatorios gerenciais. Além disso, a auséncia de um sistema
estruturado de BI resultava em processos fragmentados, nos quais informacdes criticas
eram armazenadas em multiplas fontes de dados, entre elas planilhas e documentos
dispersos entre diferentes setores. Isso nao apenas dificultava a consolidacao e a analise
de tendéncias, mas também aumentava o risco de inconsisténcias e redundancias nos
dados desnecessarias, comprometendo a qualidade da informacao disponivel para a
tomada de decisOes e aumentando a complexidade analitica sem ganhos reais.

A governanca de dados desempenha um papel critico na estruturacao e operacionalizacao
de fluxos de dados em organizacgoes. Segundo Nadal et al. (2022), aadogao de arquiteturas
como Data Lakes em camadas pode sistematizar a ingestao, transformacao e integracao
de dados heterogéneos, permitindo que as organizacoes gerenciem eficientemente seus
ativos de dados e otimizem os processos decisorios.

Outrossim, a elaboracdo de relatorios era realizada manualmente, sem o uso de uma
ferramenta padronizada, o que levava os colaboradores a utilizarem diferentes formatos,
o que dificulta a consolidacao de informagdes, e compromete a uniformidade dos dados.
Esse processo ndo apenas demandava tempo excessivo para ajustes e verificagdes, mas
também aumentava o risco de inconsisténcias e redundancias. Os ganhos e resultados
sdo apresentados e discutidos no capitulo 4.

4. Estudo de caso e resultados

O estudo de caso analisa os resultados considerado os requisitos observados, os
problemas levantados e o método e processo proposto. A analise dos requisitos e
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necessidades da CGTI/PGFN evidenciou a necessidade de revisao de praticas e rotinas,
identificando limitagdes na confiabilidade e precisdo dos dados usados e apresentados.
Apbs as decisoes de implementagdo e controle dos processos e fontes de dados com
requisitos de confiabilidade, rastreabilidade, os resultados permitem a verificacao de um
novo modelo baseado em solucoes tecnologicas avangadas, garantindo maior seguranca,
eficiéncia e modernizacao na apresentacao dos resultados e, consequentemente, suporte
ao processo decisorio fundamentado em informacoes confiaveis e verificaveis pela alta
gestao.

4.1. Cenarios iniciais e consideracoes de teste

Antes da implementacdo, a andlise inicial do modelo de apresentacao dos resultados
revelou a auséncia de boas praticas na demonstracao dos dados. A PGFN enfrentava
desafios criticos, como a descentralizacao das informacoes e a dificuldade de consolidar
dados provenientes de diversas fontes.

A implementacio do estudo de caso usando a solu¢do Google Looker Studio para criar
uma solucdo integrada de dashboards gerenciais e executivos foi apresentado como
ferramenta de Business Intelligence (BI) transformadora com o enfoque de promover
maior eficiéncia, transparéncia e governanca nos processos institucionais. O Google
Looker Studio, nesse contexto, apresenta-se como uma plataforma acessivel e integravel
para dashboards interativos e relatorios gerenciais (Almeida & Santos, 2022).

Diante da caréncia de boas praticas de visualizagdo e da necessidade de decisdes mais
ageis, este estudo adotou o Looker Studio como ferramenta estratégica para integrar,
transformar e visualizar dados gerenciais. A criacdo de dashboards interativos e
personalizados atendeu as demandas da CGTI e as decisdes estratégicas da PGFN,
conforme Hillard (2020). A integracao nativa com diversas fontes de dados facilitou a
consolidacgao das informacoes, alinhando-se ao que defende Few (2012). A adocao da
ferramenta resultou na otimizacao do tempo de anélise, reducdo de erros e fortalecimento
das decisoes baseadas em dados precisos.

A PGFN escolheu o Looker Studio por ja possuir contrato com a Google e acesso ao Google
Workspace, que oferece suporte técnico, seguranca e escalabilidade. Diferente do Power
BI e Tableau, o Looker Studio integra-se nativamente as ferramentas da instituicao,
facilitando ETL com Google Sheets e futura conexao com BigQuery. A escolha alinha-se
a politica de TI da PGFN, focada em eficiéncia, integracao e conformidade contratual.

4.2.Resultados apos decisoes de implementacao

Apbs as decisdes de implementacdo e do correspondente estudo estruturado, foram
desenvolvidos painéis que proporcionaram ganhos relevantes na visualizacao,
armazenamento e acesso em tempo real as informagoes. Os resultados destacam a
reducdo de 50% no tempo de geracao de relatérios (Pereira, Oliveira & Costa, 2021),
melhoria na tomada de decisao por meio da consolidacao de KPIs (Mendes, Costa &
Nunes, 2023), aumento da transparéncia institucional e otimizacao de recursos com
identificacao de gargalos e melhor alocacio de prioridades.
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Em caso de uso préatico, o painel de governanca foi um dos destaques projetado
para monitorar o desempenho de projetos e tarefas da CGTI. Esse painel consolidou
informacoes de diferentes sistemas, permitindo que os gestores acompanhassem
indicadores como taxa de conclusao de tarefas, distribuicao de recursos por unidade
e status de projetos prioritarios, o que evidenciou como a tecnologia impulsiona a
eficiéncia operacional e a gestdo baseada em dados com ganhos voltados a modernizar
processos.

Os painéis gerenciais de infraestrutura, suporte e atendimento exemplificam as
informacoes gerenciais centralizadas alcancadas pela CGTI com a implementacdo da
solucao de BI e ciéncia de dados materializados na ferramenta Google Looker Studio.

4.3.Painel atualizacao do parque computacional da PGFN

Definir o periodo do levantamento Ultimo Acesso/Data Exclusio

Regides -

Localidade Qtd Maquinas *

PCEN DF - CHC 653
CEN " W o Miguinas

g
£ B “EEE

Total geral 5395

ipo
Status_Garantia

Figura 3 — Painel de atualizacao do parque PGFN

O painel ilustrado na figura 3 monitora o status de atualizacao dos computadores ativos
na PGFN, fornecendo uma visao clara do progresso da renovacao tecnologica. Os graficos
e indicadores exibem o niimero de maquinas atualizadas e aquelas que necessitam de
substituicdo. Do ponto de vista de seguranca da informacao, existe a agregacao de valor
aos processos de monitoramento dos ativos e permite a elaboracio de estratégias de
evolucao de seus dados e ativos de informacao.

Omodelo mapeado (figura 2) estabelece um fluxo processual que viabiliza a integragao das

atividades entre os diferentes atores envolvidos na atualizacao do parque computacional
da PGFN.

4.4.Mapa geografico da distribuicao das maquinas por Regioes

O painel apresentado na figura 4 oferece uma visao geografica detalhada da distribuicao
dos ativos de hardware atualizados em todas as unidades regionais da PGFN em
tempo real conforme distribuicdo de patriménio. Com o uso de mapas interativos, é
possivel visualizar a concentracdo de maquinas por regiao, identificar onde ha maior
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demanda por atualizaces, e verificar padroes regionais que possam afetar a gestao da
infraestrutura de TI.

Estado por Qtd Maquinas
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Figura 4 — Mapa geografico da distribuicao das maquinas por Regides

A abordagem adotada no modelo mapeado (figura 2) permite que a distribuicdo de
maquinas por regioes seja revisada a partir da atualizacdo das informacgoes.

4.5.Painel homologado de Governanca

O Painel de Tarefas Mensais da Divisao de Governanca (Figura 5) da PGFN é uma
ferramenta essencial para monitorar as atividades planejadas de TI, apresentando
um grafico que categoriza tarefas por tipo e facilita a priorizagdo. A tabela de status e
quantidade permite decisoes rapidas e baseadas em dados atualizados.

A estrutura representada no modelo mapeado (figura 2) formaliza as diretrizes que
regem a governanca da TI na PGFN, estabelecendo um fluxo padronizado para a coleta,
anélise e validagao de informacoes estratégicas. Dessa forma, a interacao entre os atores
envolvidos no fluxo garante que a evolucao dos processos esteja alinhada as necessidades
institucionais e a maturidade tecnolégica da organizagao.

wnsiiodefazeds & U S
Procuradoria-Geral da Fazenda Nacional Divisdo de | ﬁ

Politica Privacidade Em Andamento. 1

LGPD Cadasuc de inventdrio de dados pesso_ Nio Iniciada 1

LGPD Criago de RIPD - SERPRO - 5A) Mo Iniciada 1

Politicas PP Em Andaments 1

@Chatbot @ LGPD @ POC @ Policas @ Projeto @ Senwibilizagic

Figure 5 — Tarefas Mensais da Divisdo de Governanga
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4.6.Comparacao com Trabalhos Relacionados

Historicamente, a CGTI utilizava métodos tradicionais como planilhas e apresentacoes,
que geravam redundancias e erros manuais. A adocdo de dashboards interativos com
BI e ciéncia de dados trouxe maior integracao, eficiéncia e alinhamento as praticas de
governanca (Almeida & Santos, 2022).

Antes da adogdo dos dashboards, o processo de coleta de dados e geracio de relatorios
da CGTI era lento, impactando negativamente sua capacidade de resposta em situagoes
criticas (Mendes, Costa & Nunes, 2023). Com a implementacdo do modelo atual,
observou-se automatizacao da coleta de dados, relatérios em tempo real, e interatividade
avancada na visualizacdo. Houve ainda aumento da eficiéncia operacional, ampliacao da
transparéncia e maior capacidade analitica.

A centralizacao de dados em uma tinica plataforma permite a geracao de relatoérios em
tempo real, reduzindo o tempo de processamento, o que é reforcado como boa préatica
em (Pereira, Oliveira & Costa, 2021). Ainda mais, os dashboards oferecem recursos
interativos e visuais que facilitam a compreensao dos dados, promovendo uma gestao
mais assertiva e baseada em informacoes confiaveis (Kimball & Ross, 2013).

Estudos anteriores mostram que dashboards interativos otimizam a gestdo de dados
e a tomada de decisbes. Davenport e Harris (2017) destacam que a visualizacdo gera
insights valiosos e vantagem competitiva. Na gestdo puablica, Janssen e Estevez (2013)
apontam beneficios como monitoramento de desempenho, transparéncia e participacao
cidada.

5. Discussoes

Aimplementacao do Looker Studio na CGTI proporcionou ganhos de gestao expressivos,
traduzidos na otimizacao de processos e na reducao do tempo de andlise, o que permitiu
a CGTI tomar decisOes mais rapidas e assertivas, aprimorando a eficiéncia operacional
e a capacidade de resposta a cenarios criticos. Conforme Mahajan (2024), a evolucao da
BI, impulsionada por tecnologias emergentes como inteligéncia artificial e computagao
em nuvem, tem permitido analises preditivas mais precisas e insights acionaveis,
transformando a forma como as organizacoes utilizam dados para tomada de decisao
estratégica.

A preferéncia por tecnologias emergentes, como inteligéncia artificial, blockchain e
big data, tem o potencial de transformar profundamente a governancga corporativa,
proporcionando maior transparéncia, eficiéncia e automacao nos processos decisorios.
A centralizacdo de informacoes em plataforma segura, com controles de acesso
baseados em frameworks como NIST e ISO 27001, fortaleceu a governanca de dados e o
monitoramento de (KPIs), promovendo transparéncia, responsabilidade e conformidade
com normas como a Lei Geral de Protecao de Dados (LGPD).

5.1. Diretrizes Estratégicas Voltadas para a Seguranca e a
Transformacio Digital

A adogido de diretrizes estratégicas foi essencial para melhorar controles para a seguranca
da informacao e a eficicia na transformacao digital da PGFN. Essas diretrizes basearam-
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se em frameworks reconhecidos como o NIST e a norma ISO/IEC 27001, que orientam
o gerenciamento de riscos e a protecao de dados institucionais mediante aplicacio de
controles e processos de monitoramento (NIST, 2025; ISO/IEC 27001, 2025).

O framework do NIST, por sua abordagem sistematica ao gerenciamento de riscos,
foi essencial na transformacao digital da CGTI, ao estruturar processos de protegao e
recuperacio de informacGes sensiveis (NIST, 2025). A adoc¢ao de dashboards consolidou
dados em tempo real, otimizando ativos e aprimorando a gestao publica (Kimball &
Ross, 2013; Cardoso & Silva, 2023).

Outro ponto relevante foi a integracdo dos principios do Risk Management Framework
(RMF) na estrutura de governanca da CGTI, assegurando que todas as decisoes
estratégicas fossem pautadas na analise de riscos e dos servicos criticos. O uso do NIST
na gestdo publica da PGFN aumentou a seguranca dos dados e a conformidade com
regulamentacOes nacionais e internacionais (NIST, 2021).

A gestao no Gerenciameno de Ativos assegurou uma visao clara dos dados e sistemas
criticos, facilitando a classificacao das informagoes com base em sua sensibilidade. Além
disso, a auditoria continua baseada nos requisitos da norma permitiu uma monitorizacao
proativa dos incidentes de seguranca, assegurando a resiliéncia digital e a conformidade
com os requisitos da Lei Geral de Protecao de Dados (LGPD). Dessa forma, a ISO/
IEC 27001 fortaleceu guias de referéncia de controles de seguranca para melhoria da
governanca digital da PGFN, garantindo que as operacgdes de TI estejam alinhadas as
melhores praticas de seguranca da informacao (ISO, 2022).

A implementagido dos painéis gerenciais do Google Looker Studio complementaram
esse modelo, permitindo a monitoria continua e a identificacdo de vulnerabilidades
potenciais (Mendes, Costa & Nunes, 2023).

5.2.Ganhos de Governanca e de Gestao de Tecnologia com Seguranca

As melhorias implementadas na CGTI resultaram em avangos significativos na eficiéncia
operacional, na seguranca da informacio e na governanga dos dados institucionais.
A padronizacio de processos por meio de ferramentas de Business Intelligence (BI)
permitiu a automacao de atividades criticas, otimizando a geracao de relatoérios gerenciais
e eliminando gargalos associados a producao manual e descentralizada de informacoes.

Um dos principais impactos observados foi a reducdo de riscos operacionais,
especialmente no que se refere a inconsisténcia e redundancia de dados. Também, a
cultura organizacional orientada por dados foi fortalecida, promovendo um ambiente
mais dinamico e baseado em analises quantitativas e trouxe um novo nivel de maturidade
considerando a seguranca da informacao e conformidade regulatéria (ISO/IEC 27001
e NIST Cybersecurity Framework), transparéncia institucional, disponibilizacao de
relatorios acessiveis a diferentes setores da PGFN.

A experiéncia da CGTI com ferramentas como o Google Looker Studio, aliada aos
principios de seguranca e governanga de dados, serve como referéncia para outras
instituicées publicas que buscam otimizar seus fluxos de trabalho e aperfeicoar a
tomada de decisao com base em dados estruturados e confiaveis (Pereira, Oliveira &
Costa, 2021).
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A integracao entre Ciéncia de Dados e Business Intelligence (BI) fortalece a governanca
corporativa ao aprimorar a tomada de decisoes, a transparéncia e a eficiéncia operacional
(Sharma & Joshi, 2022). Tais tecnologias permitem automatizar processos e transformar
dados brutos em insights acessiveis e relevantes (Mahajan, 2024).

No entanto, existem desafios a serem vencidos no processo do uso do BI. No meio um
volume crescente de dados semiestruturados que exigem estruturas mais robusta que
a capacidade organizacional pode gerenciar (Nadal et al., 2022). Outro ponto esta na
maturidade organizacional para mobilizar todos os atores e areas envolvidas e padronizar
as informacoes correlatas (Hapsari et al., 2022).

Na PGFN varios destes desafios foram identificados como a sua estrutura descentralizada
e maturidade organizacional. A tomada de decisao acerca de quais informacoes devem
ser priorizadas é outro aspecto relevante e um desafio a se vencer. Nesse cenario, este
artigo procura desenvolver e articular as capacidades necessarias para o desenvolvimento
de um sistema de BI que possa contribuir com a tomada de decisdo estratégica e
gerenciamento dos ativos envolvidos.

6. Conclusoes e Trabalhos Futuros

Com aimplementacio de uma solugio de BI, a ado¢io de dashboards interativos permitiu
a reducdo do tempo de resposta as demandas gerenciais, eliminando a necessidade de
trabalhos manuais demorados e proporcionando uma visao unificada da gestao.

O artigo aborda os desafios historicos da PGFN na gestao de informacoes e propée uma
solucdo moderna baseada em Business Intelligence (BI) para a transformacao digital.
A adocao do BI resultou em maior eficiéncia operacional, confiabilidade dos dados e
transparéncia institucional. Conforme Sharma e Joshi (2022), dashboards baseados em
BI transformam dados em informacoes acionaveis, fortalecendo a tomada de decisoes
estratégicas no setor publico.

Os resultados obtidos destacam avancos em eficiéncia operacional, seguranca da
informacao e governanca. A adocao dos principios do NIST e da ISO/IEC 27001 na CGTI
e na PGFN proporcionou um ambiente tecnologico mais seguro, eficiente e alinhado as
boas praticas internacionais. Além disso, a integracio de BI e ciéncia de dados na gestao
publica reforca que a transformacao digital vai além da automacgao, promovendo cultura
analitica e decisoOes estratégicas qualificadas. O estudo de caso com o Google Looker
Studio evidenciou ganhos administrativos por meio de dashboards interativos que
centralizam e tratam dados com eficiéncia e seguranca. Para pesquisas futuras, sugere-
se o uso de Machine Learning e IA para prever tendéncias e aprimorar o desempenho
dos painéis.

A relevancia dos resultados apresentados neste estudo reforca a contribuicao académica
e pratica deste trabalho, destacando como a gestdo baseada em dados pode servir
de referéncia para outras instituicoes. Assim, este estudo ndo apenas alinha-se aos
objetivos de modernizacao descritos na introducao, mas também abre novos horizontes
para pesquisas futuras que aprofundem as rela¢Ges entre BI, seguranca cibernética e a
eficiéncia no setor ptblico.
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Este trabalho demonstrou também como a implementacao de solucées baseadas em
Business Intelligence com as ferramentas e recursos da instituicdo federal, aliadas
as diretrizes do NIST e a conformidade com a ISO/IEC 27001, podem impulsionar a
modernizacao da gestdo publica. Os resultados obtidos destacam avangos significativos
em eficiéncia operacional, seguranca da informacao e governanca.

Para trabalhos futuros, recomenda-se integrar o Google Looker Studio a ferramentas de
Machine Learning, visando a predicao de demandas e otimizacao de recursos. A conexao
com bancos de dados como SQL e Oracle, aliada a rotinas automatizadas, garantiria
maior integridade e reducao de erros manuais. Além disso, sugere-se expandir o escopo
da pesquisa para outras areas da PGFN e da administracao ptblica, avaliando o impacto
de solucoes BI. A inclusao de novos indicadores de desempenho permitiria analises
preditivas mais alinhadas as metas institucionais.
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Resumo: A gestdo eficiente dos gastos é essencial para a sustentabilidade
financeira de organizagdes publicas e privadas. Entretanto, a complexidade na
alocacdo de recursos e a quantidade de dados envolvidos dificultam a tomada de
decisdo. Neste contexto, este estudo propdoe uma metodologia para predicao de
gastos orcamentarios utilizando algoritmos de aprendizado de maquina. A proposta
é avaliada a partir de dados extraidos de um Data Warehouse especializado em
financas publicas brasileiras, contemplando variaveis quantitativas e qualitativas.
Os objetivos incluem: identificar padrdes de despesas; selecionar as melhores
variaveis para predicao; avaliar os modelos com base em métricas de desempenho;
e comparar os resultados com os gastos do exercicio vigente. Os resultados visam
apoiar decisoes estratégicas, contribuindo para o uso mais inteligente dos recursos.

Palavras-chave: Qualidade do gasto; predigdo orcamentaria; aprendizado de
maquina; financas publicas; analise preditiva

Intelligent Prediction of Government Expenditure: An ML Architecture
Proposal for Efficiency and Transparency

Abstract: Efficient expenditure management is essential for the financial
sustainability of both public and private organizations. However, the complexity
of resource allocation and data volume make decision-making challenging. In this
context, this study proposes a methodology for budget expenditure forecasting
using machine learning algorithms. The proposed approach is evaluated using data
extracted from a specialized Data Warehouse containing Brazilian public finance
information, encompassing quantitative and qualitative variables. The objectives
include identifying spending patterns, selecting the most relevant features for
prediction, evaluating models based on performance metrics, and comparing the
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predictions with the actual expenditures of the current fiscal year. The results aim
to support strategic decision-making and contribute to more intelligent use of
available resources.

Keywords: Expenditure Quality; Budget Forecasting; Machine Learning; Public
Finance; Predictive Analysis

1. Introducao

7

A gestdo eficiente dos recursos financeiros é um dos pilares fundamentais para o
crescimento sustentavel de organizagGes publicas e privadas. O conceito de qualidade
dos gastos visa maximizar os resultados e minimizar desperdicios. No entanto, a
complexidade de distribuicdo e logistica, aliada a grande quantidade de dados de cada
despesa, torna a gestao de gastos um desafio consideravel. A qualidade dos gastos implica
em avaliar ndo apenas a quantidade de recursos empregados, mas também sua adequacao
e eficiéncia. Em ambientes governamentais, por exemplo, a ma gestao dos gastos
pode resultar em impactos financeiros negativos, afetando a sustentabilidade a longo
prazo. Alocacgoes inadequadas de recursos, podem afetar diretamente o desempenho
institucional e aumentar o risco de crises financeiras. Assim, garantir a qualidade
dos gastos requer uma analise criteriosa da sua distribuicdo, alinhada as prioridades
estratégicas da organizacao, visando um uso mais inteligente dos recursos disponiveis.
Entre os principais desafios enfrentados para manter a qualidade dos gastos, destacam-
se: a falta de visibilidade clara sobre as despesas e a dificuldade em identificar padroes
de comportamento financeiro ao longo do tempo. Em muitas organizagoes, a analise
financeira tradicional se mostra limitada pela quantidade de dados e pela complexidade
das variaveis envolvidas.

Diante desse cenario, técnicas de aprendizado de maquina (ML) tém se destacado como
ferramentas promissoras para melhorara previsao de gastos e apoiar atomada de decisoes
estratégicas. O uso dessas técnicas tem se mostrado inovador e eficiente, permitindo que
algoritmos aprendam com grandes volumes de dados, identificando padrdes, tendéncias
e correlacoes que seriam dificeis de detectar por métodos convencionais. Essa capacidade
preditiva torna o aprendizado de méiquina uma ferramenta valiosa para gerenciar e
otimizar gastos em diferentes esferas, desde o setor privado até a administracao publica.

Dessa forma, este trabalho propde uma metodologia para predicdo de gastos
orcamentarios, independentemente de sua natureza, com base em métodos de
aprendizado de maquina. A metodologia sera testada com dados extraidos de um
Data Warehouse especializado em informacdes financeiras do setor publico brasileiro,
contendo tanto variaveis quantitativas quanto qualitativas.

2. Trabalhos Correlatos

Diversos estudos propuseram a aplicacao de técnicas de aprendizado de maquina para
a gestao e predicao de gastos no setor publico. A seguir, sao apresentados alguns dos
trabalhos mais relevantes nessa linha de pesquisa.

O estudo realizado por Awariefe e Ogumeyo (Awariefe e Ogumeyo, 2023) explora o
uso de métodos de aprendizado de maquina para prever os gastos militares da Nigéria.
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Foram avaliados trés modelos: multiple linear regression (MLR), autoregressive
integrated moving average with exogenous variables (ARIMAX), e artificial neural
networks (ANN). Os modelos foram treinados com dados histéricos dos gastos militares,
PIB e indicadores econdmicos relevantes. Os resultados mostraram que o modelo
ANN superou significativamente o MLR em termos de precisdo, enquanto o ARIMAX
apresentou desempenho promissor, mas ainda inferior ao ANN.

Hao e Xie (Hao e Xie, 2025) propuseram um framework baseado em miultiplos agentes
LLM (Large Language Models), para apoiar a tomada de decisdo em problemas de
alocacdo de recursos no setor publico. As solugoes sugeridas por cinco LLMs distintos
foram testadas em dois cenarios simulados. Os resultados indicaram que o framework é
capaz de modelar impactos politicos em agentes heterogéneos, revelando um caminho
promissor para a analise econdmica e a formulacao de politicas publicas, explorando a
capacidade de raciocinio e o poder computacional dos LLMs.

Por sua vez, Zarza (Zarza et al., 2024) apresentaram novas abordagens para orcamento
financeiro individual e cooperativo, para maximizar a economia pessoal por meio
da alocacdo eficiente entre diferentes categorias de despesa. Utilizando modelos
LLM, o estudo oferece solucdes iniciais viaveis para individuos e familias com pouca
familiaridade em planejamento financeiro. Os resultados preliminares sugerem que
as solucoes propostas produzem planos orcamentarios sélidos, alinhados a metas e
preferéncias dos usuérios, contribuindo para uma gestdo financeira mais acessivel e
eficiente.

O trabalho de Ajagbe (Ajagbe et al., 2021) aplicou o0 modelo ARIMAX para analisar a
influéncia de gastos publicos, custos com mao de obra e precos ao produtor na previsao
da producao anual de cacau na Nigéria, no periodo de 1981 a 2016. Por meio do teste
de Dickey-Fuller, observaram que todas as variaveis eram estacionarias. O modelo que
obteve melhor desempenho foi o ARIMAX (1,1,2), indicando que os gastos publicos e a
mao de obra tiveram um efeito negativo, enquanto o preco ao produtor, com defasagem
de dois anos, teve efeito positivo. As projecoes indicaram tendéncia de crescimento na
producao de cacau entre 2017 e 2031.

Por fim, o trabalho de Pimentel (Pimentel et al., 2023) investigou a previsao de receitas
publicas utilizando métodos estatisticos e técnicas de ML, com foco na selecdo de variaveis
exOgenas relevantes para estimativas orcamentérias trimestrais. A pesquisa seguiu
a metodologia CRISP-DM e incluiu estudos de caso com experimentos comparativos
entre modelos, visando identificar o mais adequado para o contexto analisado. O estudo
também sugere o uso de técnicas como stacking e testes estatisticos para aprimorar a
avaliacao dos resultados. A Tabela 1 apresenta uma comparacio entre o escopo desses
trabalhos e a proposta desenvolvida neste estudo.

(Awariefe (Pimentel
Critério e (Hao e Xie, (Zarza et (Ajagbe et et al Este
Ogumeyo, 2025) al., 2024) al., 2021) °2 trabalho
2023)
2023)
Predicao
de Gastos X - - X X X
Publicos
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(Awariefe

Critério e (Hao e Xie, (Zarza et (Ajagbe et (PLT:F el Este
Ogumeyo, 2025) al., 2024) al., 2021) 2 trabalho
2023)
2023)
Deep - X X - - X
Learning
Auxilio na
tomada de - X - X X X
decisao
Alocagao
Eficiente - X - - - -
Automatica
Tratamento
dos dados X B B X X X

Tabela 1 — Comparacao entre os trabalhos correlatos e a proposta deste estudo

3. Metodologia

Para superar os possiveis desafios, a equipe de pesquisa foi composta por
pesquisadores de Tecnologia da Informacao e Orcamento Pablico, proporcionando uma
multidisciplinaridade e fortalecendo a pesquisa.

Osdados utilizados neste estudo foram extraidos de um Data Warehouse especializado em
informacoes financeiras do setor ptblico brasileiro, contendo tanto dados quantitativos
quanto qualitativos. O uso de Data Warehouses no setor publico tem se mostrado eficaz
para integrar grandes volumes de dados, permitindo anélises detalhadas e integradas
que facilitam a tomada de decisOes financeiras e orcamentéarias (Inmon, 2020). A
selecdo das variaveis quantitativas foi realizada com base no conhecimento técnico dos
pesquisadores, resultando na escolha de 17 variaveis essenciais que cobrem todas as
etapas do ciclo orcamentario, como dotacdo, empenho, liquidacdo e pagamento, além
de variaveis transversais, como disponibilidades de crédito e restos a pagar, segundo as
normas da Lei n° 4.320/64 (Brasil, 1964).

Entre as variaveis quantitativas, as relacionadas a liquidacao da despesa se destacam,
pois essa etapa representa o0 momento em que a despesa é efetivamente realizada,
seguindo o principio da competéncia contabil. A liquidacdo é crucial para prever a
execugdo orcamentiria e avaliar a real necessidade de recursos publicos, auxiliando
os gestores na alocacao eficiente de recursos (Gomes et al., 2019). Além das variaveis
quantitativas, foram selecionadas 13 variiveis qualitativas, sendo que quatro delas
desempenham papel de destaque no modelo de anélise. Entre essas variaveis estao a
unidade orcamentaria, unidade executora e unidade responsavel, que indicam a origem
do orcamento, o 6rgao responsavel pela execucdo e o gestor direto da aplicacdo dos
recursos, respectivamente. A segregacdo dessas variaveis organizacionais é essencial
para garantir a transparéncia e a accountability no uso dos recursos publicos (Peppard;
Ward, 2021).

A analise dessas variaveis permitiu identificar padroes de comportamento de gastos,
avaliar a origem dos recursos e, a partir do histérico de despesas, verificar se os recursos
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alocados sao suficientes para atender as necessidades futuras. A projecao or¢amentéria,
nesse contexto, é uma ferramenta poderosa que melhora a eficiéncia do planejamento
financeiro, permitindo que os gestores antecipem déficits ou subutilizagio de recursos
(Gao; Liu; Wang, 2022). No entanto, a qualidade dos dados utilizados é um fator critico
que pode impactar diretamente a confiabilidade das previsoes. A integracdo de multiplas
fontes de dados requer uma governanca eficaz para assegurar a integridade e a precisao
dos resultados (Korhonen; Ritala, 2021). Além disso, a capacitagio técnica dos gestores
publicos é essencial para que essas ferramentas sejam utilizadas de maneira eficaz e
estratégica (Pina; Liddle, 2020).

O uso de tecnologias preditivas no setor publico também levanta questoes politicas e
éticas. A introducdo de algoritmos pode afetar a autonomia dos gestores na alocagao
de recursos, deslocando a discricionariedade politica para decisdes baseadas em
dados e modelos automatizados, o que pode gerar resisténcias institucionais (Muir;
Ostergaard, 2023). Assim, a implementa¢ao bem-sucedida dessas ferramentas depende
de uma abordagem que equilibre a eficiéncia técnica com a necessidade de manter a
transparéncia e a accountability na gestao publica.

3.1. Arquitetura Geral

O modelo em geral ¢ idealizado para o acesso a uma infraestrutura de servigos baseada
no Python Uvicorn+FastAPI como ilustrado na Figura 1.

| - Nivel Organizacional
| Response ‘ I Request | - Cédigo do Nivel Organizacional
- Nivel de Detalhe de Natureza de Despesa
- Cédigo da Natureza de Despesa ou do Detalhe

o FastAPI Esposicdo como

REST

2 P Predicdo de

- Série Temporais
e

Dados de
Gastos
Publicos

Figura 1 — Arquitetura Geral

A arquitetura pode ser organizada em quatro camadas principais, sendo elas: camada
de disponibilizacao (Load Balancer), camada de aplicagdo (FastAPI) e camada de
persisténcia (Banco de Dados). Cada uma dessas camadas desempenha um papel
especifico para garantir uma infraestrutura robusta e eficiente.

A camada de disponibilizagio utiliza um balanceador de carga NGINX, onde sua funcao
é distribuir as requisicoes entre multiplas instancias do FastAPI para escalabilidade
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horizontal e balancear a carga conforme métricas como nimero de conexdes (round-
robin). A camada de aplicacdo utiliza a ferramenta FastAPI, onde atua como a camada
de servico, lidando com a logica de negdcios e o acesso ao banco de dados. O acesso a
FastAPI é garantido por limitagdo do CORS configurado, para permitir acesso de origens
confiaveis. Por dltimo temos a camada de persisténcia que é implementado um banco
de dados relacional Postgresql, onde ha a normalizacao para garantir integridade dos
dados, otimizacao de indices de consulta e particionamento de tabelas para grandes
volumes de dados.

Com isso, a metodologia proposta foi subdivida em trés grandes etapas. A primeira delas
é aresponsavel pela analise inicial dos dados a serem preditos. Nesta etapa foi observada
as caracteristicas dos dados em questao, para identificar padroes e particularidades nos
dados. Nesta etapa ha também o pré-processamento dos dados, onde os mesmos sao
ajustados e normalizados para a melhor eficiéncia nas predi¢oes. Na etapa seguinte
temos a definigdo e aplicacao de modelos de predicao, apresentando a justificativa de
sua selecao. Por fim temos a etapa de selecao e apresentacio de indicadores, métricas e
estimadores, com o intuito de apresentar a qualidade da predicao realizada. Cada uma
destas etapas serd explanada com mais detalhes nas se¢des ao longo do trabalho.

3.2.Analise dos dados

3.2.1. Agregacao dos dados

Como etapa inicial, é importante selecionar niveis de agregacdo ou granularidade que
permitam uma analise, evitando niveis com pouca informacao.

Parainiciar as abordagens de verificacao de agregacao de dados, foi realizada uma analise
de suficiéncia de dados, verificando, assim, o nimero de pontos de dados (minimo de 30-
50 pontos de dados é geralmente considerado suficiente para aplicar modelos de séries
temporais tradicionais (como ARIMA) com maior precisao) e a distribuicao temporal dos
dados (se os dados em cada nivel sdo distribuidos ao longo do tempo de forma uniforme
ou se ha lacunas significativas. Séries com muitas lacunas, ou que estejam concentradas
em periodos curtos, podem nao ser adequadas para modelagem preditiva). Em seguida,
foram realizadas as anélises de contribuigdo e variabilidade de cada nivel dos dados.
Niveis que apresentam pouca variabilidade ou contribuicio podem nao ser relevantes
para uma previsao detalhada e, portanto, podem ser agregados a outros niveis.

3.2.2. Dados de anos intermediarios com valores incongruentes (COVID)

Para lidar com valores incongruentes que fogem da tendéncia, ou outliers, em anos
intermediarios, existem varias abordagens que podem ser usadas para corrigir esses
desvios e melhorar a precisdo de previsoes e analises (A Figura 2 mostra um exemplo
de despesa com comportamento atipico em 2020). Para tal foram implementadas 4
abordagens diferentes, com o objetivo de verificar qual a que melhor se enquadra na
situacdo enfrentada. Na escolha dessa, a solugao sistémica foi desenvolvida considerando
um parametro definido como ajuste.
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Figura 2 — Como exemplo mostramos o comportamento das séries de gastos
de 2019 a 2023 da “Natureza Despesa Detalhada” de “Materiais Hospitalares”

Apos andlises das situacOes e seus valores, foi tomada a decisao de interpor diversos
modelos, para agregar nas avaliacoes. Estes sdo os possiveis valores:

ajuste=0: Nao contabilizar os dados dos anos atingidos pela pandemia na
predicao dos meses futuros.

ajuste=1: Mover os dados anteriores para “cobrir” os anos incongruentes,
ajustando diversas questoes de médias moveis.

ajuste=2: Realizacado de interpolacao linear

ajuste=3: Realizar predicdo dos anos afetados pela pandemia, levando em
consideracdo os anos anteriores. Ap6s a primeira predigao, realiza a predicao
dos anos futuros, com os valores preditos nos anos de pandemia.

3.2.3. Resto a Pagar

No decorrer da analise dos dados foi identificado o desafio de valores pertencentes a um
ano constar em um més qualquer do ano seguinte. Dessa forma, tornou-se necessario
corrigir essa alocacdo incorreta, garantindo que o valor seja movido para o periodo
correto. Esse problema pode ocorrer por erros de registro, processamento ou por
convencoes de datas diferentes.

Para atender os limites desse parametro e de forma resolver o problema do RAP
apontado, foram elencadas 3 solucoes possiveis:

rap=0: Ignora o valor do RAP (a principio esse entendimento ja era descartado
devido a natureza importancia do valor do RAP e sua influéncia nas decisoes de
gastos futuras)

rap=1: deslocar o valor de RAP para o Gltimo més do ano anterior no
entendimento que ja era um compromisso de gasto dentro do ano fiscal
correspondente (o que ja era entendido que poderia impor uma tendéncia de
gastos “excessiva” no tltimo més do seu ano fiscal).

rap=2: distribuir ponderadamente o RAP em meses, no qual estava presente
um gasto no ano anterior (o que de inicio era o entendimento de uma medida
mais eficaz).
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3.3.Técnicas de Predicao

Inicialmente, para a definicio das técnicas de predigbes a serem utilizadas,
foram gerados graficos representativos dos dados, de modo a responder alguns
questionamentos pertinentes. Sdo eles: “Existem padroes consistentes?”, “Existe uma
tendéncia significativa?”, “A sazonalidade é importante para o modelo?”, “Ha evidéncias
da presenca de ciclos econémicos (no caso de gastos)?”, “Existem valores discrepantes
nos dados que precisam ser explicados por pessoas com conhecimento especializado?”,
“Quao fortes sdo as relagbes entre as variaveis disponiveis para anélise?”. Vale ressaltar
que cada modelo é em si uma construcao artificial que se baseia num conjunto de
pressupostos (explicitos e implicitos) e geralmente envolve um ou mais parametros que
devem ser estimados utilizando os dados historicos conhecidos. O modelo deve prever
mecanismos que permitam a operacao de predicdo de 12 meses apds o més corrente e de
valida¢ao dos ultimos 12 meses ocorridos.

Analisando os dados disponiveis, foram definidos dois modelos para realizacao
das predigdes esperadas: (i) Modelo ARIMA: Modelos estatisticos/estocasticos
autorregressivos integrados de médias moveis, tradicionalmente utilizado para séries
temporais e; (ii) Modelo LLM: Utilizacao de ferramentas de rede neural LLM (Large
Language Model), com capacidade de interpretar dados complexos por meio do
processamento de linguagem. Neste trabalho, foram utilizados o ChatGPT-40 mini e
a biblioteca PandasAl, explorando o potencial dos LLMs na identificacdo de padrdes e
geracao de predicoes com base em linguagem estruturada e nao estruturada.

3.3.1. ARIMA

Modelo classico de séries temporais baseado em trés componentes principais: a parte
autorregressiva (AR), a parte de médias médveis (MA) e a integracao (I) que lida com a
estacionariedade dos dados. O modelo requer pré-processamento dos dados para verificar
se sdo estacionarios. Se os dados nao forem estacionéarios, a diferenciacao (integration)
é aplicada para torna-los adequados ao modelo. Vale ressaltar que a sazonalidade pode
ser incorporada com variacoes como SARIMA/SARIMAX (Seasonal ARIMA).

Entre as principais vantagens do ARIMA, destaca-se sua interpretacao estatistica clara, o
que o torna um modelo bem compreendido na literatura. Ele apresenta bom desempenho
em séries temporais com padrdes regulares, tendéncias suaves ou sazonalidade simples.
A flexibilidade na escolha dos parametros (AR, I e MA) permite adapti-lo a diferentes
caracteristicas de séries temporais.

No entanto, o ARIMA apresenta limitagoes importantes: (i) baixo desempenho em
séries com padroes nao lineares ou alta complexidade temporal; (ii) sensibilidade
a estacionariedade, exigindo testes e ajustes manuais prévios e; (iv) necessidade de
calibracao cuidadosa dos parametros, o que pode demandar tempo e conhecimento
especializado.

3.3.2. LLM

Os modelos LLMs, como GPT-3 ou GPT-4, sdo baseados em arquiteturas de aprendizado
profundo treinadas com grandes volumes de texto para executar tarefas variadas, assim
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como, a inclusao da andlise de séries temporais. Entre as principais vantagens dos LLMs,
destacam-se: (i) capacidade de capturar padroes sutis e relacoes nao lineares; (ii) menor
dependéncia de pré-processamento estatistico, como verificagdo de estacionaridade;
(iii) interacdo por linguagem natural, que simplifica o uso por nao especialistas, como
na plataforma OpenAl Completion e; (iv) flexibilidade e automacio ao integrar com
ferramentas como PandasAl, que permite a manipulacdo de DataFrames por comandos
em linguagem natural, facilitando anélises temporais mesmo sem dominio avancado da
linguagem Python.

Por outro lado, os LLMs apresentam algumas limitacoes relevantes: (i) operam como
“caixas-pretas”, dificultando a interpretacao dos parametros internos e das relacoes
inferidas; (ii) demandam maior capacidade computacional, tanto para treinamento
quanto para execugao; (iii) o desempenho esta diretamente relacionado a qualidade e
quantidade dos dados de entrada e; (iv) o PandasAl, embora facilite o uso, ndo é um
modelo de predicao por si s6, mas sim uma interface que amplia a acessibilidade na
manipulagio dos dados.

3.4.Avaliaciao do Modelo de previsao

Uma vez selecionado um modelo e estimados seus parametros, o modelo é usado
para fazer previsoes. O desempenho do modelo s6 podera ser devidamente avaliado
apoOs a disponibilizacdo dos dados do periodo de previsdo. Para gerar estimadores
que permitam comparar a eficicia de diferentes previsdes em séries temporais,
utilizam-se diversas métricas estatisticas que avaliam a qualidade das predicoes em
relacdo aos valores observados. Essas métricas podem ser aplicadas para comparar
diferentes modelos e identificar qual deles fornece previsdbes mais precisas. A
seguir estao os principais estimadores (ou métricas de erro) usados para comparar
resultados de previsoes: (i) Erro Médio Absoluto (MAE - Mean Absolute
Error): O MAE mede a magnitude média dos erros em um conjunto de previsoes,
sem levar em consideracao a dire¢do do erro (positivo ou negativo); (ii) Erro Médio
Quadratico (MSE - Mean Squared Error): O MSE é uma métrica que penaliza
erros maiores mais severamente, ja que os erros sao elevados ao quadrado; (iii) Raiz
do Erro Médio Quadratico (RMSE - Root Mean Squared Error): O RMSE é
araiz quadrada do MSE, trazendo a métrica de volta a unidade original dos dados e;
(iv) Erro Percentual Absoluto Médio (MAPE - Mean Absolute Percentage
Error): O MAPE calcula o erro em termos percentuais, sendo ttil para comparar
séries temporais com escalas diferentes.

4. Resultados

Durante os testes, foi observado que, ao se acionar um prompt para o modelo GPT
solicitando predicdo com base em aspectos como estacionalidade e sazonalidade,
o modelo frequentemente recomendava o uso da fungdo ExponentialSmoothing
da biblioteca statsmodels, especificamente com o modelo Holt-Winters, conforme
exemplificado na Figura 3.
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dates = pd.date_range(start="2021-81-81", periods=36, freg="MS")

values = [
9.8, .80, 0.88, ©.80, 49126.79, 700.15, 295968.75, 281518.48, 11762.15, 713815.75, 269679.71, 388341.01,
0.08, 6.e0, 10281.93, 10531.8@, 207287.60, 493986.81, 99667.86, 279138.27, 336258.6@, 511358.65, 293863.37, 355836.01
©.80, ©.80, 111999.58, 547936.24, 97344.27, 341436.87, 322296.96, 336232.90, 163373.13, 574823.29, 6@1538.49, 83515.88

df = pd.DataFrame({'Date’: dates, 'Value': values}
df.set_index('Date’, inplace=True)

model = ExponentialSmoothing(df[‘valus'], trend="add', seasonal='add', seasonal periods=12)
fit = model.fit()
forecast = fit.forecast(steps=12)

forecast_df = forecast.to_frame(name="Forecast™)
import ace_tools as tools
tools.display_dataframe_to_user(name="Previsio para 2024", dataframe=forecast_df)

Figura 3 — Exemplo modelo Holt-Winters

O modelo Holt-Winters, embora seja uma das técnicas de previsao mais populares para
séries temporais, comumente aplicado em problemas como deteccdo de anomalias
e previsdo meteorologica, demonstrou limitacoes para este estudo. Esse modelo é
uma extensdo do modelo de Holt, desenvolvido por Winter e, sua logica baseada em
suavizacao exponencial tende a amortecer picos de gastos, o que compromete a acuracia
das previsoes em contextos onde essas variacoes sdo relevantes. Para contornar essa
limitacgao, foi incluida no prompt uma instrucao explicita: “..., porém sem usar nenhum
processo de suavizagdo, isto é, mantendo os picos de valores de gastos”. Com esses
ajustes, foram realizadas previsoes de despesas para o ano de 2024, posteriormente
comparadas com os valores reais observados.

A Figura 4 apresenta os resultados da predicao para uma despesa tipica da universidade,
onde nos periodos de férias escolares ha uma redugao de gastos e no periodo letivo ha um
crescimento da despesa. E possivel observar que o modelo obteve uma previsio correta,
diferenciando os periodos de férias escolares e periodos letivos, gerando previsdes
consideraveis da despesa ao longo do ano.

Para as despesas de natureza discricionaria, sua demanda é intempestiva junto a diversos
anos de analise, provocando uma previsao que pode ficar inadequada, ndo em valor,
mas em momento junto aos meses. Esse comportamento foi claramente identificado nos
resultados, conforme Figura 5.
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Figura 4 — Resultado predigao despesa tipica.
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Figura 5 — Resultado predicao despesa discricionaria.

Por fim, foram identificadas ocorréncias de deslocamento (conforme apresentado na
Figura 6 entre o més 1 e o més 7). Isto ocorre dada a natureza especifica da Unidade
Executora especifica, que tende a utilizar seus recursos associados a abertura de periodos
letivos de ensino. Dessa forma, a “natureza” da unidade, tal como a citada, pode influir
em aspectos “negativos” na capacidade de previsao de uso de recursos (“gastos”). Esse
tipo de deslocamento impede uma simples verificacao de erro por MSRE (Mean Square
Root Error).
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Figura 6 — Resultado predigdo com deslocamento.

5. Conclusio

Este trabalho propos uma metodologia para a predicido de gastos orcamentéarios,
independentemente de sua natureza, com base em técnicas de aprendizado de maquina.
Para isso, o desenvolvimento foi estruturado em trés grandes etapas: (i) anéilise
exploratéria dos dados, com identificagdo de padroes e caracteristicas especificas das
séries temporais; (ii) selecdo e aplicacdo de modelos preditivos, com justificativas
técnicas para sua escolha; (iii) avaliacdo do desempenho preditivo, por meio da aplicacao
de métricas e estimadores estatisticos. Os resultados obtidos indicam que a metodologia
apresentou bom desempenho na previsao de despesas tipicas, especialmente aquelas
relacionadas ao funcionamento regular da universidade, como periodos letivos e de
recesso. A variacdo sazonal foi corretamente identificada, refletindo a adequacao da
abordagem proposta.

Entretanto, observaram-se limitagoes na previsdo de despesas discricionarias, cuja
demanda é mais irregular ao longo do tempo e, em despesas que apresentam efeitos
de deslocamento temporal, comprometendo a precisao do modelo em determinadas
situacoes. Durante os testes realizados no modelo, foram identificadas possibilidades de
aprimoramento, que poderao ser exploradas em trabalhos futuros: (i) a quantidade de
dados historicos influencia diretamente a qualidade da predigao. Verificou-se que séries
com menos de 36 meses resultam em erros superiores a 20%; (ii) o tempo de execugao
médio para previsao de uma tnica despesa foi de aproximadamente 12 segundos, o que
pode ser otimizado com pré-processamento mais eficiente e paralelizacao.
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Resumo: A internet das coisas (do inglés, Internet of Things — IoT) é uma
tecnologia promissora e inovadora que oferece inimeros beneficios, tais como
conectar dispositivos fisicos a internet. Entretanto, a IoT apresente grandes
desafios, particularmente em ciberseguranca, em que suas caracteristicas dificultam
o desenvolvimento de solugbes robustas. Esta pesquisa propde uma arquitetura
hibrida combinando sistemas de prevencao de intrusdo baseados em hosts (do
inglés, HIPS) e sistema de deteccao de intrusio baseado em rede (do inglés, NIDS)
usando aprendizado federado. Esta arquitetura propoe a deteccao e mitigacao de
ataques DoS e DDoS, que envolve dispositivos comprometidos tais quais aqueles
infectados pelo Mirai. O sistema proposto, efetivamente, identifica trafico anémalo
e bloqueia os dispositivos infectados. Os dados experimentais demonstram a

efetividade do sistema em identificar e prevenir o trafego malicioso.

Palavras-chave: Internet das coisas, HIPS, NIDS, DoS, DDoS, Mirai,

Ciberseguranca, Aprendizado federado.

Mitigation of DDoS Attacks in IoT Networks Using Federated Learning

Abstract: The Internet of Things (IoT) is a promising and innovative technology
that offers numerous benefits, such as enabling physical devices to connect to the
internet. However, it also presents critical challenges, particularly in cybersecurity,
where its inherent characteristics make developing robust solutions difficult.
This research proposes a hybrid architecture combining Host-Based Intrusion
Prevention Systems (HIPS) and Network-Based Intrusion Detection Systems
(NIDS) using federated learning. This approach enhances the detection and
mitigation of DoS and DDoS attacks involving compromised IoT devices, such
as those infected by the Mirai botnet. The proposed system effectively identifies
anomalous traffic and blocks infected devices. Experimental data demonstrate its

effectiveness in detecting and preventing malicious traffic.

Keywords: Internet of Things, HIPS, NIDS, Dos, DDoS, Mirai botnet,

cybersecurity, federated learning.
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1. Introducao

O significativo crescimento na adocdo de dispositivos Internet das Coisas (IoT)
trouxe intimeros beneficios para diversos setores. Em muitos dessas 4reas a aplicacao
dessa tecnologia tém sido mais perceptivel, como cidades, casas, fazendas e veiculos
inteligentes, incluindo também dispositivos wearables, smartcities, setor de satde e
acessibilidade na educagio (Mishra & Pandya, 2021).

O desenvolvimento de ambientes conectados com base em sensoriamento e comunicacao
sem a intervenc¢ao humana, tem como tecnologia chave as redes baseadas IoT (Iyer et al.,
2022). Essa tecnologia inovadora permite a conexao de objetos fisicos a Internet. Esses
objetos sao equipados com sensores e dispositivos de comunicagio que lhes permitem
coletar e trocar dados de forma autonoma (Rosa et al., 2024) (Costa et al., 2024).

Asvantagens de escalar essa tecnologia em diversas areas da atividade humana, enquanto
trazem beneficios, levantam preocupacoes sobre a seguranca desses dispositivos,
que sao escassos de recursos computacionais, uma vez que ha grande preocupacido
com usabilidade em detrimento da seguranca (Lu & Xu, 2018). Conforme (Litoussi
et al., 2020), varios dispositivos 10T, como sistemas de seguranca, TV’s inteligentes,
eletrodomésticos inteligentes e medidores, estao coletando dados que podem ser
compartilhadas ou acessadas por hackers para propositos ilegais.

A adogdo em grande escala, também aumentou significativamente a superficie de ataque,
tornando os dispositivos IoT alvos frequentes de ameacas cibernéticas, como ataques
distribuidos de negacao de servigo (DDoS) e a proliferacdo de botnets. A necessidade
de sistemas eficientes para detectar e mitigar essas ameacas se tornou essencial para
garantir a seguranca e disponibilidade das redes IoT.

O trabalho de (Bala & Behal, 2024) lista diversos ocorréncias de malwares ao longo dos
anos, que foram utilizados para infectar e usar dos dispositivos IoT, para gerar ataques
de negacao de servico. Dentre eles estdo Meris em 2021 o qual impactou servicos na
Russia, Fodcha em 2022 que causou indisponibilidades em servicos de diversos paises,
dentre eles Brasil, Australia e Japao, e ACK flood em 2023 que teve como alvo American
Internet Service Provider (AISP).

Uma abordagem sugerida que visa mitigar essas ameagas é o uso de aprendizado de
maquina em sistemas de deteccao e prevencao de intrusao para analisar e identificar
padroes de trafego malicioso (Li et al., 2020). A implementacao de sistemas inteligentes
de Deteccdo e Prevencao de Intrusoes (IDS/IPS) baseados em aprendizado distribuido,
aliados a tecnologia blockchain, oferece uma solugdo robusta para monitorar o trafego
de rede IoT e detectar anomalias (Zhou et al., 2023)

Outra alternativa eficaz para mitigar ataques em redes IoT, especialmente considerando
a limitacdo de recursos computacionais desses dispositivos, é a implementacao de
mecanismos de bloqueio de trafego ou isolamento de dispositivos comprometidos.
Conforme mencionado em [10] (Bora, 2024), sistemas de Prevencao de Intrusao
(IPS) sao pecas fundamentais na defesa cibernética. A adaptagao desses sistemas para
ambientes IoT tém potencial de atuar na inspegdo e filtragem de pacotes maliciosos,
evitando a propagacao de ameacas dentro da rede.
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O trabalho feito em (Aouedi et al., 2024) também considera a abordagem de redes
definidas por software (SDN) que aumenta a visibilidade e flexibilidade de redes IoT,
além de permitir mudancas dinamicas e respostas adaptativas a ataques DoS, como por
exemplo alocacdo de largura de banda, politicas de seguranca e roteamento.

Diante desse cendrio, este trabalho propée um método inovador para a aplicacio de
sistemas de prevencdo de intrusdo em redes IoT, combinando técnicas avancadas de
aprendizado de maquina e seguranca distribuida. A solucdo desenvolvida integra
um sistema de detecgdo de intrusées baseado em rede (NIDS), como um mecanismo
de prevencao de ataques diretamente no host (HIPS), permitindo a identificacdo e
mitigacdo proativa de trafego malicioso. O diferencial da abordagem esté na utilizacao
de aprendizado federado para analise e classificacdo de trafego anomalo. Essa técnica
permite que miultiplos dispositivos colaborem no treinamento de modelos de detecgao
sem a necessidade de compartilhar grandes volumes de dados sensiveis, garantindo
maior privacidade e eficiéncia no processamento das informacoes.

A solugdo proposta neste artigo nao se limita apenas a mitigacdo de botnets, mas
também apresenta um modelo adaptavel para lidar com diferentes tipos de ataques em
redes IoT. A flexibilidade da arquitetura permite que novas regras de deteccao e resposta
sejam incorporadas de maneira dindmica, tornando o sistema altamente escalavel e
preparado para enfrentar ameagas emergentes. Com isso, este trabalho contribui para
o desenvolvimento de estratégias mais eficazes de seguranca em redes IoT, oferecendo
uma abordagem inovadora para a protecdo contra ataques cibernéticos nesse ambiente
cada vez mais dindmico e desafiador.

2. Trabalhos Relacionados

Esta secao se dedica a apresentar conceitos e comparacdo com outros trabalhos
relacionados a detec¢ao e prevencao de intrusao (IDPS) e IoT.

O uso de sistemas de Prevencao de Intrusao (IPS) tem se mostrado uma abordagem
eficaz. Um IPS pode monitorar e analisar o trafego de rede em tempo real, identificando
e bloqueando atividades suspeitas ou maliciosas antes que comprometam o ambiente. O
estudo proposto em (Zhang et al., 2021) apresenta um framework para a detecgio de
ataques DDoS utilizando aprendizado distribuido. O uso dessa solucdo em modelos de
aprendizado de maquina, sem a necessidade de centralizar os dados dos dispositivos,
demonstrou ser satisfatoéria na deteccao de diferentes ataques, apesar de nao haver um
método de bloqueio proposto.

A implementacao de solucoes de bloqueio de trafego ou de dispositivos comprometidos
em redes IoT oferece uma abordagem proativa para a mitigacao de riscos. Em (Ali et al.,
2024) é proposto a integragao de tecnologias blockchain com aprendizado distribuido
para aprimorar a seguranca e privacidade em redes IoT industriais. Esse trabalho
explora a potencialidade do uso de blockchain em redes IoT industriais, bem como
um framework conceitual de como aplicar esse tipo de tecnologia. Contudo nao foi
apresentado caso de uso desse tipo de abordagem em uma rede fisica. Este trabalho
explora uma arquitetura diferente, aplicada a uma rede IoT com dispositivos reais,
demonstrando a reacdo de um sistema de prevencao de intrusao.
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A consolidagdo de um sistema de prevencao de intrusao pode ser concretizada com o
uso de redes definidas por software (SDN) devido a sua adaptabilidade e flexibilidade.
Em (Mustafa et al., 2024) é explorada a separacao de camadas prevista em seu
modelo, essa separacio é benéfica para todo o sistema de prevencao, a qual potencializa
esse processo pelo seu controle dindmico. Comparando ao modelo baseado em deteccao
de intrusées (IDS), proposto em (Costa et al., 2023), ele traz um sistema que integra
funcionalidades de monitoramento e analise em nivel de pacote diretamente no
controlador SDN, permitindo respostas rapidas a ameacas.

Além de solugoes tradicionais de Intrusion Prevention System (IPS), a incorporacao de
técnicas de aprendizado de maquina e inteligéncia artificial surge como uma alternativa
promissora para o fortalecimento da seguranca em redes IoT. Conforme os estudos de
sistemas de deteccao por anomalias provaram serem eficientes em diversos dominios,
dentre eles redes IoT e SDN. O trabalho (Gugueoth et al., 2023) ressalta que o uso de
aprendizado distribuido fornece modelos de alta qualidade, assegurando a privacidade
do usuério.

Em (Zerbini et al.,, 2021), foi adotada uma solucdo denominada Host Intrusion
Detection and Prevention System (HIDPS), a qual executa scripts de localizacao de
vulnerabilidades, e também, scripts de acdo responsaveis pela mitigacido das ameagas.
Em nossa proposta, a localizacao da vulnerabilidade é feita utilizando aprendizado de
magquina, e de forma semelhante, a mitigacdo dos ataques foi tem como base a utilizagao
de scripts de bloqueio trafego HTTP e HTTPS das méquinas infectadas, sem realizar
varredura de ameacas nos dispositivos.

No trabalho de (Lawal et al., 2021), que propoe um framework para mitigacao de ataques
DDoS em redes IoT utilizando fog computing, a sua solu¢do combina deteccao baseada
em anomalias (usando o algoritmo k-Nearest Neighbors - k-NN) e um banco de dados
de assinaturas de ataques, implantado em fog nodes para reduzir a carga computacional
nos dispositivos IoT. A avaliacao empregou o dataset CICDDoS 2019, com 241.173
instancias e 23 features selecionadas. O k-NN demonstrou 99,9% de acuracia, 0% de
falsos positivos e 100% em precisao, recall e F1-score. Pode-se concluir que o uso de fog
computing aliado com um algoritmo de deteccdo de anomalias é escalavel, apesar da
simulacdo nao ter sido realizada em um ambiente real de fog computing.

O estudo abordado em caldas mostra uma alternativa de solugdo completa de IDS baseado
em aprendizado de maquina e IPS baseado em bloqueio de dispositivo. Esse trabalho
utilizou-se de um conceito denominado NIDS (Network Intrusion Detection System) o
qual é responsavel pela deteccao de anomalias na rede, bem como o armazenamento de
regras de acesso a rede. Por meio de fog computing essas regras sao lidas e aplicadas aos
dispositivos dessa rede na limitacao ou bloqueio total do trafego malicioso, sendo esse o
principal guia para nossa proposta.

A proposta de (Illy & Kaddoum, 2023) , aborda um modelo de IDPS para IIoT (IoT
Industrial) com foco em uma alta acuricia e uma baixa laténcia, para isso foi feito
uso de um classificador binario baseado em DNN, que executa uma pré-classificacao
entre trafego malicioso e trafego legitimo e posteriormente, alimenta um classificador
multiclasse, baseado em um modelo de DNN mais robusto. Ademais, propdem regras
de mitigacdo que sdo aplicadas na rede e nos dispositivos. Por fim, é feita uma validagao
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do modelo proposto com o uso de diversos datasets de ataques wireless. De forma
semelhante, este trabalho também cumpre a etapa de pré-classificagio, porém utilizando
aprendizado federado para classificar o trafego. Em contrapartida as regras de mitigacao
sdo aplicadas apenas nos dispositivos.

Os autores em (Mazhar et al., 2021) propoem um sistema IDPS escalavel e em tempo
real baseado em SDN e Suport Vector Machines. Utilizam o core do SDN para criar uma
assinatura de trafego de rede sobre circunstancias normais e entdo simular um ataque na
rede para gerar um dataset de ataques, os quais serviram como base para o treinamento
do modelo de machine learning. Os resultados apresentaram acuracia de 97% e 99% na
deteccao de ataques dentro das simulac6es. A solucao desenvolvida neste trabalho nao
utilizou de redes SDN ou Netflow na sua implementacao. A criacdo de uma assinatura de
trafego é feita pelo treinamento do modelo de aprendizado federado, diferentemente da
solucdo de SDN, entretanto, também foi utilizado do expediente citado de gerar datasets
de ataque para retreinar o modelo federado.

Outra proposta para identificagio foi apresentada em (Abreu et al., 2025), e se baseia em
um modelo de IDS hibrido (qIDS), entre computagio quantica e computacao classica, na
deteccdo ataques. Esse trabalho aplicou técnicas de pré-processamento com computacio
quantica, aliado a algortimos de aprendizado de maquina ja conhecidos, como support
vector machine, sem, no entanto, demonstrar a implementacao completa da solucao,
desde a geracao do trafego, até sua identificacio final.

3. Metodologia

A solucao desenvolvida neste trabalho tem como principal objetivo mitigar ataques de
negacao de servico distribuidos (DDoS) em redes IoT, neutralizando o trafego anomalo
gerado por dispositivos infectados, diretamente na sua origem. Essa abordagem visa
evitar a sobrecarga da rede e minimizar os impactos da disseminacdo do ataque para
servidores e infraestruturas externas.

O modelo de ataque utilizado nos testes segue o mesmo modelo de genérico de ataque
na camada de rede e de transporte, apresentado em (Bala & Behal, 2024), e também
na estrutura de mitigacido proposta em (De Caldas Filho et al., 2023), resultando na
arquitetura conceitual apresentada na Figura 1, a qual resume a solucao construida.

A mitigacdo é realizada por meio da estrutura de HIPS, cuja responsabilidade exclusiva
é bloquear dispositivos na rede. Essa estrutura é dividida em controlador e clientes, os
quais sdo executados diretamente nos dispositivos IoT infectados. Essa estrutura é capaz
de aplicar medidas corretivas de forma auténoma, incluindo a finalizacao de processos
maliciosos, a aplicacdo de filtros de trafego para bloqueio de pacotes suspeitos bem
como, interrup¢ao da comunicacao dos bots com sua controladora. Além disso, o HIPS
impede que o dispositivo comprometido encaminhe trafego anéomalo para servidores
especificos, reduzindo assim o impacto do ataque.

A geragdo do trafego andmalo foi feita a partir de HTTP flood pela instalagio do
malware Mirai. Esse malware requer uma estrutura de controladora-cliente para
ativacdo do ataque. Foram infectados dois dispositivos com o cliente do Mirai, ficando
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um dispositivo na rede, dedicado a ser sua controladora. Nesses dispositivos também foi
instalado o cliente do HIPS, para posterior bloqueio, segue a figura 1.

<‘—/—r_/"f;—il>

Internet

Controladora Mirai Controladora HIPS

_ e < > NIDS Struct
Cliente Mirai HIPS Agente

=)

Regras

Dispositivos Infectados

Figura 1 — Arquitetura NIDS HIPS

Também foi adicionado na rede um dispositivo dedicado exclusivamente ao recebimento
dos ataques. Esse elemento foi dedicado a execu¢do de um servigo web na porta padrao
80, para servir de alvo durante a execucio dos ataques. Uma vez que o proposito dos
testes foi analisar o trafego, ndo foi feita avaliacdo sobre a estabilidade desse servico
enquanto o trafego malicioso foi disparado.

O agente HIPS, instalado nos dispositivos 10T infectados, se comunica periodicamente
com o controlador HIPS central, um software em nuvem responséavel pela orquestracao
e armazenamento das informacOes provenientes dos dispositivos conectados. Essa
abordagem permite que regras de seguranca definidas pelo administrador sejam
disseminadas de maneira eficiente para todos os dispositivos gerenciados pelo
controlador, garantindo uma mitigacao coordenada e escalavel.

A estrutura NIDS, possui a capacidade de identificar padrées de trafego anomalos e,
quando necessério, enviar comandos ao agente HIPS para bloquear fluxos de dados
maliciosos. Com essa abordagem, foi possivel detectar ataques em tempo real, e também
aplicar contramedidas eficazes diretamente na borda da rede, mitigando a propagacao
das ameacas e reforcando a seguranca dos dispositivos IoT.

Aproveitando a estruturado NIDS, foi construida a parte central do aprendizado federado,
que pode ser visualizada na Figura 2. Essa abordagem permite a analise colaborativa de
trafego de botnets, distribuindo o processamento entre os dispositivos sem comprometer
a privacidade dos dados. Para a implementacao, foi utilizado o framework Flower, que
possibilita a criacao e o compartilhamento de modelos de deteccao sem a necessidade de
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distribuir os conjuntos de dados brutos entre diferentes instancias. Essa caracteristica
preserva a privacidade das informagbes e garante que apenas os modelos treinados
sejam compartilhados, evitando exposicoes desnecessarias de dados sensiveis.

NIDS Struct

Ea noves ddes ——————— '
Ftarng regra the
JNaCE0 com resutado '

Figura 2 — Fluxo de envio e retorno de aprendizado federado

Senvidor Ramer

Uma das principais vantagens dessa abordagem é a flexibilidade na implementacao
do servidor fog computing, que pode ser hospedado em uma plataforma em nuvem.
Dessa forma, elimina-se a necessidade de configurar regras especificas no firewall para
permitir a comunicagdo entre o agente HIPS e o controlador, tornando a infraestrutura
mais 4gil e reduzindo a complexidade operacional na manutencdo do sistema. Essa
arquitetura distribuida, combinando comunicagio via REST API para o controlador
HIPS, e SSH para o NIDS, proporciona uma infraestrutura resiliente e eficiente para
a deteccdo e mitigacao de ataques. Além disso, possibilita a escalabilidade do sistema,
permitindo que novas regras de seguranca sejam implementadas de forma automatizada
e descentralizada, aumentando a robustez da defesa contra ameacas emergentes.

Além da interagdo com o controlador, o agente HIPS se comunica diretamente com
a estrutura do NIDS para compartilhar informacoes sobre trafego suspeito e validar
deteccoes de ataques. Essa comunicacdo ocorre via SSH, pois ambos os componentes
estdo localizados dentro do mesmo ambiente fisico de rede. A utilizagido desse protocolo
permite um canal seguro para o envio de comandos e a atualizacao de regras de mitigacao
em tempo real, garantindo que as respostas aos incidentes sejam rapidas e eficazes.

O fluxograma de comandos para inserir novas regras pode ser visualizado na Figura 3.
Essa sistemética propde uma entidade central Flower server que é responsavel por agir
como o servidor durante o treinamento federado, sendo responsavel pelas estratégias de
treinamento, definicdo do modelo utilizado, carregamento dos valores iniciais e iniciar o
processo de treinamento nos clientes.

A comunicacao entre o server e os clients ocorre com o uso de TLS, com um certificado
autoassinado pelo server, para garantir uma maior seguranca. O servidor e os clientes
trocam informaco6es sobre os parametros do treinamento durante toda sua execucao,
para os testes feitos nesse trabalho foram utilizados trés clientes, com cinco rounds de
treinamento, tendo cada round duas épocas.
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Figura 3 — Fluxo completo NIDS HIPS

Ao final, os valores resultantes sdo agregados, por meio da avaliacao federada, a qual
faz uma média ponderada sobre resultado do aprendizado de cada cliente. Esse valor é
sumarizado e avaliado quanto a limiar percentual para identificacdo do ataque. Se esse
valor final ultrapassar 80% de acerto do modelo, o controlador HIPS é acionado. Como
no experimento s6 havia trafego malicioso, a taxa de acerto do modelo atingiu esse
limiar em todos os testes.

A comunicacao entre o agente HIPS e o controlador ocorre por meio de chamadas
REST API direcionadas ao servidor. Esse mecanismo permite que o agente consulte
periodicamente a existéncia de novas regras de seguranca a serem aplicadas. Quando
uma nova regra é disponibilizada, o agente HIPS a baixa e atualiza automaticamente sua
base de dados, garantindo que a mitigacdo de ameacas ocorra de forma dinamica e em
tempo real.

4. Resultados e Analises

Foi elaborado um cenario para validar a capacidade do HIPS em mitigar ataques de
negacao de servico destinadas ao target. Utilizando dois dispositivos infectados (bots), a
controladora do Mirai foi configurada para disparar um ataque DDoS para um servidor
web (alvo), com duracao de 100 segundos.
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O trafego destinado ao servidor web foi espelhado para o NIDS Struct, por meio da
técnica port mirroring, onde foi possivel inspecionar todos os pacotes destinados a ele.
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Figura 4 — Volume de Trafego HTTP por cada bot

Os bots iniciam um ataque volumétrico, caracterizado pela borda de subida do sinal,
que sera interrompido pelo HIPS, apds receber o comando para bloqueio total dos
pacotes HTTP destinados ao servidor alvo. Os ataques realizados foram baseados em
solicitagoes HTTP, na qual cada bot infectado comeca a abrir um niimero excessivo de
novas conexoes com o alvo. Esse tipo de ataque se baseia na arquitetura do HTTP e do
TCP, que por serem protocolos orientados a conexao precisam realizar a operacdo de
iniciar sessao (syn e ack), assim, ao abrir um grande ntimero de novas conexdes muito
rapidamente, esse processo visa exaurir os recursos disponiveis no servidor alvo, e
impedir que clientes legitimos tenham acesso as suas aplicacgoes.

Os volumes dos pacotes destinados ao alvo e o instante de tempo correspondente podem
ser visualizados na Figura 4. O sinal ilustrado representa a média do trafego total bem
como a média do trafego de cada bot, nos trés testes. Como no cenério de teste proposto
havia somente trafego malicioso, a curva de trafego total seguiu o mesmo padrao da
curva de trafego individual por cada bot. Além disso, nota-se que o grafico possui um
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formato semelhante a um pulso quadrado, devido ao fato de a regra de mitigacao gerada
pelo HIPS encerrar completamente toda a comunicacdo dos bots infectados com o
servidor alvo de forma quase instantanea.

Nos testes ilustrados, o ataque foi iniciado aproximadamente 40 segundos ap6s a captura
do trafego iniciar, e as regras de bloqueio foram acionadas apds 140 segundos do inicio
do teste, resultando em uma janela de 100 segundos para anélise do trafego de ataque.
A seguir constam os dados resumidos na tabela 1 dos trés testes realizados, contendo o
valor maximo de trafego em megabits, a respectiva média e desvio padrao, e o tempo
de resposta desde a execucdo do comando de bloqueio, até o trafego ser totalmente
interrompido.

Numero do Trafego Méximo Tréfego-Médio Desvio Padrio Tempo.para
Teste (Mbits) (Mbits) Bloqueio (s)
1 2,3285 2,2550 0,2755 8
2 2,3373 2,2867 0,0399 10
3 2,3402 2,2017 0,0311 9

Tabela 1 — Resultados dos Testes

Os valores de maximo, média e desvio padrdo foram calculados considerando
exclusivamente o periodo de duragao do ataque, a fim de evitar vieses estatisticos. O tempo
de resposta foi medido a partir do momento em que ocorreu a perturbacdo no volume de
trafego. Como ilustrado na Figura 4, foi considerado o instante de 156 segundos, quando
o volume capturado apresentou uma leve queda. Uma possivel explicacdo para esse
comportamento é a capacidade limitada de processamento dos dispositivos 10T, que,
além de continuar enviando o trafego de ataque, precisaram processar simultaneamente
as regras de bloqueio recebidas. A partir desse instante, é possivel identificar a borda de
descida do sinal, em que todo o trafego malicioso é interrompido.

Também pode ser observar pela Figura 4, que o volume de trafego se assemelha a uma
distribuicdo uniforme, indicando que no instante em que o ataque se inicia, os bots
utilizam todo seu processamento para executar as requisigoes, sendo essa uma possivel
assinatura de trafego a ser percebida por quaisquer sistemas de detecgao.

5. Conclusoes e Trabalhos Futuros

Os experimentos realizados demonstraram a eficicia do HIDPS na deteccao e mitigagao
de ataques de negacio de servico (DDoS) em um ambiente controlado. A rede isolada
utilizada nos testes permitiu validar a capacidade do sistema em identificar trafego
anomalo e aplicar regras de mitigacao de forma auténoma.

No cenario proposto, ataques volumétricos HTTP foram gerados por bots infectados
com o malware Mirai, que abriram um nimero excessivo de conexdes para um servidor
Web. O trafego foi inspecionado pelo NIDS Struct, que detectou a atividade maliciosa
e acionou o HIPS para bloquear totalmente os pacotes HTTP destinados ao servidor. A
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anélise dos dados revelou que o sistema conseguiu interromper os ataques dentro de um
tempo médio de 9 segundos para sua mitigagio, garantindo a continuidade do servico
sem exaurir os recursos computacionais do alvo.

Os resultados reforcam a viabilidade da abordagem baseada em Aprendizado Federado
para a mitigacao de DoS, permitindo que regras de defesa sejam aplicadas de maneira
descentralizada e dinamica. Como trabalho futuro, pretende-se explorar técnicas
avancadas de Deep Learning para aprimorar a tomada de decisdo do HIPS, otimizando
aidentificacdo de padroes anomalos e a aplicagdo de regras de mitigacdo em tempo real.

A integracao entre um sistema eficiente de deteccao de ataques utilizando aprendizado
federado e um sistema de prevencao de ataques no host oferece vantagens estratégicas
significativas. Primeiramente, a abordagem preserva a privacidade dos dados ao evitar
a centralizacdo de informacoes sensiveis, reduzindo riscos associados a vazamentos
ou acessos nao autorizados. Além disso, ao atuar diretamente na origem do trafego
malicioso, o0 sistema consegue mitigar ataques de forma mais rapida e precisa,
minimizando impactos sobre a infraestrutura da rede.

Em propostas futuras, podera ser implementado o uso de trafego legitimo simulado
em conjunto com a execucao de ataques na mesma rede, permitindo uma analise
mais realista do comportamento dos dispositivos. Além disso, novas heuristicas de
monitoramento global poderao ser adicionadas, abrangendo parametros como uso de
memoria, consumo de CPU, largura de banda, laténcia, taxa de pacotes descartados
e disponibilidade dos dispositivos. Essas métricas possibilitardo uma deteccao mais
precisa de anomalias e ameacas, aprimorando a seguranca e a resiliéncia da rede.
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Resumen: La huella de carbono es un indicador de las emisiones de gases de
efecto invernadero generadas a partir de actividades de produccién o de consumo
de bienes o servicios. En este articulo se presenta el proceso de disefio de un
software que, ademas de estimar la cantidad de CO2 emitido a la atmésfera, permite
el anélisis de la huella de carbono organizacional especificamente en el sector
educativo, relacionado con las funciones sustantivas de Instituciones de Educacion
Superior. Algunas funcionalidades de la aplicacién informaética son: la estimacion
de la huella de carbono, la visualizacion histérica de tal calculo para una institucion,
la comparacion de la huella de carbono entre instituciones, la identificaciéon de
fuentes con mayor emision de gases de efecto invernadero y recomendaciones para
sensibilizar acerca del cambio climéatico, disminuir las emisiones de gases y mitigar
el impacto ambiental de tales emisiones.

Palabras-clave: Aplicacion informatica; diseno de software; gases de efecto
invernadero; huella de carbono; institucion de educacién superior.

Design of a Software Application for the Analysis of the Carbon
Footprint in Higher Education Institutions

Abstract: The carbon footprint is an indicator of greenhouse gas emissions
generated by production activities or the consumption of goods or services. This
article presents the process of designing software that, in addition to estimating
the amount of CO2 emitted into the atmosphere, enables the analysis of the
organizational carbon footprint specifically in the education sector, focusing on
the core functions of Higher Education Institutions. Some functionalities of the
software application include: estimating the carbon footprint, tracking the trend of
such calculations over time for a specific institution, comparing carbon footprints

RISTL N.° E77, 08/2025 173



Diseflo de una aplicacién informaética para el analisis de la huella de carbono en Instituciones de Educacién Superior

between institutions, identifying sources with the highest greenhouse gas emissions,
and providing recommendations to raise awareness about climate change, reduce
greenhouse gas emissions, and mitigate the environmental impact generated.

Keywords: Software application; software design; greenhouse gases; carbon
footprint; higher education institution.

1. Introduccién

La huella de carbono (HdC), segtin Bashir et al. (2022), Bashir et al. (2023) y Helmers
et al. (2021), es definida como una estrategia para cuantificar las emisiones de gases de
efecto invernadero (GEI) a la atmésfera. Los GEI forman una capa que impiden que la
energia emitida por la tierra, como respuesta a la radiacion solar que recibe, salga de la
atmosfera provocando el calentamiento del planeta. Las consecuencias de este efecto
invernadero se puede apreciar en el cambio climatico y en los eventos cada vez mas
frecuentes y catastroficos de inundaciones, incendios y enfermedades infecciosas entre
otros.

Existen normas internacionales para medir la huella de carbono. Algunas son: ISO
14064, PAS 2050 y GHG Protocol (Sinden, 2009). Estas normas proporcionan pautas
para calcular, segin el agente generador, la cantidad de CO2 equivalente emitido a la
atmosfera. En este sentido, la huella de carbono puede ser: individual o corporativa. La
huella de carbono individual cuantifica los GEI que genera una persona en el desarrollo
de las actividades de su vida cotidiana. En cambio, la huella de carbono corporativa
estima los GEI liberados a la atmosfera como resultado de los procesos de producciéon y
consumo a cargo de instituciones, organizaciones u empresas.

Un numero creciente de instituciones de educaciéon superior ha tomado conciencia
frente a la problematica del cambio climético, la identificaciéon de su cuota al problema,
la responsabilidad de reducir las emisiones de GEI y el compromiso de resarcir el dafio
generado como aporte al cuidado del medio ambiente. Algunos estudios que dan cuenta
de las contribuciones de las instituciones de educacién superior en esta direccion son:

El calculo de la HAC de la Universidad de la Salle sede Candelaria, haciendo uso de
calculadoras en linea, identificando al transporte como la actividad que genera la mayor
cantidad de CO2 y al consumo de gas como la que menos GEI emite (Reyes y Panche,
2019). Resultados similares se obtuvieron en la investigaciéon realizada por Pérez
y Oblitas (2023) en la Universidad Nacional de Jaén, en Pert, al medir su huella de
carbono para el ano 2021, considerando las fuentes relacionadas con el consumo de
combustibles y energia eléctrica y en la cual las conclusiones sefnalan que el consumo de
combustibles fue la actividad con mayor emisién de CO2. Por otra parte, Vega (2019)
estima la HAC correspondiente al ano 2018 de la Universidad Pontificia Bolivariana,
seccional Bucaramanga; los resultados indican que el total de emisiones fue de 409.19
toneladas de CO2 equivalente; adicionalmente plantea estrategias para aminorar
el impacto generado. Farfan (2020) elabora un informe acerca de los GEI generados
por la Universidad Santo Tomés en el afio 2018 y asociados a las fuentes de emision:
quema de combustibles fosiles, uso de equipos de aire acondicionado, adquisicién de
extintores, uso de fertilizantes, consumo de energia eléctrica y papel, demanda de vuelos
corporativos y la produccién de residuos.
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En esta misma direccién, existen usos de la tecnologia que promueven la bisqueda de
un futuro més sostenible (Mora et al., 2024). Es asi como, se han disefiado aplicaciones
informaéticas como solucién a la sistematizacion del calculo de las toneladas de CO2
que se emiten al desarrollar ciertas actividades. Algunas de estas aplicaciones son: La
herramienta de céalculo CAEM, la calculadora FECOC, el software desarrollado por
GreeMko y la calculadora construida por Manglai.

La mayoria de estas aplicaciones se limitan al calculo de la huella de carbono individual
y no consideran un analisis a nivel corporativo que incluya:

e El diseno de estrategias de sensibilizacion frente al concepto de huella de
carbono y de reduccion de emisiones de gases de efecto invernadero.

e El planteamiento de acciones para resarcir el dafio ambiental ocasionado por
procesos de produccion y de consumo de bienes o servicios.

¢ Uniformidad en la metodologia empleada para la medicién de la huella de
carbono que facilite la comparacion de resultados.

Por lo anterior, el proposito del presente estudio es disefiar una aplicacién informatica
para analizar la huella de carbono de instituciones de educacién superior producto de
sus actividades misionales. Los resultados de dicho anélisis constituyen un insumo para
la toma de decisiones que aporten a alcanzar metas relacionadas con el logro del objetivo
de desarrollo sostenible que propende por la calidad del aire. La aplicaciéon informatica
incluye funcionalidades para medir la huella de carbono corporativa, contrastar las
emisiones de GEI entre instituciones, visualizar las estimaciones de las huellas de
una institucion en el tiempo, identificar las fuentes de emision que méas CO2 generan,
proponer un plan de disminucién de emisiones, plantear estrategias para atenuar la
afectacion ambiental y poner a disposicion material cuyo objetivo es concientizar a la
comunidad universitaria acerca del cambio climéatico y sus consecuencias.

El articulo esté organizado de la siguiente manera: en la segunda seccion se da a conocer
la metodologia usada para el disefio del software; en la seccion siguiente se muestran los
resultados relacionados del disefio de la aplicacién informaética que incluyen los modelos
funcionales y estructurales elaborados; luego, en la cuarta secciéon se discuten dichos
resultados; por ultimo, se presentan las conclusiones del estudio y el trabajo futuro.

2. Método

En esta secciéon del articulo se describe la metodologia considerada para el disefio
del software, enfatizando en las actividades que se llevan a cabo en Instituciones de
Educaciéon Superior y que son relevantes en el calculo de la HAC corporativa. Para el
diseno del software se emplea la metodologia de desarrollo por prototipos. Esta tiene
un enfoque iterativo que permite crear versiones preliminares del software antes de
su implementacién final. Se basa en la retroalimentaciéon continua de los artefactos
construidos, reduciendo riesgos y garantizando que el producto final cumpla con los
requisitos esperados.

Las fases de esta metodologia son: la recoleccion de los requisitos iniciales, el disefio
del prototipo, la evaluaciéon del usuario, el refinamiento y la repeticion, el desarrollo y
la implementaci6én final. La recoleccion de los requisitos iniciales permite identificar
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los requerimientos bésicos del usuario sin necesidad de detallarlos completamente,
pues se espera que evolucionen con las retroalimentaciones al prototipo. En la fase de
diseno del prototipo se construye una version preliminar de la aplicacion que ofrezca las
funcionalidades principales, priorizando el disefno de las interfaces graficas de usuario
para facilitar la retroalimentacion. Luego, en la evaluacién por parte del usuario o del
interesado se usa el prototipo y a partir de tal experiencia se proporcionan comentarios
que hagan referencia a posibles mejoras y modificaciones. Después, en la fase de
refinamiento y repeticion se hacen ajustes al prototipo a partir de los comentarios del
usuario o interesado, realizando varias iteraciones hasta lograr un disefio satisfactorio.
Por tltimo, en el desarrollo e implementacion final se construye la aplicaciéon informatica
basada en el prototipo validado, incorporando las mejoras a nivel de codificacion y
garantizando la funcionalidad completa. Es importante aclarar que el alcance de este
articulo no cubre la dltima fase de esta metodologia.

3. Resultados

Los resultados obtenidos para cada una de las fases de la metodologia de desarrollo del
software por prototipos son los siguientes:

3.1. Requisitos iniciales

Considerando las fases de la metodologia seleccionada para el calculo de la HAC, basada
en los estandares internacionales GHG Protocol, la ISO 14064-1 y la Norma PAS 2050,
se identifican como requisitos iniciales los presentados a continuacion:

e Calcular la huella de carbono, estableciendo limites organizacionales, (calculo
de la institucién, de una sede o de un nicleo de la institucién) y considerando
diferentes fuentes de emisiéon de GEI. Las sedes se entienden como partes de
una misma instituciéon ubicadas en ciudades diferentes, en cambio los nicleos
corresponden a porciones de la institucién en la misma ciudad, pero en espacios
geograficos separados.

*  Permitir el registro de datos relacionados con las actividades que generan
emisiones de GEI, incluyendo el consumo de: combustibles, energia eléctrica,
gas, agua; y demdas emisiones relacionadas con la movilidad de empleados y
estudiante, los residuos sélidos, aguas residuales y compostaje, la produccion
de materias primas, los viajes de negocios, entre otros.

e Permitir el registro del factor de emision, especifico del pais o en su defecto el
definido internacionalmente, para cada fuente de emisiéon de GEI. Gestionar
los factores de emisién utilizados en los céalculos de la huella de carbono,
permitiendo modificar los factores segiin sea necesario.

e Filtrar los resultados relacionados con las emisiones de GEI por alcance de la
fuente (1, 2 0 3) y por la fuente de emision (consumo de combustibles, consumo
de energia eléctrica, viajes, etc)

*  Generar informes que incluyan los datos registrados y los calculos generados de
la HAC, adicionalmente permitir exportar tales informes en formato PDF.

e Comparar los resultados entre distintas fuentes de emisi6on para una misma
institucién, empleando gréaficos.

e Visualizar el calculo histérico de la HAC para identificar tendencias, segin el
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limite organizacional establecido (institucional, por sede o por ntcleo).

*  Proporcionar interpretaciones de la estimaciéon de la HAC y recomendaciones
para reducir las emisiones de GEI. Entre ellas, el uso de fuentes de energias més
limpias y de tecnologias basadas en hidrogeno verde, alternativas prometedoras
que ofrecen un gran beneficio medioambiental (Ramirez et al., 2022) o la
implementaciéon de microrredes solares que generen y distribuyan energia
fotovoltaica por el campus (Arrieta et al., 2022).

* Identificar la fuente de emision que méas contribuye a la HAC de la institucion
(sede o niicleo) y proporcionar estrategias para disminuir el aporte.

e Generar graficos estadisticos para visualizar los resultados de la HAC. Incluir la
opcién de exportar tales graficos.

* Proporcionar recomendaciones de estrategias a implementar para mitigar el
impacto de las emisiones de GEI generadas por la institucién (por ejemplo,
cantidad de arboles a sembrar).

e Ofrecer material didactico para familiarizar a la comunidad con el concepto de
la HAC y con estrategias para reducirla.

Los requisitos iniciales fueron considerados en la construccion del prototipo de
la aplicacion para el calculo de la HAC en Instituciones de Educacién Superior.
Adicionalmente, se identifican las siguientes como fuentes de emisién relevantes
en el calculo de la HAC de instituciones de educacion superior: consumo de energia
eléctrica en edificios, desplazamientos regulares del personal (estudiantes, docentes,
administrativos y demas) hacia y desde el campus, construccién de edificios y
adecuacion de la infraestructura, viajes del personal (asistencia a eventos académicos y
cientificos entre otros), consumo de agua (por ejemplo, en el funcionamiento de bafos,
en actividades de riego, en limpieza de fachadas y area comunes), consumo de papel y
uso de aires acondicionados en oficinas, aulas, salas de informaética y auditorios.

3.2.Diseiio del prototipo

Para el disefio del prototipo del software se realizaron modelos funcionales y
estructurales. Los disefios funcionales construidos son: el diagrama de casos de uso y
las interfaces graficas de usuario. En cuanto a los disefios estructurales se presentan el
diagrama entidad-relacion de la base de datos y el diagrama de clases de la aplicacion.

Los actores de la aplicacion informatica son: un superadministrador que tendran todos
los privilegios del sistema de informacion y sera el responsable de la creaciéon de otros
usuarios. Los administradores que gestionaran la informacién de cada institucion, sede
o nucleo y son los responsables del ingreso de datos de consumo para cada fuente de
emision. Por tultimo, estan los invitados o usuarios basicos que tienen sélo permisos
para consultar informacién. En el diagrama de casos de uso de UML (Unified Modeling
Language) se observan los actores del sistema y las acciones que realizan (ver Figura 1).

Algunas de las interfaces principales de la aplicacion son las siguientes: el registro de las
fuentes de emision, el calculo de la huella de carbono, y la visualizacion de graficos con
datos ingresados y calculos realizados (ver Figuras 2, 3 y 4). Ademas de las interfaces
presentadas se cuenta con otras para la gestion de usuario, el inicio de sesibon, la
presentacion del ment inicial, la gestién de instituciones con sus sedes y nucleos, asi
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como otros graficos que dan cuenta de los diferentes analisis e informes a partir del
calculo de la HAC.

Crear, editar y
eliminar usuarios

Asignacién de penmiscs
sdoonles

Crear, editar y eliminar
usuanios, de o invitado
dentro de su insitucion

Vier dalos de su
propia institucién

Inchudle Realizar calculo de su
nstitucsn
Ver graficos, informe

y recnendacanes J¢mm

Ver datos de las
instituciones

,,____:_Jg&ro
i
bl

Realizar caloulo

listar usuanos

wver y actualizar sus
datos

emsiones

Figura 1 — Diagrama de casos de uso de UML del prototipo

Se aclara que los datos presentados en las interfaces no corresponden con la realidad,
pues aiin se estan recolectando los datos para alimentar la aplicacion. En cuanto al disefio
de la base de datos se identifican entidades relevantes tales como: Institucién, Municipio,
Sede, Nucleo, Fuente de emision, Usuario, Rol, entre otras. Tales entidades con sus
atributos y relaciones se presentan en el diagrama Entidad-Relacién (ver Figura 5).

La aplicacion informaética, diseniada siguiendo los lineamientos del paradigma orientado
a objetos, estd compuesta por clases de objetos, entre ellas: Institucion, Departamento,
Municipio, Sede, Nucleo, FuenteEmision, Usuario, Rol y otras. Los atributos y métodos
de estas clases de objetos, asi como las relaciones entre ellas se detalla mediante el
diagrama de clases de UML (ver Figura 6).
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Figura 3 — Interfaz para el calculo de la huella de cardono
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Figura 6 — Diagrama de clases UML del prototipo

3.3.Evaluacion por expertos

Losrequisitos iniciales, la metodologia para el calculo de la HAdC y los modelos funcionales
y estructurales del prototipo fueron presentados a un conjunto de expertos en el disefio
de aplicaciones de software, siguiendo la estrategia Focus Group (Mendoza-Moreno et
al., 2013) con la finalidad de identificar oportunidades de mejoras de los disefios y validar
que a partir del prototipo modelado sea posible dar cumplimiento a los requisitos de la
aplicacion informaética.

La estrategia empleada para la evaluaciéon por expertos consta de cuatro fases: (i)
planeacion de la validacion; (i) definicion de los expertos; (iii) conducciéon de la
validacion y (iv) anlisis de la informacion y reporte de resultados. Cada fase se compone
de actividades y estas a su vez estan integradas por tareas. En la primera fase se define
el objetivo de la validacion y se prepara el material que da contexto a los expertos para
realizar la evaluacion. En la fase de definicion de expertos se especifica el perfil de los
profesionales que participaran en la evaluacion. Luego, en la fase de conduccion de la
validacion, se presenta el material de contextualizacién a los expertos y se toma nota de
las observaciones y opiniones de éstos respecto a los disenos de la aplicacion informaética.
Por ltimo, el anélisis de informacién y reporte de resultados se realiza a partir del
consolidado de observaciones de los expertos para identificar las oportunidades de
mejora del prototipo. Entre las acciones de mejora estan:
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* Incluir un moédulo para la gestion de usuarios con diferentes roles. Algunos
usuarios podran Unicamente consultar informacién, mientras otros podran
registrar informacion de las instituciones, sedes y nicleos, asi como datos
relacionados con sus fuentes de emision y cargas ambientales. El usuario con
rol de administrador puede crear sedes y nudcleos en la instituciéon a la que
pertenece. Adicionalmente, el usuario de una instituciéon no podra modificar la
informacion de otra.

*  Modificar la interfaz de usuario para la seleccion de las instituciones, sedes o
nicleos a comparar, de tal forma que se mejore la usabilidad de la aplicacion.

3.4.Refinamiento del prototipo

En la fase de refinamiento del prototipo se realizaron los cambios propuestos por los
expertos, adicionalmente para el desarrollo de la aplicacion, enfocada en el analisis de
la huella de carbono en Instituciones de Educaciéon Superior, es requerida la siguiente
arquitectura:

*  Conexi6n a una base de datos local para almacenar los datos de las instituciones
y los usuarios.

e La aplicacion sigue el patréon MVC (Modelo-Vista-Controlador), lo que permite
una separacion clara entre la 16gica de negocio, la interfaz de usuario y el manejo
delabase de datos: Los modelos representan la 16gica del negocio y la interacciéon
con la base de datos. Incluye ademas las funcionalidades para el célculo de la
huella de carbono y la manipulacion de los datos de las instituciones y usuarios.
Por otra parte, se usa la libreria Swing de Java para el disefio de las interfaces
graficas de usuario.

4. Discusion

En el ambito de la sostenibilidad ambiental, se han disenado herramientas informaticas
como solucién a la sistematizacién del calculo de las toneladas de CO2 que se emiten al
desarrollar ciertas actividades. Algunas de estas herramientas son:

La aplicaciéon informatica de calculo CAEM construida por la Fundaciéon Natura y
la Camara de Comercio de Bogota. Esta aplicaciéon esta alineada con el “Estandar
Corporativo de Contabilidad y Reporte — GHG Protocol” y la norma NTC-ISO 14064-1.
Ha sido utilizada por la Universidad de Ciencias Aplicadas y Ambientales (UDCA) con el
fin de estimar su huella de carbono institucional y proponer estrategias para disminuir
las emisiones de GEI (CAEM, 2025).

La calculadora FECOC desarrollada por la Unidad de Planeacién Minero-Energética
(UPME). Esta aplicacién informatica permite cuantificar las emisiones de CO2
relacionadas con el consumo de combustibles en Colombia. Aunque no esta disefiada
exclusivamente para instituciones educativas, puede ser empleada por universidades
para estimar las emisiones asociadas al consumo de energia y combustibles fosiles en el
desarrollo de las operaciones sustantivas (UPME, 2025).

La herramienta GreeMko es un software de sostenibilidad ambiental que permite
cuantificar automaticamente la huella de carbono enlos alcances 1, 2y 3 correspondientes
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respectivamente a: las emisiones de GEI directas, las emisiones de GEI indirectas
derivadas del consumo de energia eléctrica y otras emisiones indirectas debido al uso
de materias primas e insumos, asi como viajes de negocio. Esta herramienta facilita
la gestion ambiental activa, planteando objetivos de mejora continua para disminuir
costos e impactos ambientales asociados (Greemko, 2025).

El Software Manglai es una calculadora gratuita, disefiada para empresas, que permite
estimar y gestionar las emisiones de COz2. Se basa en estandares internacionales como el
GHG Protocol yla norma ISO 14064, asegurando resultados aptos para informes oficiales
y certificaciones. Adicionalmente, pode a disposicion un sistema de recomendaciones y
alertas como mecanismo para mitigar las emisiones de GEI (Manglai, 2025).

La mayoria de estas aplicaciones fueron disenadas para estimar la huella de carbono
individual, no la corporativa especificamente de Instituciones de Educacion Superior.
Otras solo consideran fuentes de emisiones de GEI directas dejando de lado las
emisiones indirectas. Y en otros casos las herramientas solo calculan la HAC sin plantear
estrategias de sensibilizacion frente a la disminucion de emisiones de GEI, ni proponer
acciones para mitigar el dano ambiental ocasionado por procesos de produccion y de
consumo de insumos o servicios.

5. Conclusiones

El disefio de la aplicacion informética presentada en este estudio responde a la necesidad
de contar con una herramienta especifica para el anélisis de la huella de carbono en
Instituciones de Educaciéon Superior. A diferencia de otras soluciones existentes, esta
aplicacion no solo permite estimar las emisiones de CO2 generadas, sino que también
proporciona funcionalidades adicionales como la comparacion entre instituciones, el
analisis histérico de las emisiones y la identificacion de las principales fuentes de gases
de efecto invernadero.

Los resultados obtenidos evidencian la importancia de integrar herramientas
tecnolobgicas en la gestion ambiental universitaria. La aplicaciéon facilita la toma de
decisiones fundamentadas en datos y permite a las instituciones formular estrategias
de reducciéon de emisiones, promoviendo una cultura de sostenibilidad dentro de la
comunidad académica.

Ademés, se destaca la importancia de contar con una metodologia estandarizada para
el célculo de la huella de carbono, lo que favorece la comparaciéon de resultados y la
adopcion de medidas conjuntas entre diversas instituciones. La inclusion de estrategias
de sensibilizacién y mitigacion en la aplicaciéon contribuye a generar mayor conciencia
sobre el impacto ambiental y la responsabilidad institucional frente al cambio climatico.

Como trabajo futuro, se plantea la implementacién y validacién de la herramienta en
varias instituciones, con el fin de evaluar su efectividad y realizar mejoras. Asimismo,
se propone la integracion de modelos predictivos que permitan estimar tendencias
futuras de emisiones y la incorporacion de modulos para la certificacion de buenas
practicas en sostenibilidad. Por tltimo, se plantea automatizar el calculo de la HAC
institucional, por sede o por nucleo de algunas emisiones indirectas a partir de las
emisiones individuales.
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Resumen: En un medio internacionalizado y en el que prevalecen las amenazas
transnacionales, la Armada del Ecuador ha incrementado el nivel de implicacion
y desarrollo de distintas operaciones multinacionales, con el afan de poten-ciar
su seguridad y, al mismo tiempo, contribuir a la estabilizaciéon de la regiéon. El
objetivo del estudio es establecer de qué forma la participaciéon en operaciones
multinacionales ayuda a la seguridad nacional y a la estabilidad regional, y la
eficacia del sistema ORION para el control y el mando. La metodologia se desarrolla
a partir de la revision de documentos oficiales, informes militares, entrevistas a
expertos y analisis de casos de estudio. Los resultados muestran que la participacion
en operaciones multinacionales, Gala-pex, Unitas y Solidarex, ha permitido una
amplisima contribucién a mejorar las capacidades de la escuadra naval ecuatoriana,
ha permitido la consolida-ciéon de relaciones diplomaticas y ha facilitado la lucha
ante amenazas transnacionales como el narcotrafico o la pirateria. La incorporacion
de tecnologias avanzadas ha optimizado el control y la respuesta durante las
operaciones de misiones multinacionales y ha consolidado a Ecuador con un actor
principal en la seguridad regional. Las conclusiones apuntan que la cooperaciéon
internacional ha sido fundamental para fortalecer la defensa nacional y aumentar
la seguridad maritima de la region.
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The participation of naval squadron units in multinational operations
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Abstract: In a globalized context with transnational threats, the participation
of the Ecuadorian Navy in multinational operations has increased to improve its
security while contributing to regional stability. This document aims to evaluate
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how participation in these operations affects national security and regional stability,
as well as the effectiveness of the command-and-control system ORION. For the
methodology, official documents, military reports, expert interviews, and case
studies will be used. RoS indicate that participation in multinational operations
such as Galapex, Unitas and Solidarex, has improved the operational capabilities
of the Ecuadorian navy; improved diplomatic relations; and fostered the fight
against transnational threats such as drug trafficking and piracy. The adoption of
advanced technology has optimized control and response in multinational missions,
establishing Ecuador as a key player in regional security. The conclusions highlight
that international cooperation has reinforced national defense and increased
maritime security in the region.

Keywords: Multinational Participation, Regional Security, Advanced Technology.

1. Introduccion

En un mundo cada vez mas globalizado, donde las amenazas a la seguridad se han vuelto
complejas y transnacionales, la cooperacion militar multinacional es una necesidad
imperiosa. Ecuador, un pais estratégico para América Latina, ha aumentado su
participacion en las operaciones navales multinacionales con la finalidad de aumentar
su seguridad y aportar a la estabilidad regional. Esta realidad plantea la siguiente
interrogante: ¢La Armada del Ecuador ha logrado aplicar un mando y control oportuno
gracias a sunuevo sistema de gestién de informacién de recursos ORION para cumplir con
la misi6n obtenida en las 6rdenes de operaciones de estas actividades multinacionales?

Para dar respuesta a la pregunta planteada se presenta la siguiente hipoétesis: La
participaciéon oportuna de sistemas de alta gama en conjunto con personal altamente
capacitado en las unidades de la Escuadra Naval ecuatoriana en operaciones
multinacionales contribuye con la seguridad del pais y la estabilidad regional. Para ello
se presentan los siguientes argumentos: la participacion en operaciones multinacionales
permite a las unidades navales del Ecuador adquirir habilidades y tecnologias de alta
gama, aumentando su capacidad operativa; y el nivel de modernizacion y capacitacion
del personal de las unidades navales del Ecuador aporta con la capacidad de alistamiento
y operatividad en las operaciones multinacionales. La organizacion de las operaciones
multinacionales permite a Ecuador combatir el narcotrafico, la pirateria y otras amenazas
transnacionales de manera efectiva, logrando asi la seguridad en sus fronteras tanto en
el interior como en el exterior de su territorio.

Para poder llevar a cabo un anélisis de este tema, un anélisis que describa la metodologia
utilizada en el trabajo, se recurrira a una metodologia cualitativa basada en la revision
de toda la documentacion oficial, que puede ser informes militares de las operaciones
navales multinacionales e informes en forma de estudios académicos sobre la
participacion de Ecuador en operaciones multinacionales. Antes de cualquier anélisis,
se localizan las politicas de defensa -la politica de defensa de Ecuador y la de seguridad-
para recuperar los objetivos de las operaciones multinacionales. La investigacion llevara
la siguiente estructura en primer lugar se consideran las operaciones multinacionales
que realizan las unidades navales de Ecuador y como se ha requerido de la adquisicion
de habilidades y tecnologia avanzada para estar al mismo nivel de las otras armadas.
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A continuacioén, se analiza el nivel de modernizacion del sistema de mando y control
Orion y el nivel de capacitacion del personal de las unidades navales. A la conclusion, se
evaltia como la participacién de las multinacionales en operaciones permite al Ecuador
realizar la lucha contra el narcotrafico, la pirateria y otras amenazas transnacionales,
que las Naciones Unidas han tratado de erradicar”. La finalidad de este estudio
consistia en delimitar el alcance de la participacion de las unidades de la escuadra
naval ecuatoriana en operaciones multinacionales y al mismo tiempo determinar si esta
participacion ha permitido a Ecuador, en funcién del contexto del sector defensa, tener
capacidades defensivas avanzadas, niveles de modernizacién y un personal con una
mejor capacitacion, asi como también que haya un tratamiento efectivo de amenazas
comunes en la region.

2. Metodologia

La metodologia implementada en la presente investigacion se basa y funda-menta
en una metodologia de enfoque cualitativo; puesto que su finalidad es indagar y
comprender exhaustivamente la participacion de la Armada del Ecuador en operaciones
multinacionales y el efecto de la implementacion del sistema ORION en la mejora de las
capacidades propias de operacion y de mando. Para Sampieri et al. (2014), en el enfoque
cualitativo, “el fin Gltimo no es la generalizaci6n estadistica; sino por el contrario la
comprension del fendmeno en toda su complejidad, profundidad y significado”. Por esta
razon, en la investigacion se limita a interpretar los datos obtenidos mediante la revision
y analisis de documentos oficiales, informes militares, estudios académicos y entrevistas
a expertos en defensa y seguridad maritima, con la intencién de lograr una comprension
holistica del objeto de estudio.

En relacion al diseno de la investigacion se opt6 por un método descriptivo-explicativo;
pues tiene que ver con la identificacion, descripciéon y explicacion de la participaciéon en
operaciones multinacionales y el fortalecimiento de las capacidades de la Armada del
Ecuador, asi como el papel del sistema ORION en este proceso explicativo. Sampieri
(2014) indica que “los estudios descriptivos persiguen una representacion fidedigna
de las caracteristicas méas significativas de la poblacion o fenémeno, en tanto que los
estudios explicativos intentan averiguar las causas y efectos del fen6meno”. Por este
motivo, el objetivo que persigue el trabajo no es Gnicamente el de describir cuales son
las acciones y resulta-dos de esos operativos, sino también el de analizar como éstas se
articulan en lo concerniente a la defensa y a la seguridad nacionales.

Para la recoleccion de la informacion se recurrid a una revision pormenoriza-da
de la documentacién oficial emitida por la Armada del Ecuador, informes, anélisis y
memorias de las operaciones multinacionales desarrolladas en los tl-timos afios, en
concreto las campanas Galapex, Unitas y Solidarex, permitiendo obtener datos facticos
y contextuales concernientes no solamente a las capacidades y avances tecnolégicos,
sino también a las estrategias que las fuerzas armadas ecuatorianas han adoptado en
esas actividades; complementariamente y de forma paralela se realizaron entrevistas a
peritos en seguridad maritima y defensa, que aportaron un punto de vista cualitativo y
técnico en relacién a la efectividad del sistema ORION y la importancia de la participaciéon
internacional en la seguridad nacional y regional.
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En relacion al analisis de los datos, se tom6 como referencia una metodologia de analisis
documental y de contenido, con el fin de obtener patrones, relaciones significadas
en la informacion sistematizada de esta vez. A través de la triangulacion de diversas
fuentes que van desde los informes oficiales hasta las entrevistas, se pudieron validar
los hallazgos y garantizar la coherencia de los resultados informados. La triangulaci6on
de fuentes, tal y como indican Sampieri et al. (2014), “se considera importante, porque
ayuda a corroborar la validez de la informacion, aumentando asi la confiabilidad del
estudio”.

En términos generales, la metodologia cualitativa basada en la revision de documentos,
en entrevistas a expertos y en el analisis de casos concretos, ha dado pie a una explicacion
holistica de como afecta la participacion de la Armada del Ecuador en operaciones de
caracter multinacional, asi como la implementacion de tecnologias mejoradas, como el
sistema ORION, a la modernizacion y fortalecimiento de las capacidades de la Armada
del Ecuador en términos de seguridad maritima.

3. Analisis

3.1. Operaciones multinacionales de las Unidades de la Escuadra Naval de
la Armada del Ecuador

La participacion en operaciones multinacionales permite a las unidades navales de
Ecuador adquirir habilidades y tecnologia avanzada, mejorando su capacidad para
proteger la soberania nacional. Esto ha sido uno de los elementos mas relevantes para
mejorar el nivel de modernizacion de las unidades navales, imple-mentando sistemas de
mando y control como el sistema Oridn, mejorando el nivel de operatividad y efectividad
de las operaciones de control y afianzado las relaciones internacionales entre armadas
a nivel mundial, para poder consolidad la seguridad maritima de los espacios acuéaticos
protegiendo los recursos vivos y no vivos de la costa del pacifico.

3.2.Tipos de operaciones multinacionales que cumplen las Unidades de la
Escuadra Naval de la Armada del Ecuador

La Armada del Ecuador cumple con Operaciones Multinacionales para mejorar la
proteccién de los espacios acuaticos, pesca ilegal y minimizar el cometimiento de ilicitos
en el mar cumpliendo con diferentes ejercicios que requieren la Coordinacion con otras
Armadas como es el caso de Galapex, Solidarex y Unitas.

Entre las operaciones multinacionales a nivel interno se tienen las Galapex que han
permitido la practica de tacticas avanzadas de vigilancia y patrullaje maritimo, enfocadas
en la proteccion del espacio maritimo y recursos naturales (Armada del Ecuador, 2024).
Este ejercicio multinacional estd enfocado en ejercer control maritimo en busca de
minimizar la Pesca INDR en esta region debido a su diversidad de animales marinos y
lograr proteger las especies de esta regién. Por otro lado, La cooperaciéon en Unitas ha
proporcionado capacitaciéon en simulacién de combate y maniobras tacticas con flotas
extranjeras, lo que refuerza la preparacion para posibles amenazas (Armada de Ecuador,
2019). En el caso de las Solidarex, son operaciones enfocadas en la ayuda humanitaria y
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la asistencia en desastres, que han contribuido en el perfeccionamiento de las habilidades
de respuesta rapida y logistica en situaciones de crisis (Comando Sur de los Estados
Unidos, 2020). Este tipo de operaciones permite cumplir con ejercicios précticos
enfocados en un analisis de escenarios y de actuaciéon centrado en las capacidades de
las aeronaves, En sintesis, estas operaciones han incrementado las capacidades técnicas
y operativas del personal naval ecuatoriano, fortaleciendo su aptitud para defender la
soberania nacional en escenarios de alta complejidad. Esto evidencia que el avance en
la capacitacion debe ir acompafiado de una adopcion eficiente de tecnologia avanzada,
aspecto clave en las operaciones navales de mando y control.

En los dltimos diez afios, las unidades navales ecuatorianas han incorporado tecnologia
de vanguardia en sus operaciones de mando y control, logrando asi mejorar la
coordinacién y eficacia en las misiones multinacionales. La elaboracion del sistema
ORION ha permitido, a su vez, la integracién de la informacién en tiempo real,
facilitando la toma de decisiones técticas en las operaciones de Galapex (Ministerio de
Defensa del Ecuador, 2021). Los ejercicios de los sistemas de comunicacion en Unitas
han actualizado los protocolos de interoperabilidad con otras armadas, facilitando asi
la colaboracion internacional (Armada de Ecuador, 2019). El uso de drones y satélites
en Solidarex ha mejorado las operaciones de vigilancia y rescate, permitiendo una
mayor precision en la localizacion de las emergencias (Solidarex, 2021). Permitiendo
asi poder lograr una mayor precision del plan aéreo procedimientos de entrada y Salida
Aérea que se deben cumplir en este tipo de operaciones, teniendo asi un entrenamiento
previo. En conclusion, la adopcion de tecnologia avanzada ha elevado la capacidad de
mando y control de las unidades navales, permitiendo una respuesta mas efectiva en
misiones multinacionales y mejorando la proteccién de los intereses nacionales. Siendo
el siguiente paso es evaluar como esta mejora en tecnologia y capacitacion influye en la
proteccion de la soberania ecuatoriana en sus aguas territoriales.

3.3.Beneficios de las operaciones multinacionales

Gracias a su participacion en operaciones multinacionales y la aplicacion de tecnologia
de punta, ha contribuido a un mejor equipamiento de las unidades para la proteccion de
la soberania dela Reptublica del Ecuador en sus fronteras maritimas, generando un nuevo
entorno que permite incrementar la seguridad internacional a través de la interrelacion
de las diferentes Armadas de otros paises en pos de un bienestar de alcance comin. El
aprendizaje en Galapex ha permitido incrementar la capacidad de vigilancia de las islas
Galapagos y proteger sus recursos marinos de la pesca ilegal (Ministerio del Ambiente,
Aguay Transicion Ecoldgica, 2020); la cooperacion en Unitas ha fortalecido la seguridad
maritima ante amenazas como el narcotrafico y el contrabando en la costa ecuatoriana
(Armada del Ecuador, 2019); el aprendizaje en el ejercicio Solidarex ha asegurado
una respuesta rapida ante la ocurrencia de situaciones de emergencia y fortalecer la
infraestructura costera de Ecuador y Comando Sur de los Estados Unidos, 2020. Por
dltimo, con respecto a las capacidades, las capacidades nava-les y tecnolbgicas han
fortalecido la funcién desempenada por Ecuador con res-pecto a su soberania maritima,
garantizando la seguridad de sus aguas territoriales y recursos naturales. Esta constante
evolucion en tecnologia y preparacion garantiza que las fuerzas navales de Ecuador
seguiran desempefiando un papel crucial en las futuras operaciones multinacionales.
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3.4.Unidades de la Escuadra en operaciones Multinacionales

Con relacion a las unidades de la Escuadra naval que han participado en operaciones
multinacionales se tiene que en el caso de Unitas, Solidarex y Galapex realizan ejercicios
con el objetivo de tener un nivel de coordinacion efectivo en caso de requerirse. En las
Operaciones Unitas se tiene que en el afilo 2020 se realizo este ejercicio en Ecuador
donde las Armadas de diferentes paises como fueron Pert, Chile, Honduras, Italia,
entre otras Armadas, en el cual se centré en el control maritimo aplicado a las flotas
pesqueras de origen chino, considerando que generan un gran nivel de afectacion al
medio ambiente y sobre todo a las Islas Galapagos (INFODEFENSA, 2020). En el
ejercicio de Solidarex (2021) que se cumpli6 en el Ecuador se realizaron ejercicios de
operaciones de asistencia humanitaria (HA) y mitigacion de desastres (DR) mediante
operaciones navales de superficie, aeronavales y desembarco; en la playa murciélago en
manta desde el dia 14 al 17 de octubre de 2021, a fin de contribuir al esfuerzo del estado
ecuatoriano en asistencia a poblaciones afectadas por un desastre natural (Solidarex,
2021).En Galapex (2024), participaron la Corbeta Loja, LAE ISLA ISABELA (ISA), LAE
ISLA SAN CRISTOBAL (CRI) en donde se cumpli6 con un ejercicio que consistié en la
deteccion y la interseccion de una unidad maritima con pesca ilegal por lo que se realizo
la coordinacion aérea cumplié con el ejercicio de deteccion maritima (Solidarex, 2021)
(Ecuador, 2024). Sibien es cierto segiin indica Leon et al. (2020) que, a pesar de ya contar
con la tecnologia necesaria como sensores, es necesario un estudio complementario para
aprovechar al maximo la efectividad de estos instrumentos (Leo6n, y otros, 2020).

En este orden de ideas, estudios como el de Martinez y Guevara (2022) sugieren que la
interoperabilidad no solo contribuiria a una mejora en la eficacia tactica entre fuerzas
navales participantes en ejercicios multinacionales, sino que ademas favoreceria
las relaciones diplomaticas de los Estados participantes, estableciendo beneficios
geoestratégicos entendidos a largo plazo. Similar a este planteamiento, el estudio de
Rodriguez (2023) centrado en operaciones navales conjuntas en Sudamérica enfatiza la
importancia del intercambio de inteligencia en tiempo real y el empleo de plataformas
compartidas ante amenazas no tradicionales como la pesca ilegal y el narcotrafico
maritimo. También el estudio llevado a cabo por Fernandez y Salazar (2021) concluyen
en que la normalidad en la participacion en ejercicios, Galapex en este caso, facilite la
mejora en la res-puesta frente a emergencias maritimas favoreciendo la capacitacion
del personal e integracion de tecnologia emergente en escenarios operacionales reales.

Operaciones Unidades de la Escuadra Principales Resultados
Como resultado principal se tiene el
Corbeta Esmeraldas, Corbeta Manabi, incremento de la interoperabilidad,
Unitas 2020 Corbeta Loja, Cuenca, Tanquero Fortal.ecimier}to dela segurid'ad
Atahualpa, Lancha Guardacostas Isla San  maritima regional, entrenamiento,
Cristobal entrenamiento y modernizacion de las
fuerzas
Se logré mejorar la capacidad de
Solidarex 2019 Fragata, y corbetas respuesta en caso de desastres
naturales.

Solidarex 2021
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Operaciones Unidades de la Escuadra Principales Resultados

El cumplimiento de los formatos

experimentales, alineados a

las “OROPS”, permitieron la
CORBETA MANABI, LAE ISLA ISABELA estandarizacion de procedimientos
(ISA) de visita, inspeccion y captura a

las embarcaciones en presunto

cometimiento de actividades de pesca

INDNR

Galapex 2023

El cumplimiento del plan de eventos,
el mantenimiento del mando y control
tactico, la explotacion de la iniciativa
y el mantenimiento del objetivo fue
efectivo

CORBETA LOJA, LAE ISLA ISABELA

Galapex 2024 (ISA), LAE ISLA SAN CRISTOBAL (CRI)

Tabla 1 — Operaciones Muiltinacionales

Por lo tanto, la participacién de las unidades de la Escuadra Naval de Ecuador en
ejercicios como Solidarex 2021 ha sido determinantemente beneficiosa para optimizar
su capacidad de respuesta ante desastres naturales y ante eventualidades, fortaleciendo
la cooperacion internacional y la eficiencia operativa en lo humanitario; estas
experiencias han sido provechosas para que las fuerzas navales ecuatorianas asientan
su papel en cuanto a la seguridad maritima y en cuanto a su preparacion de cara a una o
varias eventualidades. En este contexto, el ejercicio multinacional GALAPEX III 2024,
centrado en el nivel de modernizacion y capa-citacion del personal de las unidades
navales en Ecuador, refuerza atin mas el alistamiento y la operatividad de la Escuadra
Naval en las operaciones multinacionales. Sin embargo, es crucial contar con un nivel de
modernizacion en las unidades para cumplir con este tipo de operaciones considerando
los requerimientos de tecnologia en las unidades de la Escuadra.

El grado de modernizacion y formacion del personal de las unidades navales del Ecuador
favorece el grado de preparacion y funcionamiento en las operaciones multinacionales
que realiza la Escuadra Naval. El Sistema Ori6n de la Arma-da del Ecuador viene
evolucionando como una plataforma avanzada que promueve la gestiéon de combate y la
gobernanza maritima, y es en este contexto que se hace preponderante para la gestion,
pues es capaz de tomar decisiones ante circunstancias que son comprometedoras en
tiempo real (Ministerio de Defensa Nacional, 2017). Este sistema de gestion esta
instalado a bordo de las corbetas misileras clase “Esmeraldas” B-1, de la Armada del
Ecuador para cumplir con las acciones tacticas y operacionales de los medios navales.

Ademaés, mejoralacoordinacioninterinstitucional entrediferentesentidades deseguridad
y defensa, facilitando la ejecuciéon de operaciones conjuntas, como patrullas y controles
fronterizos (Mendoza & Pérez, 2023). Es decir, optimiza los recursos disponibles en
las operaciones navales, al integrar varios componentes clave, como comunicaciones y
sistemas de rastreo, lo que asegura un uso eficiente de los recursos militares en misiones
maritimas (Gomez, 2021). El Sistema Orién de la Armada del Ecuador se constituye una
plataforma tecnoldgica avanzada que favorece tanto la toma de decisiones en tiempo
real, la gestion de recursos, como la coordinaciéon interinstitucional. En conclusion, el
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sistema es funda-mental para la defensa maritima del pais en la medida que permite
reducir los tiempos de centralizacion de la operacion naval, lo que permite mantener un
nivel de seguridad para la soberania ecuatoriana.

Aparte de las cualidades de mando y control, el Sistema Orion destaca por su sofisticada
tecnologia para el monitoreo en tiempo real lo que permite el rastreo de las operaciones
de control en la ejecucion de las operaciones de control que se realizan. Por otro lado,
el Sistema Orién combina la aplicacion de la tecnologia satelital con el monitoreo en
tiempo real, lo que permite un rastreo contintio de embarcaciones y otros objetos que
se ubican en el alto mar. El acceso a la tecnologia satelital aumenta la capacidad de
monitoreo de la soberania maritima ecuatoriana ademas de la capacidad de respuesta en
eltiempo deriesgo (Fernandez, 2020). De manera parra complementaria, la combinacion
con sistemas que hacen deteccion avanzada como radares y sensores permite la
identificacion precisa de amenazas potenciales en el entorno maritimo (Ramirez, 2021).
Finalmente, la posibilidad de realizar el rastreo de objetos en grandes zonas oceénicas
gracias a la obviedad de tener la cobertura satelital asegura que la Armada pueda estar
al corriente de extensas areas maritimas en cualquier lugar del mundo, desde la zona
econdmica exclusiva ecuatoriana, hasta aguas internacionales (ASTINAVE, 2017) la
tecnologia satelital y los sistemas de deteccion avanzada que incursionan en el Sistema
Orién- permiten el rastreo de embarcaciones y objetos en extensas zonas maritimas,
incrementando la eficacia de las operaciones navales. En sintesis, la integracion de estas
tecnologias hace que el Sistema Orién sea una herramienta esencial para la vigilancia
y seguridad en el mar, mejorando significativamente la capacidad de respuesta de la
Armada. Sin embargo, la efectividad de este sistema depende también de la formacion y
capacitacion del personal que lo opera, un factor igualmente critico.

Finalmente, el nivel de operatividad del Sistema Orién depende directamente de la
formacion especializada del personal técnico y operativo, quienes reciben entrenamiento
continuo en el uso de las herramientas de monitoreo y control de este sistema (Espinoza,
2021). Por otro lado, la ejecucién de simulacros y ejercicios practicos afecta la capacidad
de respuesta del personal, porque se fomenta que estén preparados para manejar el
sistema bajo presion (Roldan, 2022). Otro aspecto igualmente relevante radica en la
formacion continua en materia de conocimientos tecnoldgicos, ya que el personal civil
debera estar al dia sobre las tltimas perfecciones y progresos tecnologicos del sistema
para asi garantizar su rendimiento (Salazar, 2023); de donde se empieza a considerar
que la formacién especializada supone una pieza fundamental de la maquinaria del
Sistema Orién, ya que se debe asegurar su 6ptimo funcionamiento ante cualquier
escenario de defensa. De manera similar, el Sistema Orién, conjugando lo tecnolbgico
con la infraestructura humana capacitada, garantiza que la Armada del Ecuador esté
preparada para garantizar su funcion de defensa de la soberania maritima del Ecuador.

Las operaciones multinacionales permiten a Ecuador manejar el narcotrafico, la pirateria
y otras amenazas transnacionales incrementando la seguridad en su pais o fuera de él.

La participacion de Ecuador en operaciones multinacionales ha sido funda-mental en
el proceso de lidiar con el narcotrafico, uno de los riesgos transnacionales que mas ha
comprometido la seguridad interna y que ha puesto en riesgo la estabilidad del contexto
regional. Con la Operacion Unitas, Ecuador no solo ha reforzado las capacidades de
intercepcion de rutas de trafico de drogas en el Pacifico, sino que puede trabajar
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conjuntamente con las armadas de Colombia y Estados Unidos (Armada del Ecuador,
2020). Por su parte, la Operacion Galapex ha permitido que Ecuador cuente con
tecnologia apropiada de vigilancia satelital y aérea (Ministerio de Defensa del Ecuador,
2021).

Por ultimo, la Operacion Orion V, en la cual Ecuador trabaj6 con paises de la region,
permitié llegar incluso a incautar cargamentos importantes de drogas, logrando
desmantelar reliquias de redes criminales transnacionales (Organizaci6on de Estados
Americanos [OEA], 2020). Por lo tanto, se concluye que las operaciones multinacionales
promovidas por Ecuador le han permitido incrementar su capacidad de respuesta
frente al narcotrafico, generando una mayor seguridad en sus aguas territoriales y en la
region. Los avances en la lucha contra el narco-trafico permitieron que Ecuador también
comience a enfrentarse a otros desafios de tipo transnacional como la pirateria, que
afecta la seguridad en las rutas maritimas. Ecuador ha tenido un rol importante en la
lucha contra la pirateria y la proteccion de las rutas comerciales realizando operaciones
multinacionales.

En la Operacién Atalanta, Ecuador ha mantenido la cooperacion con la Unién Europea
y otros paises latinoamericanos para proteger la ruta comercial en el océano Atlantico,
dejando una reduccion de los ataques piratas importante (Union Europea, 2019).
También la Operacion Galapex ha conseguido implementar patrullas permanentes en
el 4rea de las Islas Galapagos, un espacio maritimo que es susceptible a la pirateria y
otras actividades ilegales, mejorando la seguridad en la region (Ministerio de Defensa
del Ecuador, 2021). Por otra parte, la Operaciéon Unitas le ha suministrado a Ecuador
acceso a tecnologia de radares y drones que ha sido fundamental para detectar de manera
anticipada a embarcaciones piratas en sus aguas territoriales (Armada de Ecuador,
2020).

Resumiendo, su cooperacion internacional, Ecuador ha conseguido mejorar la seguridad
de las rutas comerciales y proteger los recursos maritimos, teniendo un rol protagénico
en la lucha contra la pirateria. Méas all4 de las mejoras en la lucha contra el narcotrafico
y la pirateria, Ecuador se ha visto también amenazado por el narcotréafico la pirateria, y
otras amenazas trasnacionales, el contrabando, que han sido objeto de la cooperacion en
operaciones multinacionales.

Ecuador procedi6é a ejercer las operaciones multinacionales no sélo de comba-te al
narcotrafico y la pirateria, sino también las estableci6 para enfrentarse a otras amenazas,
como el contrabando, en cuanto a la parte correspondiente a su seguridad y bienestar.
En la Operaciéon Orién V, Ecuador no solo centrd sus esfuerzos en el combate al
narcotréafico, sino que también, dentro de esta operacién de cooperacion, Ecuador, junto
a paises vecinos, tuvo éxito en la interdiccion de redes de contrabando de armas o de
productos falsificados, de esta manera se reforzo la seguridad en la region (OEA, 2020).
Similar a estos ejemplos se presenta la Operaciéon Solidarex, en la que Ecuador logro
trabajar junto a paises de la regi6on latinoamericana para afianzar sus capacidades de
respuesta ante redes delictivas de contrabando tanto de combustibles como de recursos
naturales (Comando Sur de los Estados Unidos, 2021).

Finalmente, la participacion de ecuatoriana en la Operacion Libertad, permitié la
interdiccion de embarcaciones vinculadas al trafico de personas, otra de las graves
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amenazas que atenta contra la estabilidad interna y regional (Ministerio de Defensa del
Ecuador, 2021).

En suma, la cooperacion multinacional ha reforzado a Ecuador los mecanismos y la
tecnologia necesaria para responder al contrabando y otras amenazas trasnacionales
asegurando seguridad a su lado interno y del exterior. La recurren-te y habitual
participacion de Ecuador en operaciones de este tipo dan cuenta de su disposicion para
contribuir a la cooperativa global, asegurando que continuara siendo parte de la lucha
contra el crimen transnacional.

4. Contrargumento

La participacion de Ecuador en operaciones multinacionales puede no contribuir,
tal como se ha manifestado, a proteger su soberania nacional, dado que la habilidad
para adquirir niveles de tecnologia suficiente puede ser obstruida por los factores
internos que pudieran llegar a presentarse, como llegar a los limites impuestos por
los factores externos. Aun cuando el estado ecuatoriano ya ha incorporado tecnologia
avanzada, la infraestructura para hacerle mantenimiento, adaptaciones o reemplazos es
totalmente insuficiente, como lo advierte el informe de la Armada de Ecuador (2020): la
incorporacion de nuevas tecnologias se ve limitada o enfrentada por una infraestructura
anticuada, pero también por la falta de personal apropiado que debe recibir capacitacion
permanente.

La dependencia de Ecuador en la cooperacién multinacional, para adquirir ni-veles de
habilidad, pero también de tecnologia avanzada, puede volverlo vulnerable a cambios
de politica de relaciones internacionales en torno a los paises que efecttan transferencia
de conocimientos y habilidades. El Ministerio de Defensa del Ecuador (2021) incluso
refiere que la dependencia de aliados internacionales para la capacitaciéon y tecnologia
puede comprometer la autbnoma y propia operativa de las fuerzas navales ecuatorianas.
La eficiencia de la transferencia de conocimientos y habilidades adquiridas puede llegar
a ser un tema muy discutido si no se ajusta el contexto con el local.

De acuerdo con el Comando Sur de los Estados Unidos (20-20), la adecuacion de las
tacticas y tecnologias a las realidades locales es fundamental, y que una parte importante
de los conocimientos adquiridos se pierde sin su aplicabilidad en mejoras operativas.

La conclusion general alcanza a considerar que, si bien las operaciones multinacionales
significan también medios para que Ecuador pueda adquirir habilidades y tecnologias
avanzadas, existen limitaciones, tales como una infraestructura limitada, una
dependencia de la cooperacion externa y la eficiencia en la ciencia del aula, que podrian
limitar la efectividad de estas mejoras. Debe entonces considerarse el hecho de que
existen limitaciones operativas para evaluar la capacidad de éstas para proteger la
soberania nacional de Ecuador.

5. Refutaciéon

A pesar de la preocupacién de que el sistema ORION quedara atrapado en la limitada
implementacion de la tecnologia, la dependencia del recurso de la cooperaciéon externa
y de la transferencia de conocimiento, la investigacion demuestra que las operaciones
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multinacionales han sido contribuyentes positivos en las capacidades de las unidades
navales del Ecuador.

La instalacion del sistema ORION ha incluido también mejoras en la infraestructura y
la capacitacion del personal. El Ministerio de Defensa del Ecuador (2021) informa que
ain con las dificultades iniciales se han realizado inversiones en infraestructura para
soportar la nueva tecnologia y que los programas de adiestramiento han sido adaptados
para conseguir el maximo aprovechamiento de las nuevas capacidades. Ecuador ha
desarrollado capacidades que le permiten operar de forma mucho mas auténoma,
aunque la cooperacion multinacional es importante.

La Armada del Ecuador (2020) demuestra que la transferencia de tecnologia y de
conocimiento han permitido el establecimiento de centros de adiestramiento y
mantenimiento locales que constituyen una reduccion de la dependencia frente a socios
internacionales. Los saberes y competencias adquiridos mediante las operaciones
multinacionales han encontrado una adaptacion suficiente a la realidad local. El
Comando Sur de los Estados Unidos (2020) indica que Ecuador ha adoptado estrategias
particulares para adaptar las tacticas y tecnologias a las exigencias de Ecuador,
aumentando la capacidad operativa al contexto local.

En resumidas cuentas, la evidencia contradice el contrargumento existente en lo que
se refiere a si existen dificultades, al reafirmar que las operaciones multinacionales han
mejorado considerablemente las capacidades de las unidades navales de Ecuador. La
inversion en infraestructura, la reduccién de la dependencia externa y la adaptacion
exitosa de los conocimientos y del alineamiento de tacticas son aseguramientos de que
las operaciones multinacionales fortalecen la proteccion de la soberania nacional y de la
seguridad de las fronteras maritimas.

6. Conclusiones

La participacion de las unidades navales de Ecuador en operaciones multinacionales
ha demostrado ser crucial para la mejora de sus habilidades técnicas y operativas.
Operaciones tales como Galapex, Unitas y Solidarex han permitido lograr el dominio
de tacticas avanzadas de vigilancia, de patrullaje maritimo y respuesta a desastres
naturales. Estas experiencias ademés han contribuido a la capacidad de operar en
escenarios de alta complejidad, y mejorar la proteccion de la soberania nacional. La
incorporacién de tecnologia avanzada como el sistema ORION, drones y satélites ha
facilitado la integracion de informaciéon en tiempo real, mejorar la calidad en la toma
de las decisiones y aumentar la eficacia en el desarrollo de la operacién multinacional.
Asi la formacidén continua y la incorporacion de tecnologia avanzada han hecho mejorar
la capacidad para operar y consolidar la defensa nacional de las amenazas en el mar
territorial ecuatoriano.

La integracion del Ecuador en operaciones multinacionales ha tenido un impacto
importante en relacion con la proteccion de sus fronteras maritimas. Las practicas
adquiridas han permitido mejorar la vigilancia en zonas criticas para el pais, como las
Islas Galapagos, vigilando la conservacion de los recursos marinos por la amenaza de la
pesca ilegal. La colaboracion adquirida en la operacion Unitas ha permitido hacer frente
a las amenazas del narcotrafico y el contrabando en el litoral ecuatoriano. Finalmente,
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la tecnologia avanzada en la intervencion Solidarex ha permitido mejorar la reaccién en
emergencias que podrian afectar las infraestructuras de la costa. El mejoramiento de las
capacidades tecnologicas y operativas ha permitido a Ecuador asumir cada vez mas el
papel que le corresponde en la defensa de su soberania maritima y en el aseguramiento
de la proteccion de sus aguas de jurisdicciéon nacional y la explotacion de los bienes que
de ellas se derivan en un espacio cada vez mas enredado.

Las operativas multinacionales son también una forma de estrechar las relaciones
diplomaticas de Ecuador con ciertos paises, y en esta voluntad de fortalecer lazos, la
creacion de alianzas estratégicas favorables ha beneficiado a los mismos. Los ejercicios
de las Operaciones Unitas y Galapex, por ejemplo, han permitido a Ecuador una
aproximacién diplomaética a potencias como los Estados Unidos y Colombia, buscando
mejorar en la cooperacion de la seguridad maritima y crear un espacio de confianza. Los
ejercicios ensayados en el ambito de Solidarex, en tanto que misiones humanitarias han
incrementado el prestigio del Ecuador ante la comunidad internacional y agradecidos a
las actividades de la diplomacia de la ayuda humanitaria, la colaboracion y la protecciéon
y asistencia de respuestas a desastres.

De esta manera, las operativas multinacionales también han ayudado a la construccion
de la seguridad regional de sus paises, pero han permitido estrechar las relaciones
bilaterales, facilitando la cooperacion y el acceso a recursos y tecnologia que favorecen
a Ecuador en el &mbito de la seguridad, la defensa y la cooperacion internacional. La
cooperacidn naval internacional ha sido determinante para el proceso de transferencia
de tecnologia y de conocimiento de tipo técnico a las fuerzas navales del Ecuador.

Participaciones en operaciones como Unitas, Galapex y Solidarex le han permitido
al Ecuador actualizar y modernizar su capacidad operativa con el acceso a sistemas
avanzados de vigilancia, comunicacion y operativa. La adquisicion de tecnologia
como drones, satélites y medios de respuesta a catastrofes ha permitido mejorar las
operaciones de rescate y la proteccion del medio marino, logrando asi la respuesta a
las amenazas actuales. La evolucién en la cooperaciéon maritima y tecnolbgica seguira
propiciando el fortalecimiento de las capacidades de defensa y las alianzas con el fin de
consolidar la ventaja en el mercado internacional, preparandolo a combatir frente a sus
amenazas futuras.

La participaciéon en operaciones multinacionales ha sido igualmente clave para que el
Ecuador potencie su capacidad de reaccién frente a amenazas transnacionales como el
narcotréfico, la pirateria y el contrabando. La colaboracion en la operaciéon Unitas ha
permitido el fortalecimiento de la capacidad para interceptar rutas de trafico de drogas,
mientras que las tecnologias de dltima generacién empleadas en Galapex y Orion V han
facilitado la detecci6n y desarticulaciéon de redes criminales, permitiendo de esta forma
la colaboracion en la operacion Solidarex, y otras actividades vinculadas, pasando asi por
una mejora en el contrabando y la trata de personas, incrementando asi la seguridad en
una region. En resumen, las operaciones multinacionales han proporcionado a Ecuador
los me-dios necesarios para combatir eficazmente estas amenazas, fortaleciendo la
seguridad tanto dentro como fuera de sus fronteras y demostrando su compromiso con
la seguridad global.
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Resumo: O método STAR (Situagao, Tarefa, Acdo, Resultado) é originalmente
usado na area de recursos humanos e oferece uma estrutura logica para respostas em
entrevistas comportamentais. Este estudo propée o STAR-Prompting, uma técnica
de engenharia de prompt baseada na légica do método STAR, para interacoes com
modelos de linguagem de grande escala (LLM), visando respostas mais confiaveis,
especialmente em contextos de Defesa e Seguranca. Os resultados comparam
prompts em linguagem livre e prompts estruturados com o sistema proposto em
quatro LLMs: Gemini Flash 2.0, Llama 3.3 70B, GPT-40-mini e Claude 3.5 Sonnet.
A analise mostra que o uso do STAR-Prompting melhora a qualidade das respostas
e destaca seu potencial promissor para aprimorar a comunicacao entre humanos e
sistemas de IA, reduzindo a ocorréncia de ambiguidades e elevando a qualidade das
respostas geradas.

Palavras-chave: Método STAR, Engenharia de Prompt, Inteligéncia Artificial
Conversacional, Defesa e Seguranca, Comunicagdo Humano-IA

STAR-Prompting: Structured Prompting System through the STAR
method applied to Cyber Defense and Security

Abstract: The STAR method (Situation, Task, Action, Result) is originally employed
in the field of human resources and provides a logical framework for responses in
behavioral interviews. This study proposes STAR-Prompting, a prompt engineering
technique based on the STAR Method logic, for interactions with large language
models (LLMs), aiming to generate more reliable responses, particularly in Defense
and Security contexts. The results compare free-form prompts and structured
prompts using the proposed system across four LLMs: Gemini Flash 2.0, Llama 3.3
70B, GPT-40-mini, and Claude 3.5 Sonnet. The analysis demonstrates that STAR-
Prompting improves the quality of responses and highlights its promising potential
to enhance communication between humans and Al systems by reducing ambiguity
and increasing the overall quality of generated outputs.
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Keywords: STAR Method, Prompt Engineering, Conversational Artificial
Intelligence, Defense and Security, Human-AI Communication.

1. Introducao

A engenharia de prompt € a prética de elaborar instrugoes claras e contextualizadas
para sistemas de IA, visando garantir respostas mais precisas e alinhadas aos objetivos,
especialmente em areas criticas como Defesa e Seguranca. Com a evolucao dos modelos
de linguagem, prompts bem estruturados tornaram-se essenciais para otimizar
desempenho e confiabilidade. Evidéncias mostram que instrucoes detalhadas reduzem
ambiguidades e melhoram a qualidade das respostas, especialmente em ambientes que
exigem decisoes rapidas e precisas.

O método STAR, originalmente usado para estruturar respostas em entrevistas, pode
ser adaptado a engenharia de prompt como estratégia para melhorar a interacao entre
usuéarios e modelos de IA. Sua aplicacao favorece respostas mais coerentes, rastreaveis e
alinhadas as expectativas, ajudando a mitigar erros em contextos sensiveis.

Este estudo propoe o conceito de STAR-Prompting, analisando seus efeitos na qualidade
das respostas e na construcdo de uma comunicacao mais eficaz e segura com sistemas
de TA. A proposta é especialmente relevante em cenarios de alto risco, como Defesa e
Seguranca, onde clareza, objetividade e precisdo sdo essenciais a confiabilidade das
decisGes automatizadas.

Os resultados obtidos indicam que a técnica STAR-Prompting apresenta desempenho
superior em comparac¢ao aos prompts em linguagem livre, na geracao de respostas mais
claras, completas e alinhadas ao contexto solicitado. Ao aplicar o método em quatro
LLMs, Gemini Flash 2.0, Llama 3.3 70B, GPT-40-mini e Claude 3.5 Sonnet, observou-se
uma melhoria consistente na qualidade das respostas geradas. Esses achados reforcam
o potencial da abordagem proposta para aprimorar a comunicagdo entre humanos e
sistemas de IA, com especial destaque para aplicacées em Defesa e Seguranca, onde a
precisao e a confiabilidade das respostas sdo fundamentais.

Este estudo esta organizado em seis se¢oes principais. A Introdugao apresenta o contexto,
os objetivos e a relevancia da pesquisa. O Referencial Teoérico aborda o método STAR e
os avancos em engenharia de prompt aplicada a LLMs. Trabalhos Relacionados retine
estudos sobre estruturacao de prompts, avaliacdo de LLMs e aplicac6es em Seguranca
Cibernética, evidenciando lacunas que motivaram o STAR-Prompting. A Metodologia
descreve a técnica proposta e o delineamento experimental. Resultados e Analises
comparam prompts livres e estruturados em diferentes LLMs. Por fim, a Conclusao
resume os achados, discute implicagdes e sugere pesquisas futuras.

2. Referencial Teorico

2.1. LLM e Engenharia de Prompt

Os Modelos de Linguagem de Grande Escala (LLMs) representam um dos avancos
mais significativos da inteligéncia artificial, com capacidade de compreender, gerar
e interpretar linguagem natural com fluidez e contextualizacdo. Baseados em redes
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neurais profundas e treinados com grandes volumes de dados textuais, esses modelos sao
aplicaveis a diversos dominios, incluindo setores estratégicos como Defesa e Seguranga,
exigindo uso ético e responsavel.

Nesse contexto, a engenharia de prompt surge como uma técnica essencial para orientar
o desempenho dos LLMs sem a necessidade de fine-tuning. Por meio da formulacao
cuidadosa de comandos textuais com contexto, exemplos e instrugdes especificas, busca-
se maximizar a precisdo e a relevancia das respostas. Pequenas varia¢cdes nos prompts
podem impactar significativamente a qualidade dos resultados, tornando essa pratica
indispensavel em aplicacoes sensiveis que exigem alta confiabilidade.

2.2.Método STAR

O método STAR é uma técnica estruturada amplamente usada em recursos humanos
para organizar informacdes de forma logica e coesa, especialmente em entrevistas. A
sigla representa: Situacao (contexto e desafios), Tarefa (objetivo ou responsabilidade),
Acdo (estratégias adotadas) e Resultado (impactos e aprendizados, de preferéncia com
dados). Essa estrutura facilita a comunicacao clara e objetiva de experiéncias, auxiliando
na avaliagcdo de competéncias e na argumentacao profissional.

3. Trabalhos Relacionados

(Velasquez-Henao et al., 2023) demonstram que a clareza e organizacio das instrucoes
afetam diretamenteaqualidade dasrespostasde modelos como o ChatGPT. Promptsvagos,
ambiguos ou com miiltiplas instrugdes mal definidas podem gerar respostas imprecisas
ou alucinagGes, bem como contetidos inventados apresentados com aparente confianca
(Lund et al., 2023). O estudo destaca os desafios na elaboracao de prompts eficazes e
reforca a importancia da engenharia de prompt, apontando também oportunidades de
avanco na area (Lo, 2023). A pesquisa propoe técnicas iterativas, como perguntas opostas
e padroes especificos, para melhorar a precisao e a utilidade dos prompts.

(Schmidt et al., 2024) argumentam que a formulagdo de prompts deve seguir padroes
reutilizaveis, semelhantes aos de engenharia de software, e ndo tentativas isoladas.
O artigo apresenta padroes como Flipped Interaction (modelo conduz a conversa),
Reflection (modelo explica suas respostas) e Question Refinement (refinamento de
perguntas). Esses padroes visam aumentar a eficiéncia, reusabilidade e confiabilidade
no uso de LLMs em sistemas complexos (Bang et al., 2023). Os autores concluem que
a engenharia de prompt deve ser incorporada para garantir qualidade, transparéncia e
sustentabilidade na adoc¢do da IA generativa.

(Gongalves et al., 2024), em estudo com 30 executivos C-Level de diversos setores no
Brasil, revelam que, apesar do entusiasmo com a IA, ainda h4 barreiras significativas,
como o desconhecimento sobre suas capacidades, limitacGes e implicacoes éticas (Al-
Sulaiti et al., 2023). Essa lacuna compromete a formulacao de prompts e a qualidade das
interacoes com os sistemas, podendo levar a hesitacao ou rejeicao da tecnologia (Bach et
al., 2022). Os autores reforcam a importancia de capacitagio técnica e estratégica para
uma adocdo eficaz e alinhada a realidade dos negdcios.

(Bozkurt, 2024) identifica a engenharia de prompt como chave para liberar o potencial
da TA generativa. A partir de uma anélise da literatura, o autor argumenta que essa
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pratica exige criatividade, pensamento estratégico e compreensao das capacidades da
IA, indo além da técnica. O estudo destaca ainda os aspectos éticos e os riscos envolvidos,
propondo seu reconhecimento como uma competéncia multidisciplinar essencial para a
alfabetizacdo em IA e uma interacao ética e eficaz com essas tecnologias.

(Moreira, G. M. B, 2025) em sua tese de doutorado, desenvolvida no Instituto Tecnolégico
de Aeronéutica - ITA, instituicao vinculada a Forca Aérea Brasileira - FAB, demonstrou a
aplicacao praticade LLMsna automacao de tarefas criticas, como a elicitagdo de requisitos
e geracao de relatérios de seguranca em sistemas aeroespaciais de defesa. O estudo
evidenciou que a engenharia de prompt é crucial para a confiabilidade das respostas,
sendo sua eficicia diretamente ligada a qualidade dos comandos e ao conhecimento
técnico do operador. Isso reforca a necessidade de abordagens sistematicas e capacitacao
especializada para o uso seguro dessas tecnologias em contextos sensiveis.

(Ahmed et al., 2025) mostram que a rapida evolucdo do malware impoe desafios a
eficicia das defesas cibernéticas, especialmente aquelas baseadas em parametros
estaticos. O estudo propoe o framework SPADE, que busca superar limitacoes dos LLMs,
como respostas genéricas e ambiguidade, no contexto da dissuasao adaptativa (White et
al., 2023). Avaliacoes em diferentes cenarios de malware evidenciam o potencial da
GenAlI na automacao de estratégias de seguranca e destacam a engenharia de prompt
como fator critico para a aplicabilidade, relevancia e facilidade de uso dessas solucoes
no mundo real.

(Shah, 2024) discute o uso crescente de LLMs na geracdo e andlise de dados em
pesquisas, alertando para os riscos a qualidade dos estudos. Embora haja esforcos
na elaboracdo de prompts, muitos priorizam resultados desejados em detrimento da
reprodutibilidade e confiabilidade (Chen et al., 2023). Para enfrentar esse problema, o
autor propde uma metodologia baseada em métodos qualitativos, voltada a criacao de
prompts mais controlados, transparentes e replicaveis (Gémez-Rodriguez & Williams,
2023). Experimentos demonstram a aplicacdo pratica da abordagem, reforcando a
importancia de maior rigor na utilizagdo de LLMs na pesquisa cientifica.

(Jiang & Jiang, 2024) propoem um framework de tutoria personalizada com LLMs
para o ensino de fisica no ensino médio. Em experimento com 12 alunos, observaram
melhora na eficiéncia e profundidade da aprendizagem, especialmente em questoes que
exigem raciocinio abstrato. O modelo orienta os estudantes passo a passo, corrige erros
e sugere revisoes personalizadas, estruturando a interacao em trés etapas baseadas na
l6gica do método STAR. O estudo demonstra como a IA pode simular a atuacao de um
professor particular, promovendo uma aprendizagem mais eficaz.

(Alexander et al., 2024) em seu estudo, propdoe um modelo de analise situacional para
o transporte Publico da América Latina, utilizando processo de mineracao de redes
sociais e dicionérios de argumentos através de um algoritmo para leitura de blocos de
comentéarios e obtencdo de matrizes de sentimentos, que por meio da engenharia de
prompt, explora as emocdes dos usuarios e fornece elementos valiosos para a tomada de
decisGes com base em suas experiéncias.

(Zhang & Zhang, 2025) realizam uma revisao sobre os diferentes tipos de alucinacio
em LLMs, com foco em modelos aumentados por recuperacao, que combinam geragao
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de linguagem com busca de informacoOes externas. Embora essa técnica vise reduzir
alucinacoes, o estudo mostra que elas ainda ocorrem (Liu et al., 2024). Os autores
destacam a engenharia de prompt como uma estratégia eficaz para mitigar esses erros,
por meio de instrugdes claras, exemplos estruturados e reformulagGes. O artigo sugere
ainda a combinac@o com técnicas de alinhamento semantico como caminho promissor
para aumentar a precisdo e a confiabilidade dos LLMs em aplicagdes criticas.

Como complemento das discussdes que possuem como base os trabalhos relacionados,
propomos o STAR-Prompting, que utiliza técnicas de engenharia de prompt para gerar
entradas em LLMs adaptadas a ambientes personalizados de aprendizagem.

4. Metodologia

O STAR-Prompting configura-se como uma abordagem inovadora de engenharia
de prompt que adapta a loégica do método STAR (Situacao, Tarefa, Acao, Resultado),
tradicionalmente utilizado em entrevistas comportamentais, para a construcao de
interacoes mais estruturadas com modelos de linguagem de grande escala (LLMs). Sua
principal contribuicao reside na capacidade de organizar o raciocinio da IA em etapas
logicas e sequenciais, promovendo maior clareza e coeréncia nas respostas geradas.
Essa estruturacdo permite reduzir ambiguidades, minimizar respostas genéricas e
aumentar a aderéncia das respostas ao contexto técnico, especialmente em dominios
sensiveis como Defesa e Seguranca. Ao transformar uma técnica consagrada da area de
Recursos Humanos em uma ferramenta aplicivel a engenharia de prompts, o STAR-
Prompting representa uma proposta original e promissora para o avanco da interagao
humano-IA.

Para avaliar a eficaicia do método STAR-Prompting na formulacdo de prompts
estruturados, realizamos experimentos utilizando quatro dos principais modelos de
linguagem (LLMs) amplamente utilizados. Google: Gemini Flash 2.0, Meta: Llama 3.3
70B Instruct, GPT-400penAl: GPT-40-mini e Anthropic: Claude 3.5 Sonnet, foram
executados em cenarios relacionados a Defesa e Seguranca.

Um algoritmo foi desenvolvido, denominado STAR-Prompting Converter, com o
objetivo de realizar, de forma automatizada, tanto a engenharia de prompt quanto a
execucao dos prompts, nos formatos livre e estruturado através do STAR-Prompting,
para os cenarios definidos para este estudo, aplicando-os aos modelos de linguagem
selecionados.

Para realizar a conexdo com os modelos, foi escolhida a plataforma OpenRouter, que
atua como um encaminhador, permitindo o acesso e a utilizacdo dos LLMs selecionados
para o estudo, provenientes de diferentes provedores, por meio de uma tnica interface
de programacao de aplicacoes (API), eliminando a necessidade de conexdes diretas com
cada fornecedor individual.

Durante a etapa de engenharia de prompt, o algoritmo treina o prompt utilizando
uma instrucdo inicial padronizada, a qual estabelece o contexto, os critérios de
resposta esperados e a estrutura a ser seguida, com o intuito de garantir consisténcia,
reprodutibilidade e alinhamento metodoldgico na comparagio dos resultados gerados:

204 RISTI, N.° E77, 08/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

STAR-Prompting Convertergm

developed within the scope part of the paper: “STAR-Prompting: Sistema Estruturado de Prompts através do
método STAR aplicados para a Defesa e Seguranga”

Google: Gemini Flash 2.0

[J Meta: Llama 3.3 70B Instruct
[ GPT-400penAl: GPT-4o-mini
[[1 Anthropic: Claude 3.5 Sonnet

"Vocé € um especialista em engenharia de prompts e sua fungdo € transformar perguntas simples em
instrugdes estruturadas no formato STAR - Situacdo, Tarefa, Acdo, Resultado, mas apresentadas de forma
continua em um unico paragrafo. Certifique-se de preservar o contexto original e garantir que a reformulacéo
sela clara, objetiva e bem organizada. Reescreva o seguinte prompt de maneira estruturada, utilizandao o
métado STAR sem mencionar explicitamente seus titulos. Formule o texto comegando com ‘Vocé €..." para
estabelecer a situagdo, seguido de ‘Vocé precisa...’ para detalhar a tarefa, 'Faga...” para descrever a agao
necessaria e finalize com ‘Como resultado, querc...’ para especificar o resultado desefado. Aqui esta o prompt
original: $prompt. Retorne apenas o prompt reformulade, sem explicaces adicionals.”

Figura 1 — STAR-Prompting Converter

Idioma

Instrucao

PT-BR

“Vocé é um especialista em engenharia de prompts e sua funcao é transformar perguntas
simples em instrugdes estruturadas no formato STAR (Situacao, Tarefa, Agdo, Resultado),
mas apresentadas de forma continua em um tnico paragrafo. Certifique-se de preservar

o contexto original e garantir que a reformulacio seja clara, objetiva e bem organizada.
Reescreva o seguinte prompt de maneira estruturada, utilizando o método STAR sem
mencionar explicitamente seus titulos. Formule o texto comecando com ‘Vocé é..." para
estabelecer a situacdo, seguido de ‘Vocé precisa...” para detalhar a tarefa, ‘Faca...’ para
descrever a acao necessaria e finalize com ‘Como resultado, quero...” para especificar o
resultado esperado. Aqui est4 o prompt original:\n${prompt}. Retorne apenas o prompt
reformulado, sem explica¢des adicionais.”

Tabela 1 — Instrucdo Inicial Padronizada
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Figura 2 — STAR-Prompting Converter — Fluxo de Dados

O fluxo de dados mostra:

O usuario insere os prompts e seleciona os modelos na interface;

O backend processa as requisicoes e as encaminha para o OpenRouter;

O OpenRouter se comunica com os modelos selecionados de IA;

Os prompts sao reestruturados por cada um dos LLM selecionados;

Ambos, prompts livres e estruturados sao executados;

As respostas retornam pelo mesmo caminho e a interface é atualizada com os
resultados.

SAR LIS ol

O cbdigo-fonte utilizado na construcao do algoritmo utilizado neste estudo, encontra-se
disponivel publicamente, podendo ser acessado diretamente para fins académicos e nao
comerciais, sem a necessidade de solicitacao prévia. Este material esta acessivel na se¢do
Declaracao de Disponibilidade de Dados.

5. Resultados e Analises

A seguir, apresentamos uma sintese dos principais achados deste estudo, com o propoésito
de proporcionar uma visao clara, objetiva e estruturada dos resultados obtidos ao longo
dos experimentos realizados.

5.1. Cenarios

Cenario 1 (CN1) — Prompt livre sem interferéncia: Neste cenario, o modelo de linguagem
recebe um comando em linguagem natural de forma totalmente livre, sem estruturacao
prévia ou aplicacao de técnicas de engenharia de prompt. Nao hé intervencao de sistemas
auxiliares, filtros ou reformulagoes, permitindo que o modelo processe a solicitagio
de forma espontdnea, com base exclusivamente em seus dados de treinamento e em
suas capacidades linguisticas intrinsecas. O objetivo desta abordagem é observar o
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comportamento natural do modelo, identificando como ele interpreta, organiza e
responde ao comando sem orientag¢oes explicitas que possam direcionar ou influenciar
o contetdo gerado.

Cenério 2 (CN2) — Prompt estruturado pelo STAR-Prompting: Neste segundo cenario,
aplica-se um sistema estruturado que interfere diretamente na geracdo da resposta
por meio da técnica STAR-Prompting. Essa intervencio envolve a reorganizaciao ou
reinterpretacao do comando original, estruturando-o de acordo com as quatro dimensdes
fundamentais do método STAR: Situacdo, Tarefa, A¢do e Resultado. Ao orientar o
modelo por essa sequéncia logica, busca-se promover uma construcao de resposta
mais clara, coesa e alinhada ao contexto da solicitacdo. Essa mediacao estratégica tem
como objetivo reduzir ambiguidades, evitar respostas genéricas e ampliar a precisao e
a utilidade do contetido gerado, especialmente em dominios que exigem alto grau de
confiabilidade.

Optou-se pela realiza¢do de uma prova de conceito com base em trés prompts livres,
elaborados de forma intencionalmente minimalista e voltados aos dominios de Defesa
e Seguranca. Essa escolha buscou preservar a espontaneidade da geracao textual dos
modelos, permitindo avaliar sua capacidade de interpretacao e resposta diante de
instrucoes sucintas e pouco estruturadas. Embora o algoritmo desenvolvido tenha
potencial para processar um ntmero significativamente maior de entradas, a utilizagao
de apenas trés prompts neste estagio experimental possibilitou validar a viabilidade
da técnica proposta com maior controle sobre as variaveis envolvidas. Essa decisao
também favoreceu a manutencdo da clareza metodolbégica e da coeréncia analitica,
assegurando que os resultados apresentados fossem interpretados de maneira precisa
e fundamentada.

ID Formato

PL1 Como proteger redes militares contra ataques cibernéticos?
PL2 Quem decide as estratégias pra defender o espaco aéreo?

PL3 E possivel usar inteligéncia artificial em sistemas de combate?

Tabela 2 — Prompts livres elaborados.

5.2.R1: Como proteger redes militares contra ataques cibernéticos?

Os resultados apresentados neste artigo concentram-se exclusivamente no Prompt Livre
1 (PL1), escolhido como estudo de caso representativo por sua relevincia e capacidade
de ilustrar, de forma clara, os efeitos da aplicacao da técnica STAR-Prompting. A
selecdo do PL1 permite evidenciar com maior profundidade as diferencas qualitativas
entre os formatos de prompt analisados, sem comprometer a objetividade do estudo.
Para leitores interessados em uma explora¢ao mais ampla e comparativa sobre os PL2
e PL3, recomenda-se a consulta aos dados completos disponibilizados nos arquivos
complementares, os quais abrangem os demais cenarios testados, permitindo uma
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compreensao mais abrangente dos experimentos conduzidos, das respostas geradas e
das evidéncias empiricas coletadas. Esses materiais estdo acessiveis na se¢ao Declaracao
de Disponibilidade de Dados, e oferecem suporte adicional a anélise e a reprodutibilidade

da pesquisa.

LLM

Conversio do PL1 através do STAR-Prompting

Google:
Gemini
Flash 2.0

Vocé é um especialista em seguranca cibernética militar, responsavel por garantir a
integridade e a disponibilidade das redes de comunicacao criticas; vocé precisa desenvolver
e implementar uma estratégia abrangente para proteger essas redes contra ataques
cibernéticos sofisticados, considerando as vulnerabilidades existentes e as ameagas
emergentes; faga uma anéalise detalhada das possiveis brechas de seguranca, implemente
firewalls avancados, sistemas de detecgao de intrusdo e protocolos de criptografia robustos,
juntamente com treinamentos regulares para conscientizar os usuérios sobre as melhores
praticas de seguranca e simulacoes de ataques para testar a eficicia das defesas; como
resultado, quero um plano de a¢do detalhado que minimize significativamente o risco

de invasdes, proteja informacoes confidenciais e assegure a continuidade das operacoes
militares em face de adversidades cibernéticas.

Anthropic:
Claude 3.5
Sonnet

Vocé é um especialista em ciberseguranca militar com vasta experiéncia em protecao

de infraestruturas criticas de defesa que enfrenta ameacas cibernéticas cada vez mais
sofisticadas. Vocé precisa desenvolver uma estratégia abrangente para fortalecer a
seguranca das redes militares contra ataques cibernéticos avangados e persistentes.

Faca uma anélise detalhada das vulnerabilidades existentes, implemente protocolos de
seguranca multicamada, estabeleca sistemas de detecgéo de intrusdo em tempo real e
desenvolva procedimentos de resposta a incidentes. Como resultado, quero um plano de
defesa cibernética robusto que garanta a integridade, confidencialidade e disponibilidade
das redes militares, incluindo medidas preventivas, protocolos de monitoramento continuo
e procedimentos de recuperacao pos-incidente.

GPT-
400penAl:
GPT-40-mini

Vocé é um especialista em seguranca cibernética encarregado de desenvolver estratégias
para proteger redes militares contra ataques cibernéticos. Vocé precisa avaliar as
vulnerabilidades atuais e implementar medidas de seguranga robustas que possam
prevenir intrusdes. Faca uma analise detalhada das ameacas potenciais e elabore um
plano de acdo que inclua a formacao de equipes de resposta a incidentes e a atualizacdo
constante das defesas tecnologicas. Como resultado, quero que as redes militares estejam
significativamente mais seguras e resilientes contra ataques, garantindo a integridade das
informacoes e a continuidade das operagoes.

Meta: Llama

3.370B
Instruct

Vocé é um especialista em seguranca cibernética responsével por proteger redes militares
de alta sensibilidade contra ameacas virtuais, onde a confidencialidade e integridade

dos dados sdo primordiais. Vocé precisa desenvolver estratégias eficazes para antecipar,
detectar e neutralizar ataques cibernéticos avancados, garantindo a seguranca e a
continuidade operacional das redes. Faca uma anéalise detalhada das vulnerabilidades
existentes, implemente firewalls, criptografia de ponta a ponta, autenticacdo de dois
fatores e realize atualizacGes de software regularmente, além de treinar os usuarios sobre
boas praticas de seguranga cibernética. Como resultado, quero uma rede militar segura,
resiliente e capaz de repelir ataques cibernéticos, protegendo informacoes criticas e
mantendo a soberania cibernética.

Tabela 3 — Resultado da Aplicacdo do STAR-Prompting para a conversao do PL1.

PL1: “Como proteger redes militares contra ataques cibernéticos?”
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Google: Gemini Flash 2.0

Tipo Prompt: Qualidade da Resposta

Livre (CN1): A resposta apresenta uma abordagem clara para prote¢ao de redes, abordando arquitetura,
endpoints, aplicacOes, treinamento e resposta a incidentes. Embora esteja alinhada as boas préaticas de
ciberseguranca, falta especificidade ao contexto militar, tornando as recomendacoes genéricas e aplicaveis
a redes corporativas ou governamentais em geral.

STAR-Prompting (CN2): A resposta estruturada oferece um plano de acdo detalhado dividido em fases,
com objetivos claros e passos técnicos bem definidos. Ha énfase em avaliacao de vulnerabilidades,
defesas multicamadas e inteligéncia de ameagas. A estrutura confere logica e progressao ao contetido, e
o vocabulario se alinha ao dominio militar e de seguranca. O texto é mais técnico e estratégico, com foco
operacional, apresentando maior aderéncia ao contexto.

Anthropic: Claude 3.5 Sonnet

Tipo Prompt: Qualidade da Resposta

Livre (CN1): A resposta livre lista praticas basicas (segmentacao, criptografia, redundancia), mas de forma
resumida e sem aprofundamento técnico. A falta de contextualizacao especifica e a auséncia de uma
estrutura argumentativa limitam a utilidade da resposta.

STAR-Prompting (CN2): A versao estruturada aborda o tema com mais tato e ética, sugerindo praticas
como atualizac¢Oes e monitoramento. No entanto, mantém um tom evasivo e superficial, o que pode indicar
limitacao no modelo ao lidar com temas sensiveis, a resposta deixa a desejar em termos de profundidade e
aplicabilidade pratica.

GPT-400penAl: GPT-40-mini

Tipo Prompt: Qualidade da Resposta

Livre (CN1): O LLM respondeu em espanhol a uma pergunta formulada em portugués (PT-BR),
demonstrando um erro de forma ou interpretacao de contexto. Embora a resposta seja rica e aborde de
forma organizada aspectos relevantes da seguranga cibernética, como cadeia de suprimentos, colaborac¢ao
internacional e uso de IA, a necessidade de tradugio comprometeu significativamente a qualidade e
usabilidade imediata do resultado.

STAR-Prompting (CN2): A resposta é completa e bem estruturada, abordando analise de ameacas, plano
de acdo, tecnologias, resposta a incidentes e treinamento. Com linguagem técnica e abordagem realista, é a
mais coerente e aderente ao contexto militar entre as analisadas.

Meta: Llama 3.3 70B Instruct

Tipo Prompt: Qualidade da Resposta

Livre (CN1): A resposta cobre praticas relevantes (defesa em profundidade, criptografia, segmentacao),
mas com uma abordagem padronizada e sem aprofundamento técnico. Os topicos sdo descritos de forma
genérica, com explicacOes corretas, mas sem conexao direta com desafios especificos de redes militares.

STAR-Prompting (CN2): A resposta estruturada demonstra maior detalhamento em vulnerabilidades,
implementacdo de firewalls, VPNs, autenticagdo, treinamento e testes de penetra¢do. Ha boa organizacao
e progressao logica, e o contetido é mais técnico e direcionado, representando uma melhoria significativa
em relagdo ao prompt livre, com maior alinhamento as demandas do cenério militar.

Tabela 4 — Resumo da Execucao dos Prompts livre e STAR-Prompting para PL1.
PL1: “Como proteger redes militares contra ataques cibernéticos?”

5.3.Discussoes

As respostas do PL1 foram comparadas sistematicamente para identificar diferencas
entre o prompt livre e o STAR-Prompting, com base em trés métricas principais:
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clareza, relevancia e consisténcia. A andlise buscou evidenciar o impacto estrutural
de cada abordagem na qualidade e efetividade das respostas geradas. Apesar da
estrutura convincente, respostas de LLMs podem conter imprecisoes, exigindo analise
especializada para evitar que usuérios leigos aceitem informacGes incorretas como
verdadeiras. Tal limitacao destaca a importancia da mediacao critica e especializada na
interpretacao dos resultados gerados por IA.

Os achados mostraram que prompts estruturados com STAR-Prompting geraram
respostas mais detalhadas e contextualmente ricas. A divisdo em Situacao, Tarefa, Acao
e Resultado ajudou o modelo a compreender melhor o contexto e alinhar a resposta
as expectativas do usuario. Entre os principais beneficios observados estao: melhor
contextualizacio, objetivos mais definidos, direcionamento mais preciso e resultados
mais eficazes, com maior clareza sobre os critérios de sucesso esperados. Apesar de
nenhum dos casos ter apresentado alucinacao, os prompts sem a estruturacao do STAR-
Prompting frequentemente resultaram em respostas mais genéricas, sem o nivel de
especificidade desejado. Os achados sugerem que o STAR-Prompting oferece uma base
sblida para guiar a IA em direcao a respostas mais precisas e alinhadas as expectativas
do contexto de Defesa e Seguranca.

6. Conclusoes e Trabalhos Futuros

A incorporacio do STAR-Prompting a pratica da engenharia de prompt revelou-se uma
estratégia eficaz no aprimoramento da qualidade das respostas geradas por LLMs. Ao
promover uma estruturacao logica, clara e orientada a finalidade do prompt, o método
contribui significativamente para a geracao de respostas mais precisas, contextualizadas
e semanticamente relevantes. Os resultados obtidos demonstram que estratégias
narrativas estruturadas, originalmente concebidas para uso em contextos humanos,
como entrevistas comportamentais, podem ser adaptadas com éxito para qualificar a
interacdo com sistemas baseados em LLMs. Tal constatacao reforca a potencialidade
da engenharia de prompt como uma disciplina técnica e metodolégica, cuja sofisticacao
impacta diretamente na confiabilidade e eficacia das aplicacoes de IA.

No que se refere ao uso de IA em redes no contexto de Defesa de Seguranga baseada em
infraestrutura critica, é importante levar em consideracao o treinamento dos modelos
e as fontes de dados, logo o uso de engenharia de prompt deve ser observado e o uso de
modelos convencionais deve ser usado com cautela e observando limitagoes, dadas as
caracteristicas de seguranca que normalmente sao exigidas em redes de Defesa.

Trabalhos futuros podem ampliar os cenarios testados, diversificar os modelos avaliados
eintegrar métricas automatizadas para avaliacao qualitativa e quantitativa das respostas.
Parcerias entre academia, setor publico e institui¢oes de seguranca podem contribuir
para o desenvolvimento de boas praticas e frameworks para o uso ético, transparente e
eficaz da IA.

Declaracao de disponibilidade de Dados

Os dados que sustentam as descobertas deste estudo, estao disponiveis publicamente no
Zenodo através do link: https://zenodo.org/records/15109614.

210 RISTI, N.° E77, 08/2025


https://zenodo.org/records/15109614

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Agradecimentos

Os autores agradecem o apoio do Laboratério LATITUDE, da Universidade de Brasilia,
ao TED 01/2021 da Secretaria Nacional de Assisténcia Social — SNAS/DGSUAS/CGRS,
ao TED 01/2021 da Procuradoria Geral da Fazenda Nacional — PGFN, ao Projeto SISTER
City (Outorga 625/2022 — FAP/DF), ao Projeto SISPRO-DF” (Outorga 497/2023 — FAP/
DF), ao Projeto “Pesquisa, Desenvolvimento e Aplicacdo — Metodologia para Apoiar a
Elicitacdo de Requisitos Eticos e de Privacidade” (Outorga 514/2023), ao Decanato de
Pesquisa e Inovacao — DPI/UnB e a FAP/DF.

Referéncias

Ahmed, S., Rahman, A. B. M. M., Alam, M. M., & Sajid, M. S. 1. (2025). SPADE:
Enhancing Adaptive Cyber Deception Strategies with Generative AI and Structured
Prompt Engineering. arXiv (Cornell University). https://doi.org/10.48550/
arxiv.2501.00940

Al-Sulaiti, G., Sadeghi, M. A., Chauhan, L., Lucas, J., Chawla, S., & Elmagarmid, A.
(2023). A pragmatic perspective on Al transparency at workplace. AT And Ethics,
4(2), 189—200. https://doi.org/10.1007/s43681-023-00257-w

Alexander, M. V. R., Omar, R. C., Ernesto, B. C. G., & Hugo, R. O. V. (2024). Modelo
con Mineria de Texto y Diccionarios de Sentimientos en Redes Sociales: Transporte
publico América Latina. Revista Ibérica de Sistemas e Tecnologias de Informacado,
(E73), 133-150.

Bach, T. A., Khan, A., Hallock, H., Beltrao, G., & Sousa, S. (2022). A Systematic Literature
Review of User Trust in AI-Enabled Systems: An HCI Perspective. International
Journal of Human-Computer Interaction, 40(5), 1251-1266. https://doi.org/10.10
80/10447318.2022.2138826

Bang, Y., Cahyawijaya, S., Lee, N., Dai, W., Su, D., Wilie, B., Lovenia, H., Ji, Z., Yu,
T., Chung, W., Do, Q., V., Xu, Y., & Fung, P. (2023). A multitask, multilingual,
multimodal evaluation of ChatGPT on reasoning, hallucination, and interactivity.
arXiv (Cornell University). https://doi.org/10.48550/arxiv.2302.04023

Bozkurt, A. (2024). Tell me your prompts and I will make them true: the alchemy of
prompt engineering and generative Al. Open Praxis, 16(2), 111—118. https://doi.
org/10.55982/openpraxis.16.2.661

Chen, B., Yi, F., & Varrd, D. (2023). Prompting or fine-tuning? A comparative study
of large language models for taxonomy construction. arXiv (Cornell University).
https://doi.org/10.48550/arxiv.2309.01715

Jiang, Z., & Jiang, M. (2024). Beyond answers: large Language Model-Powered tutoring
system in Physics education for deep learning and precise understanding. arXiv
(Cornell University). https://doi.org/10.48550/arxiv.2406.10934

Gomez-Rodriguez, C., & Williams, P. (2023). A Confederacy of Models: a Comprehensive
Evaluation of LLMs on Creative Writing. arXiv (Cornell University). https://doi.
org/10.48550/arxiv.2310.08433

RISTI, N.° E77, 08/2025 211


https://doi.org/10.1007/s43681-023-00257-w
https://doi.org/10.1080/10447318.2022.2138826
https://doi.org/10.1080/10447318.2022.2138826
https://doi.org/10.48550/arxiv.2302.04023
https://doi.org/10.55982/openpraxis.16.2.661
https://doi.org/10.55982/openpraxis.16.2.661
https://doi.org/10.48550/arxiv.2309.01715
https://doi.org/10.48550/arxiv.2406.10934
https://doi.org/10.48550/arxiv.2310.08433
https://doi.org/10.48550/arxiv.2310.08433

STAR-Prompting: Sistema Estruturado de Prompts através do método STAR aplicados para a Defesa e Seguranca

Gongalves, C. D., De Paoli Menescal, E., De Mendonca, F. L. L., & Canedo, E. D. (2024).
Trust in Al: Perspectives of C-Level executives in Brazilian organizations. SBQS
’24: Proceedings of the XXIII Brazilian Symposium on Software Quality, 147—157.

https://doi.org/10.1145/3701625.3701654

Liu, H., Xue, W., Chen, Y., Chen, D., Zhao, X., Wang, K., Hou, L., Li, R., & Peng, W.
(2024). A survey on Hallucination in Large Vision-Language models. arXiv (Cornell
University). https://doi.org/10.48550/arxiv.2402.00253

Lo, L. S. (2023). The Art and Science of Prompt Engineering: A New Literacy in the
Information Age. Internet Reference Services Quarterly, 27(4), 203—210. https://
doi.org/10.1080/10875301.2023.2227621

Lund, B. D., Wang, T., Mannuru, N. R,, Nie, B., Shimray, S., & Wang, Z. (2023). ChatGPT
and a new academic reality: Artificial Intelligence[dwritten research papers and
the ethics of the large language models in scholarly publishing. Journal of the
Association for Information Science and Technology, 74(5), 570—581. https://doi.
org/10.1002/asi.24750

Moreira, G. M. B. (2025). Use of large language models to support aerospace
defense systems engineering. [Doctoral Thesis in Aeronautical and Mechanical
Engineering, Instituto Técnoldgico de Aerondutica]. https://www.researchgate.
net/publication/389705404_USE_OF_LARGE_LANGUAGE_MODELS_TO_
SUPPORT_AEROSPACE_DEFENSE_SYSTEMS_ENGINEERIN

Shah, C. (2024). From prompt engineering to prompt science with human in the loop.
arXiv (Cornell University). https://doi.org/10.48550/arxiv.2401.04122

Schmidt, D. C., Spencer-Smith, J., Fu, Q., & White, J. (2024). Towards a catalog of
prompt patterns to enhance the discipline of prompt engineering. ACM SIGAda

Ada Letters, 43(2), 43—51. https://doi.org/10.1145/3672359.3672364

Velasquez-Henao, J. D., Franco-Cardona, C. J., & Cadavid-Higuita, L. (2023a). Prompt
Engineering: a methodology for optimizing interactions with AI-Language Models
in the field of engineering. DYNA, 90(230), 9—17. https://doi.org/10.15446/dyna.
vo0on230.111700

White, J., Fu, Q., Hays, S., Sandborn, M., Olea, C., Gilbert, H., Elnashar, A., Spencer-
Smith, J., & Schmidt, D. C. (2023). A Prompt Pattern Catalog to Enhance Prompt
Engineering with ChatGPT. arXiv (Cornell University). https://doi.org/10.48550/
arxiv.2302.11382

Zhang, W., & Zhang, J. (2025). Hallucination Mitigation for Retrieval-Augmented Large
Language Models: A Review. Mathematics, 13(5), 856. https://doi.org/10.3390/
math13050856

212 RISTI, N.° E77, 08/2025


https://doi.org/10.1145/3701625.3701654
https://doi.org/10.48550/arxiv.2402.00253
https://doi.org/10.1080/10875301.2023.2227621
https://doi.org/10.1080/10875301.2023.2227621
https://doi.org/10.1002/asi.24750
https://doi.org/10.1002/asi.24750
https://www.researchgate.net/publication/389705404_USE_OF_LARGE_LANGUAGE_MODELS_TO_SUPPORT_AEROSPACE_DEFENSE_SYSTEMS_ENGINEERIN
https://www.researchgate.net/publication/389705404_USE_OF_LARGE_LANGUAGE_MODELS_TO_SUPPORT_AEROSPACE_DEFENSE_SYSTEMS_ENGINEERIN
https://www.researchgate.net/publication/389705404_USE_OF_LARGE_LANGUAGE_MODELS_TO_SUPPORT_AEROSPACE_DEFENSE_SYSTEMS_ENGINEERIN
https://doi.org/10.48550/arxiv.2401.04122
https://doi.org/10.1145/3672359.3672364
https://doi.org/10.15446/dyna.v90n230.111700
https://doi.org/10.15446/dyna.v90n230.111700
https://doi.org/10.48550/arxiv.2302.11382
https://doi.org/10.48550/arxiv.2302.11382
https://doi.org/10.3390/math13050856
https://doi.org/10.3390/math13050856

scebido/S ission: 14/0%/2025
Revista Ibérica de Sistemas e Tecnologias de Informagao Recebido/Submission: 14/05/2025
Iberian Journal of Information Systems and Technologies A\<‘t'i‘r11(j;\1()/'A\('(’ep‘r;m(’e: 22/07/2025

Modelos matematicos para la gestion de inventarios
basados en ecuaciones diferenciales: revision tedrica
y su aplicacion en almacenamiento de material
aeronautico

Margarita del Rocio Palma Samaniego?l0000-0003-4622-304X]
Flor Emperatriz Garcés Mancerq>20009-0003-3057-8268]
Jacqueline del Pilar Lopez Mirandaslooo-0006-7549-8765]
Fernanda Elizabeth Sdnchez Cuadrado#©009-0006-1668-5579]

mdpalmag@espe.edu.ec; fegarces@espe.edu.ec; jplopezis@espe.edu.ec;
fesanchez2@espe.edu.ec

* Universidad de las Fuerzas Armadas ESPE, Departamento de Seguridad y Defensa, Sangolqui, Ecuador

2 Universidad de las Fuerzas Armadas ESPE, Departamento de Seguridad y Defensa, Sede Latacunga,
Ecuador

3 Universidad de las Fuerzas Armadas ESPE, Departamento de Seguridad y Defensa, Sede Latacunga,
Ecuador

4 Universidad de las Fuerzas Armadas ESPE, Departamento de Seguridad y Defensa, Sede Latacunga,
Ecuador

Pages: 213-227

Resumen: Este trabajo de investigacion sistematiza los modelos matematicos
para gestion de inventarios que estan basados en ecuaciones diferenciales, puesto
que se hace énfasis en la aplicaciéon que tiene en centros de almacenamiento de
materiales aeronduticos. Se elabora una revision y clasificacion de la literatura,
donde se identificaron las principales caracteristicas de los modelos en diversos
sectores industriales. Por otro lado se analiza el potencial que tiene para adaptarse
al Ambito aerondutico, en donde se considera que la gestion de inventarios es
relevante porque garantiza la operatividad y seguridad. Los resultados muestran
que existe un vacio importante desde el punto de vista conceptual, en donde se
puede mencionar que genera la necesidad de generar propuestas orientadas al
contexto particular, ademéas permiten sentar las bases para futuras propuestas de
aplicacion y estudios cuantitativos que consideren estos modelos con datos reales
del sector de la industria aeronautica.

Palabras-clave: gestion, inventarios, modelos mateméticos, ecuaciones
diferenciales.

Mathematical models for inventory management based on differential
equations: theoretical review and application in aeronautical material
storage
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Modelos matemaéticos para la gestion de inventarios basados en ecuaciones diferenciales

Abstract: This research systematizes mathematical models for inventory
management based on differential equations, emphasizing their application in
aeronautical materials storage centers. A review and classification of the literature
is conducted, identifying the main characteristics of these models in various
industrial sectors. Furthermore, the potential for adaptation to the aeronautical
sector is analyzed, where inventory management is considered relevant because it
guarantees operability and safety. The results show a significant conceptual gap,
which generates a need to generate proposals tailored to the specific context. This
also paves the way for future application proposals and quantitative studies that
consider these models with real-world data from the aeronautical industry.

Keywords: management, inventories, mathematical models, differential
equations.

1. Introduccién

En el &mbito aeronautico en Ecuador, la Fuerza Aérea Ecuatoriana (FAE) tiene su base
aérea en la ciudad de Salinas en la cual funciona el Escuadréon de Mantenimiento de
Sistemas Aeronauticos ESMA, siendo ésta una de las principales instalaciones militares
del paisencargada del mantenimiento y operaciéon delas aeronaves dela FAE. Su principal
funcién es garantizar la operatividad de las aeronaves por medio de las inspecciones,
reparaciones y reemplazo de partes y repuestos, de acuerdo a los exigentes protocolos de
seguridad y normativas internacionales. El Escuadrén de Mantenimiento de Sistemas
Aeronauticos ESMA tiene la responsabilidad de contar con aeronaves disponibles para
los tripulantes, a través actividades logisticas y de mantenimiento eficaces y de manera
oportuna mediante una adecuada gestion de inventarios de repuestos realizada por el
Centro de almacenamiento de material aeronautico, asegurando la disponibilidad de
componentes criticos para evitar interrupciones en las misiones aéreas.

Es importante realizar una revision literaria de las estrategias aplicadas en otros
ambitos, identificando los resultados relevantes a nivel internacional, nacional y local.
Por lo que se puede mencionar que en cuanto a estrategias se destaca lo siguiente: Llevar
un control de inventario adecuado es parte fundamental dentro de las empresas, puesto
que se puede tomar decisiones relacionadas con la cantidad de items almacenados, la
cantidad de re orden y de esta manera se garantiza la satisfaccion de sus demandantes
(Reina, 2024)

Por otro lado, el objetivo de la presente investigacion consiste en sistematizar los modelos
matematicos basados en ecuaciones diferenciales aplicados a la gestion de inventarios,
mediante la identificacion de enfoques teéricos relevantes para la aplicacion en la mejora
continua de los procesos de almacenamiento de material aerondutico. Para cumplir
con el objetivo general se plantearon los siguientes objetivos especificos: realizar una
revision y clasificaciéon de la literatura cientifica existente sobre modelos mateméticos
de gestion de inventarios que utilizan ecuaciones diferenciales. La descripcion de las
principales caracteristicas, supuestos y alcances de los modelos de inventarios que
estan formulados con ecuaciones diferenciales y son utilizados en los distintos sectores
industriales. Ademas, se analiza el grado de aplicabilidad y adaptaciéon de los modelos
matematicos en el contexto de almacenamiento de material aerondutico. Finalmente se
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identificaron aquellos vacios conceptuales y las mejoras en el modelamiento matematico
de gestion de inventarios en centros de almacenamiento de material aeronautico para
orientar a futuras investigaciones y propuestas aplicadas.

2. Metodologia

La investigacion tuvo un enfoque mixto cualitativo — cuantitativo. Se recopild
informacién y datos del Centro de almacenamiento de material aeronautico en el
Escuadrén Mantenimiento Sistemas Aeronéuticos de la ESMA aplicando herramientas
como observacion, entrevistas mediante una guia de entrevistas con la finalidad de
realizar un diagndstico de la situacion actual de como se maneja el inventario de partesy
repuestos. Se adopt6 una modalidad de investigacion de campo puesto que se realizaron
visitas al Escuadron Mantenimiento Sistemas Aeronauticos de la ESMA para recolectar
datos en el entorno real.

Ademés serealizaron de manerainicial dos tipos de investigaciéon, que son lainvestigacién
exploratoria y descriptiva; de tipo exploratoria porque se hace referencia a una
identificacion profunda sobre modelos de gestion de inventarios que utilizan ecuaciones
diferenciales dado que han sido poco estudiados debido a su complejidad y ademés
de los datos reales obtenidos del Centro de almacenamiento de material aeronautico
del Escuadron Mantenimiento Sistemas Aeronauticos de la ESMA con lo que se llega
a una identificacion del problema. Mientras que es de tipo descriptiva puesto que se
realizo el levantamiento de informaciéon que sera sometido a analisis con el objetivo
de identificar las caracteristicas del problema dentro del centro de almacenamiento
de material aeronautico. Por otro lado, se aplico la observacion directa que permitio
levantar la informacion sobre las variables operativas del Centro de almacenamiento de
material aeronautico, tales como el nivel de inventario, tiempo de reabastecimiento y
frecuencia de pedidos urgentes, con la ayuda de una guia estructurada que esta basada
en los indicadores claves de gestion (Chopra, 2019).

3. Revision de literatura

3.1. Inventarios

Garcia & San Andrés-Laz (2021) expresan que el inventario es considerado como un
activo y se define como el volumen del material disponible en un almacén: insumos,
producto elaborado o producto semielaborado.

3.2.Inventario de Repuestos de Mantenimiento

EasyMaint (2025) expresa que el inventario de repuestos de mantenimiento se refiere
al conjunto de piezas, componentes y materiales que la compaiiia estd almacenando
para usar en el mantenimiento de equipos y maquinaria. La gestion de estos inventarios
significa garantizar que hay suficientes repuestos disponibles para satisfacer las
necesidades de mantenimiento preventivo y correctivo sin acumular existencias en
exceso, que incluyen problemas innecesarios de costos o almacenamiento.
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3.3.Gestion de inventarios

Sanchez-Suérez, et al., (2023), al mencionar la gestion de inventarios se refiere a un
conjunto de elementos operacionales que suponen una relaciéon bajo la concepciéon
sistematica, teniendo como objetivo lograr costos minimos y dar satisfaccion a las
necesidades y expectativas de los clientes. La gestion de inventarios es importante
porque permite la eficiencia operativa y la rentabilidad en diversas industrias (Nuhez-
Oviedo & Tarazona-Torres, 2024).

3.4.Estrategias de gestion de inventarios

Borbor y Lopez (2024) en la revision de literatura sobre estrategias de gestion de
inventarios proponen estrategias fundamentadas en la implementacion de métodos
de administracién convencionales en la sistematizacién contable. Identificando una
preponderancia de los métodos ABC y de la cantidad econémica de pedido entre las més
utilizadas por las empresas.

Al considerar que la comunicacion juega un papel importante que amplifica los
resultados en el control de inventario y al ser estos modelos estaticos que no suelen
reconocer este factor de relevancia, mas all4 de definir un modelo de gestiéon econémica
de las existencias, es importante que los departamentos involucrados en los procesos
logisticos cuenten con alternativas de vias de comunicacidon que sean eficientes y estén
fundamentadas en informacién contable confiable (Borbor & Lopez, 2024).

3.5. Mantenimiento aeronautico y gestion de repuestos

El mantenimiento aeronautico es un campo crucial en la aviaciébn que asegura el
funcionamiento y la proteccion de las aeronaves. De acuerdo con TMAS (2022), este
mantenimiento incluye varias actividades llevadas a cabo por técnicos expertos, que
incluyen revisiones regulares y reparaciones tanto en linea como en hangares, en
funcién de elementos como la localizaciéon de la aeronave y su duracion de servicio. Estas
tareas se categorizan en diversos grados de complejidad, desde inspecciones cotidianas
hasta revisiones de mayor envergadura, garantizando que las aeronaves se ajusten a los
criterios de seguridad y desempefio fijados por las autoridades aeronéuticas.

3.6.Modelos matematicos para la gestion de inventarios

Los modelos matemaéticos para la gestion de inventarios son instrumentos cruciales que
posibilitan a las entidades mejorar la disponibilidad de productos y reducir los gastos
relacionados con el almacenaje y suministro.

Oliveira et al., (2018), menciona que es esencial emplear técnicas matematicas y
estadisticas en la gestion de inventarios para prevenir costos altos en el producto
final y dificultades en la cadena productiva. En la gestién de inventarios, los modelos
matematicos se clasifican principalmente en deterministas y probabilisticos,
dependiendo de la certeza o incertidumbre relacionada con la demanda y otros factores
relevantes:
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3.6.1. Modelo determinista:

En este tipo de modelo la demanda es constante y conocida en el tiempo, ya que se conoce
en todo momento el tipo de demanda que exigen los clientes. Se utilizan en contextos en
los que la demanda es constante y prevista (Meana, 2024).

3.6.2. Modelo probabilistico:

Estos modelos se aplican cuando existen incertidumbres en la demanda y otros factores,
y se detallan a través de distribuciones probabilisticas. Son utiles en contextos donde la
demanda es fluctuante e incierto (Mecalux, 2023). Los principales modelos de gestion
de inventarios segun la certeza o incertidumbre se detallan a continuacion:

l

Modelo de Cantidad
Econdmica de
Pedido (EOQ)

[

~

J

Modelo de cantidad
Determinista econdmica de
produccion (EPQ)

\.

\.

l

Modelo de lote por
lote

Modelos
matematicos de
gestion de
inventarios

[

Modelo de Revision
Continua (s,Q)

Probabilistico

D ————————

Modelo de Revision
Periodica (R,S)

Figura 1 — Principales modelos de gestion de inventarios

Como se observa en la Figura 1 existen varios modelos de inventario, cada uno ideado
para tratar distintas circunstancias y contextos de negocio. A continuacion, se detallan
los atributos de los modelos méas habituales:

3.6.3. Modelo de cantidad econémica de pedido (EOQ):

El modelo de cantidad econ6mica de pedido (EOQ, por sus siglas en inglés de Economic
Order Quantity) es un método empleado para establecer el ntimero ideal de productos
que una empresa debe adquirir cada vez que realiza un pedido al proveedor. La formula
del modelo EOQ es la siguiente:
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2x DxS
= /_ (1)
Q H
Donde:

Q: Cantidad 6ptima de pedido, D: Demanda anual del producto, S: Costo de realizar cada
pedido y H: Costo de almacenamiento de un producto durante un tiempo determinado.

T EXISTENCIAS )
STOCK MAXIMO

LOTE ECONOMICO PEDIDO

_________________________________ __\____________ PUNTO DE PEDIDD

STOCK DE SEGURIDAD

TIEMPO

Figura 2 — Representacion grafica del modelo de cantidad econémico de pedido (EOQ)

En la Figura 2 se muestra que cuando se esta terminando el inventario de productos,
es decir, cuando los productos alcanzan el limite del punto de pedido, el sistema emite
de manera automatica el pedido. Esa cantidad de unidades es la cantidad econémico de
pedido (Meana, 2024).

3.6.4. Cantidad econémica de pedido en produccion (POQ):

Teniendoen cuentaqueel pedido puedeserrecibidoenun periodo de tiempo determinado,
este modelo considera tanto la tasa de demanda como la tasa de produccién. La formula
del modelo POQ es la siguiente:

2DS P

X

EPQ =
Q H P-d

(2)

Donde:

P: tasa de produccion y d: Tasa de demanda.

3.6.5. Lote por lote:

Este modelo se aplica extensamente en los sistemas de Justo a Tiempo (JIT) y en la
produccion a pedido. Su mayor beneficio es la disminucion de los gastos de almacenaje,
aunque puede conllevar incrementos en los costos de pedido y una dependencia
incrementada de proveedores de confianza Betancourt (2017). Matematicamente, el
modelo se representa como:
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Q,=D, (3)

Donde:
Q, = Cantidad pedida en el periodo y D, = Demanda en el periodo t.

3.6.6. Modelo de Revision Continua (Q, R):

Betancourt (2017) menciona que con el modelo (Q, R) se efecttia un pedido de tamano
Q cuando el nivel de inventario se reduce a un punto de reorden R, teniendo en cuenta
las fluctuaciones en la demanda y el plazo de entrega. La formula del modelo (Q, R) es
la siguiente:

R=dL+SS (4)

Donde:
d = Demanda promedio por periodo, L= Plazo de entrega y SS = Stock de seguridad.

3.6.7. Modelo de Revision Periddica (R, S):

Betancourt (2017) menciona que se realiza una revision del inventario en periodos
regulares R y se efecttia un pedido para incrementar el nivel de inventario a un nivel
objetivo S, considerando la incertidumbre en la demanda durante el periodo de revision
y el plazo de entrega. La formula del modelo (R, S) es la siguiente:

Q=8-1I (5)
Donde:
S = Nivel objetivo de inventario y I = Inventario disponible en el momento de la revision.

3.7. Modelos de gestiéon de inventarios basados en ecuaciones diferenciales

Zill (2014) menciona que una ecuacién diferencial es una féormula que vincula una
funcion desconocida con sus derivadas, detallando como esta funcién se modifica en base
a una variable independiente. A continuacion, se muestran algunas representaciones
matematicas que emplean ecuaciones diferenciales en el marco de la gestion de
inventarios:

3.8.Modelo de Cantidad Econémica de Pedido (EOQ) con Efecto de Memoria

Pakhira et al. (2019) menciona que el modelo EOQ tradicionalmente se fundamenta
en ecuaciones diferenciales ordinarias que no toman en cuenta los efectos de memoria,
es decir, se toma en consideracién que los cambios en el nivel de inventario dependen
unicamente del tiempo presente y de parametros como la tasa de demanda y la
reposicion. En otras palabras, la conducta actual del sistema no solo se basa en sus
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condiciones iniciales y sus parametros presentes, sino también en su historial previo.
Este tipo de modelado resulta particularmente 1til en la gestiéon de inventarios en el
sector aeronautico, donde los ciclos de mantenimiento, la disponibilidad de piezas
de recambio y la necesidad de piezas de sustituciéon pueden estar sujetos a sucesos
anteriores (Pakhira, Ghosh, Sarkar, & Narayan, 2019). La féormula del modelo de
cantidad Econémica de Pedido (EOQ) con efecto de memoria es la siguiente:

d*I(t)
dt®

=D (6)

Donde:

(t) representa la derivada fraccionaria de orden a del nivel de inventario I (t) .
dt*

D esla tasa de demanda constante.

3.9.Modelo de Inventario con Demanda Dependiente del Tiempo:

En escenarios donde la demanda cambia a lo largo del tiempo, se puede modelar el nivel
de inventario [ (t) a través de la siguiente ecuacion diferencial:

—:—D(t) )

Donde: D(t) es una funcion que representa la demanda en funcion del tiempo.

3.10. Modelo de deterioro y demanda estocastica:

Mora Arquez (2018) menciona que un modelo de inventarios de deterioro y demanda
estocastica aplicado a repuestos se deben considerar que los repuestos se consumen
debido al uso, fallas o caducidad. La demanda puede ser incierta y modelada como un
proceso estocastico. Una ecuacion diferencial tipica es:

dI

E:—D(t)+0(t) ®

donde I(t) es el inventario, D(t) la demanda en el tiempo y O(t) los pedidos recibidos.

3.11. Modelo de reabastecimiento periédico con retraso en la entrega

El modelo de reabastecimiento peridédico con retraso en la entrega es una estrategia de
gestion de acciones en la que las 6rdenes de auditoria y reabastecimiento de combustible
se realizan a ciertos intervalos de tiempo y se consideran un periodo entre la orden y su
aceptacion conocida como el periodo de entrega (FasterCapital, 2024).
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dI
E:—D(t)+0(t—r) (9)

Donde 7 es el tiempo de entrega.

3.12. Modelo de optimizacién de costos (EOQ Dinamico)

Metropolitana (2020) menciona que estos tipos de modelos nos permiten ser mas
eficientes al planificar la producciéon que va de la mano con una politica de almacén
administrada por la empresa. La ecuacion general utilizada para minimizar los costos en
una planificacién de n periodos es la siguiente:

man( (Q)+h.(I )) (10)
Sujeto a:
It+1:It+Qt_Dt,Vt:1,2,...,Tl
I, >0,Q,20,Vt
Donde:

C, (Q[) es el costo de produccion o pedido en el periodo t

h,(I,) es el costo de almacenamiento del inventario remanente final de t
1, es el inventario disponible al de final de t

Q, esla cantidad ordenada en el periodo t

D, esla demanda del periodo t, que varia con el tiempo.

3.13. Modelos de mantenimiento preventivo y predictivo

Pinzén (2022) expresa que este modelo buscan optimizar la  disponibilidad de
repuestos y recursos necesarios para los mantenimientos programados en equipos
industriales, proporciona continuidad en el funcionamiento y reduce los costos asociados
con paradas inesperadas. En los modelos de inventario para mantenimiento preventivo
y predictivo, la ecuacién general para minimizar los costos totales se define como:

Ctotal :Calmacenamienta + Cdesbastecimiento + Cor'den+ Cmantenimiento (11)
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4. Analisis de resultados

Resumen de los principales modelos matematicos de inventarios con
ecuaciones diferenciales.

La Tabla 1 resume los principales modelos matematicos de inventarios que utilizan
ecuacionesdiferenciales queaportan aestetrabajodeinvestigacion porsus caracteristicas:

Nombre del Modelo Conclusién Referencia bibliografica

Permite planificar
reabastecimientos de manera
periddica basados en la demanda
real y evita el desabastecimiento.

Modelo de reabastecimiento
periodico con retraso en la
entrega

(FasterCapital, 2024)

Permite un ajuste en la cantidad
de pedido segtn la demanda real.
Reduce costos al evitar exceso en (Metropolitana, 2020)
el almacenamiento y compras que
no son necesarias.

Modelo de optimizacion de
costos (EOQ Dinémico)

Es ideal cuando los repuestos
tienen vida til limitada o los (MORA ARQUEZ, 2018)
mismos se deterioran.

Modelo de deterioro y demanda
estocastica

Tabla 1 — Principales modelos matematico con ecuaciones diferenciales

Los demés modelos matematicos no fueron considerados porque no utilizan en su
modelo las ecuaciones diferenciales.

4.1. Modelo matematico propuesto parala gestion deinventarios en el Centro
de almacenamiento de material aeronautico del Escuadron Mantenimiento
Sistemas Aeronauticos de la ESMA

Para la presente investigacion que considera la aplicaciéon en el almacenamiento de
material aeronautico, una vez revisado los modelos matematicos que utilizan ecuaciones
diferenciales, se estableci6 un modelo propuesto basado enla combinacién de los modelos
de reabastecimiento periodico y el EOQ dinamico, puesto que se enfoca en dos vias, por
un lado, si el suministro es muy irregular se prioriza el Modelo de reabastecimiento
peribddico con retraso en la entrega, mientras que si se desea minimizar los costos y
optimizar la eficiencia se ajusta el modelo EOQ dindmico.

4.2.Formulacion del modelo matematico

La estructuracion del modelo matematico basado en la combinacion de los modelos
de Reabastecimiento periodico y EOQ dindmico utilizando ecuaciones diferenciales
permite representar la evolucion del nivel de inventario y ayuda en la optimizacién del
sistema de gestion, a continuacion, se muestran los supuestos:

4.2.1. Supuestos del modelo

Para la construccioén del modelo se va a plantear los siguientes supuestos:
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e La demanda varia en el tiempo D(t), pero se puede estimar como una tasa
continua
e Elinventario se repone de manera periddica con un lote Q(t) que esta definido
por el EOQ Dindmico
e El inventario se reduce de manera continua por el consumo y se incrementa
instantdneamente en el punto de reabastecimiento.
4.2.2. Definicion de variables
Las variables a considerar son las siguientes:
Ni(t): Nivel de inventario en el tiempo t
Dem(t): Tasa de demanda en el tiempo t
Q(t): Cantidad de reabastecimiento en el tiempo t
T.: Tiempo de reabastecimiento
C, : Costo de ordenar un lote
C,, : Costo de mantenimiento por unidad y tiempo
C, : Costo de escasez por unidad no cubierta

A: Tasa de variacion de la demanda

L: Plazo de entrega

4.2.3. Ecuacion diferencial general

Para la presente investigacion la ecuaciéon diferencial general del modelo en la cual se
consideré la combinacion de los modelos de Reabastecimiento periddicoy EOQ dindmico
puesto que involucra multiples dindmicas, tales como: Evolucion del inventario en el
tiempo, la demanda variable en el tiempo, las 6rdenes de reposicion periddicas y retraso
en la entrega, la misma que se muestra a continuacion:

dr LN
7~ Dee +;Q (t-L)5(t-nT.-L) (12)

Donde:
I (t)l Nivel de inventario en el tiempo t
D,e* : Nivel de inventario en el tiempo t

At
Q (t) = 2C,De” . Cantidad 6ptima de pedido (EOQ Dinamico)

T.: Periodo de revision

h

L: Retraso en la entrega

5(t—nTr—L): Funciéon delta de Dirac que activa el reabastecimiento en tiempos
discretos
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Se debe tomar en consideracion que la ecuacién general detalla la variaciéon del inventario
en el tiempo, pero el reabastecimiento se genera en tiempos discretos, es decir, nT. , por
lo que se requiere un funcion impulso () . Por lo tanto, para obtener una solucién que
explique mejor se necesita describir de una mejor forma el problema se debe formar un
sistema compuesto por dos ecuaciones, una que mida la evoluciéon del inventario entre
reabastecimientos y otra que mida la condicion de reabastecimiento con EOQ dindmico.

Ecuacion 1: Dinamica del inventario:
El nivel de inventario Ni (t estd determinado por la tasa de reabastecimiento y la tasa
de demanda. La dindmica del inventario estd modelada con la ecuacién diferencial:

%t(t):_p(t) (13)

Considerando que la demanda sigue una tendencia exponencial creciente o decreciente,
se puede modelar de la siguiente manera:

D(t)=D,e" (14)

D(t)=D, (15)

Ecuacion 2: Condicion de reabastecimiento periédico (EOQ Dinamico):

Considerando las T, unidades de tiempo, es decir, los periodos de revision se realiza un
pedido. El inventario nuevo se aumenta en una cantidad que es calculada por el modelo
EOQ dinamico:

I(t*):I(t*)JrQ*(t—L) (16)

Donde:
I (t*) es el nivel de inventario después del reabastecimiento
I(t‘) es el nivel de inventario antes del reabastecimiento

Q' (¢ L) eslacantidad 6ptima de pedido, la misma que es calculada con EOQ dinadmico
tomando en cuenta el retraso en la entrega L.

2C,D(t—L)

Siendo Q° (t—L) = , donde Co es el costo de ordenar, Ch es el costo de

h

mantener el inventario por unidad de tiempo y L es el tiempo de entrega.
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De esta forma al considerar la ecuacién 1y 2, el modelo propuesto se presenta en un
sistema de ecuaciones de la siguiente forma:

b0+ To(e) -1,

It)=It,)+Q(t,)

Este sistema permite modelar la variacion del inventario de forma continua y considera
la demanda diaria, ademas permite la actualizacion del nivel de inventario con los
reabastecimientos obtenidos de manera dinamica.

La Figura 3 muestra graficamente el comportamiento del modelo propuesto, en donde
se representa el ciclo del inventario que comienza con el monitoreo del inventario, el
cual se ajusta al reabastecimiento de manera periodica y responde a la demanda, asi
mismo se refleja que en el modelo se utiliza un EOQ dinamico que permite calcular la
cantidad 6ptima de pedido en funcién a la demanda y los costos de almacenamiento.

Inicio del

inventario (Peri6dico)

Reabastecimiento ]

:I EOQ I:
l Dindmico '

Figura 3 — Diagrama de Flujo del modelo de Reabastecimiento peridédico y EOQ dinamico

Finalmente, se puede aportar que el modelo matematico propuesto que esta basado
en ecuaciones diferenciales y que consideran su fundamentacién en dos modelos
matematicos tales como el modelo de Reabastecimiento periédico y EOQ dinamico, se
convierte en una herramienta precisa y que se ajusta de manera perfecta a la gestion
del inventario del material aeronautico, puesto que integra la naturaleza continua de la
demanda y también considera los tiempos de reabastecimiento con la flexibilidad del
modelo EOQ dindmico con la variaciones del consumo y costos, dado que de esta manera
el modelo permiti6 notificar las necesidades de inventario y los niveles de stock. Por lo
tanto, con el modelo propuesto se logra optimizar los recursos logisticos y garantiza la
operatividad del Escuadron de Mantenimiento de Sistemas Aeronauticos ESMA puesto
que se cuenta con disponibilidad de los componentes criticos asegurando seguridad y
una logistica bien gestionada.
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5. Conclusiones

Mediante larevision de literatura realizada se pudo concluir que los modelos matematicos
que estan basados en ecuaciones diferenciales son una herramienta muy relevante para
la representacion dinamica de los sistemas de gestion de inventarios, puesto que estos
permiten captar con mayor precision las variaciones en los niveles de stock dada la
demanda y los métodos de reabastecimiento. Estos modelos, han sido implementados
de manera muy amplia en diferentes sectores industriales puesto que presentan un
alto potencial para adaptarse a entornos que son complejos y regulados como es el
caso del Centro de almacenamiento de material aeronautico. La revision de literatura
permiti6 poner en evidencia la escasa aplicacion que se tiene en el ambito de la industria
aeronautica, lo cual representa un vacio importante desde el punto de vista conceptual.
Esta marcada diferencia permite sugerir la necesidad de desarrollar formulaciones
nuevas que tengan en cuenta las particularidades del sector aeronautico, tomando en
cuenta los altos estdndares de trazabilidad y criticidad de los repuestos, asi como las
restricciones por seguridad. De esta manera, se puede indicar que los modelos de gestion
de inventarios basados en ecuaciones diferenciales aportan de manera significativa en
la optimizacion de procesos, puesto que ayudan a reducir costos logisticos y permiten
garantizar la disponibilidad de los materiales. Finalmente, se puede mencionar que los
resultados del presente trabajo de investigaciéon permiten sentar las bases para futuras
propuestas de aplicaciéon y estudios cuantitativos que consideren estos modelos con
datos reales del sector de la industria aeronautica.
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Resumen: En el presente estudio, orientado al analisis de los hébitos de gasto
de los estudiantes de la Universidad de las Fuerzas Armadas ESPE, en la Unidad
Académica Especial Salinas (ESSUNA), se aplicaron métodos estadisticos de
correlacion y regresion lineal con el fin de evaluar la relacion entre distintas
categorias de egresos estudiantiles. Los resultados del anélisis de correlacion
revelaron una asociacion estadisticamente significativa, aunque de baja magnitud,
el coeficiente de correlacion sugiere una relacion débil entre ambas variables. El
ANOVA con valor p 0.996 indica ausencia de significancia estadistica en la relacion
entre variables. Para el anélisis, la muestra fue clasificada en cuatro grupos segin
el ano de estudio. Los bajos niveles de correlaciéon y la falta de significancia en
el modelo reflejan la importancia de incorporar variables adicionales o métodos
multivariantes més complejos que permitan comprender en profundidad las
dinamicas en los habitos de consumo estudiantil.

Palabras-clave: Héabitos de gasto estudiantil, Correlacion, Regresiéon lineal,
Regresion lineal multiple, Coeficiente de Determinacion.

Statistical modeling of student spending habits using correlation
analysis and linear regression: Case of the ESPE Armed Forces
University in the Salinas Special Academic Unit (ESSUNA)
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Abstract: In this study, aimed at analyzing the spending habits of students at
the University of the Armed Forces (ESPE) in the Salinas Special Academic Unit
(ESSUNA), statistical methods of correlation and linear regression were applied
to evaluate the relationship between different categories of student expenditures.
The results of the correlation analysis revealed a statistically significant, albeit low,
association; the correlation coefficient suggests a weak relationship between the
two variables. The ANOVA with a p-value of 0.996 indicates a lack of statistical
significance in the relationship between variables. For the analysis, the sample was
classified into four groups according to the year of study. The low levels of correlation
and the lack of significance in the model reflect the importance of incorporating
additional variables or more complex multivariate methods that allow for a deeper
understanding of the dynamics of student spending habits.

Keywords: Student spending habits, Correlation, Linear regression, Multiple
linear regression, Coefficient of determination.

1. Introduccion

Actualmente, en pleno siglo XXI, la comprensiéon de los habitos de gasto de los
estudiantes universitarios ha adquirido una relevancia sin precedentes en el ambito
econémico y social. El anélisis de los hébitos de gasto es esencial para entender el
comportamiento econémico de los estudiantes, quienes representan un segmento
de la poblacion con caracteristicas tnicas y desafios especificos. En la Universidad
de las Fuerzas Armadas ESPE, los estudiantes provienen de diversos antecedentes
socioeconémicos y geograficos, lo cual ahade una capa adicional de complejidad a sus
patrones de consumo. La identificacion de tendencias y correlaciones dentro de estos
habitos puede ofrecer valiosa informacion para la planificacion financiera tanto a nivel
individual como institucional.

La metodologia empleada en este estudio incluye técnicas estadisticas avanzadas de
correlacién y regresion lineal, que permiten no solo identificar relaciones entre variables,
sino también cuantificar la fuerza y direccion de estas relaciones. Estas técnicas permiten
analizar las dindmicas subyacentes en los habitos de gasto, proporcionando una base
sblida para la interpretacion de los datos y la formulaciéon de recomendaciones practicas,
la aplicacién rigurosa de estas herramientas metodologicas garantiza la precision y
relevancia de los hallazgos.

Ademés, este estudio tiene implicaciones practicas que trascienden el Ambito académico.
Los resultados pueden ser utilizados por los administradores universitarios para disenar
programas de educacién financiera y apoyo economico dirigidos a los estudiantes.
Asimismo, las autoridades educativas y los responsables de politicas piblicas pueden
beneficiarse de esta informacién para crear entornos més favorables para el desarrollo
financiero de los jovenes. En tltima instancia, la comprension profunda de los héabitos
de gasto de los estudiantes de la Universidad de las Fuerzas Armadas ESPE contribuye
al fortalecimiento de su bienestar econémico y académico.

2. Trabajos relacionados

La literatura académica sobre los hébitos de gasto de los estudiantes universitarios
es notablemente limitada. Aunque existen algunos estudios que investigan la gestion
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financiera entre esta poblacion, la mayoria se enfocan en otros &mbitos y no suministran
una vision comprehensiva o generalizable. Esta insuficiencia de estudios representa una
importante limitacion académica, considerando que comprender los hébitos financieros
de los estudiantes universitarios es esencial para desarrollar estrategias educativas
efectivas y mejorar sus decisiones econoémicas cotidianas.

Ahmad, Hamat, Alias, Mohamed, & Shuaib, (2024) refieren en su realizado que esta
enfocado en analizar la correlacion entre la alfabetizaciéon financiera y los habitos de
gasto de los estudiantes universitarios, obteniendo una correlacion positiva significativa,
es decir, r=0.697 con un valor p<0.001, esto sugiere que una mayor alfabetizacion
financiera se asocia con los habitos de gasto responsables.

Azid et al (2024) en su estudio titulado Multiple Linear Regression Analysis on Factors
Affecting Financial Literacy among Undergraduate Students emplean la técnica de
andlisis de regresion lineal miltiple con la finalidad de identificar que factores influyen
en la alfabetizacion financiera de los estudiantes universitarios, encontrando que uno
de los factores més significativo es la actitud financiera seguido por el conocimiento
financiero, las influencias familiares y el comportamiento financerio, cabe resaltar que
estos factores tuvieron efectos significativos sobre el promedio de las calificaciones y la
asignacion econémica de los estudiantes.

Sabri & Maurice MacDonald (2010) mencionan en su estudio sobre el comportamiento
del ahorro y problemas financieros entre estudiantes universitarios en Malasia, en donde
se determino que una mayor alfabetizacion financiera se relaciona con mejores habitos
de ahorro y disminuyen los problemas financieros.

La investigacion de Gonzalez et al. (2023) realizada en la Facultad de Economia de la
Universidad Veracruzana analiz6 el consumo de los estudiantes durante un periodo
escolar. La investigacion se bas6 en una muestra de 107 estudiantes y utiliz6 una encuesta
para recopilar datos. Posteriormente, se llevd a cabo un anélisis factorial, un estudio de
comunalidades y componentes, y se elaboraron tablas de contingencia. Los resultados
mostraron que las decisiones de consumo de los estudiantes estaban influenciadas por
habitos de consumo externos, medios publicitarios y la busqueda de aprobacion social.
Los habitos de consumo se reflejaron en la compra de alimentos, ropa, productos de
higiene personal, y en el gasto en restaurantes, bares, cafeterias y antros.

Otra de las investigaciones encontradas es la de Mateus y Hernandez (2016) donde se
analiz6 el comportamiento de consumo en estudiantes universitarios, fundamentandose
en la teoria microeconémica del consumidor y elementos basicos de economia del
comportamiento. Considerando la declaracién de preferencias de consumo para doce
grupos de bienes, se examind la probabilidad de realizar un presupuesto mensual de
gasto, teniendo en cuenta su rango de ingreso. Se concluy6 que el ingreso era un factor
fundamental en la elaboracion de un presupuesto, considerando las preferencias por
grupos de bienes. El grupo de bienes alimentos resulté ser muy importante para los
estudiantes con ingresos hasta 2 millones, mientras que aquellos con ingresos mayores
mostraron mayores preferencias por prendas de vestir, restaurantes y hoteles, y bienes
y servicios diversos.

La Universidad de las Fuerzas Armadas ESPE, ubicada en Salinas, se encuentra en una
posicién privilegiada para identificar el comportamiento financiero entre su comunidad
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estudiantil. Es por ello que este estudio se enfoca en analizar la correlacion y la regresion
lineal de los patrones de gasto de los estudiantes de esta institucién, con el objetivo
de identificar factores determinantes y proponer estrategias de manejo financiero més
eficientes. Los resultados obtenidos suministraran una visién importante de como los
estudiantes gestionan sus recursos econémicos y las implicaciones de sus decisiones
financieras.

3. Metodologia/ materiales y métodos

3.1. Conceptos relevantes

Para el desarrollo del presente estudio, es fundamental delinear y precisar ciertos
conceptos inherentes a las técnicas de regresion y correlacion lineal, para facilitar la
comprension de estos métodos estadisticos.

3.2.Regresion y Correlacion

En la regresion lineal, el objetivo es determinar el valor de una recta que se ajuste a los
datos muéstrales mejor que cualquier otra. El coeficiente de correlacion (r), desarrollado
por Carl Pearson, mide la intensidad de la relacién lineal entre dos variables, con valores
entre -1y 1, donde los extremos representan una correlacion perfecta negativa o positiva,
respectivamente (Arellano & Pefia, 2020).

3.3.Coeficiente de Determinacion (R2)

El coeficiente de determinacion R? es una medida estandarizada que toma valores entre
0y 1, indicando qué tan bien los datos se ajustan a la recta de regresiéon. Un valor de
0 indica que las variables son independientes, mientras que un valor de 1 indica una
relacion perfecta entre ellas. Esta medida permite evaluar la calidad del ajuste del
modelo de regresion (Hernandez, 2018).

3.4.Analisis de Varianza (ANOVA)

El anélisis de varianza (ANOVA) es una técnica estadistica utilizada para comparar las
medias de tres o mas grupos para ver si al menos una es significativamente diferente.
Esta técnica descompone la variabilidad total de los datos en componentes atribuibles a
diferentes fuentes de variacion, lo que permite evaluar la calidad del ajuste del modelo y
determinar si los predictores seleccionados tienen un impacto significativo en la variable
dependiente.

3.5.Covarianza

La covarianza es una medida que indica el grado en el cual dos variables cambian
juntas. Si las variaciones de una variable tienden a coincidir con las variaciones de otra,
entonces se dice que tienen una covarianza positiva. Por otro lado, si una variable tiende
a aumentar cuando la otra disminuye, tienen una covarianza negativa.
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3.6.Método de Minimos Cuadrados

El método de minimos cuadrados es una técnica matemaética utilizada para encontrar la
mejor aproximacion lineal a un conjunto de datos observados. Este método minimiza la
suma de los cuadrados de las diferencias (residuos) entre los valores observados y los
valores predichos por el modelo de regresi6on. (Martina & Contreras, 2015).

4. Caso de estudio

Para llevar a cabo el analisis de los habitos de gasto de los estudiantes de la Universidad
de las Fuerzas Armadas ESPE en la Unidad Académica Especial Salinas ESSUNA, se
utiliz6 un conjunto de datos representativo de 157 estudiantes, provenientes de diferentes
grupos demograficos y con variados antecedentes académicos. Este enfoque permite
obtener una vision mas completa y diversa de los patrones de gasto entre la poblacion
estudiantil, lo que es fundamental para garantizar la relevancia y aplicabilidad de los
resultados obtenidos.

El conjunto de datos incluye una amplia gama de variables relevantes, tales como la
edad, el sexo, el afio de estudio, los ingresos mensuales, el tipo de ayuda financiera
recibida y una serie de categorias de gastos. Entre estas categorias, se encuentran los
gastos asociados a matricula, vivienda, alimentacion, transporte, libros y suministros,
entretenimiento, cuidado personal, tecnologia, salud y bienestar, asi como gastos varios.
Cada una de estas categorias refleja una faceta especifica de los habitos de consumo de
los estudiantes y, por lo tanto, ofrece informacién valiosa sobre como estos administran
sus recursos financieros.

Ademas, el conjunto de datos incluye informacién sobre el método de pago preferido
por cada estudiante, lo que agrega una dimension adicional al analisis, ya que permite
identificar patrones en la forma en que los estudiantes abordan sus gastos y gestionan
sus finanzas personales. Esta variable puede proporcionar insights importantes sobre
las preferencias financieras de los estudiantes, como la preferencia por pagos en efectivo,
tarjetas de crédito o débito, transferencias bancarias, entre otros.

El analisis de estos datos se llevara a cabo utilizando el entorno de programacién R, una
herramienta altamente eficiente y versatil para el procesamiento y analisis de grandes
volimenes de informacién. Se realizaran anélisis estadisticos avanzados, como la
correlacion y la regresion lineal, para explorar las relaciones entre las distintas variables
y categorias de gasto. Esto permitira obtener una comprensién més profunda de como
las caracteristicas demograficas y académicas de los estudiantes influyen en sus hébitos
de consumo y en la asignacién de sus recursos.

La metodologia empleada en el analisis de los datos a través de R garantizara una
interpretacion rigurosa y precisa de los resultados, lo que proporcionara una base solida
para formular recomendaciones sobre la gestion financiera de los estudiantes. En este
sentido, los resultados de este analisis no solo aportaran conocimientos valiosos sobre
los habitos de gasto de los estudiantes de la Universidad de las Fuerzas Armadas ESPE,
sino que también podrian servir de referencia para el disefio de politicas y programas
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de apoyo financiero y educativo que mejoren el bienestar econémico de los estudiantes
y optimicen su toma de decisiones financieras. El detalle de las variables es el siguiente:

¢ Edad: Edad del estudiante (en afios)

*  Género: Género del estudiante (Hombre, Mujer, No binario)

* Ao de escolarizacion: Afio de estudio (primer, segundo, tercer y cuarto ano)

e Ingreso Mensual: Ingreso mensual del estudiante (en ddlares)

* Ayuda Econdmica: Ayuda econémica que recibe el estudiante (en ddlares)

e Matricula: Gastos de matricula (en dolares)

¢ Vivienda: Gastos de vivienda (en dolares)

¢ Alimentacion: Gastos en alimentacion (en dolares)

e Transporte: Gastos de transporte (en dolares)

e Libros y utiles: Gastos por libros y ttiles (en dblares)

* Entretenimiento: Gastos por entretenimiento (en doélares)

e Cuidado personal: Gastos por articulos de cuidado personal (en dolares)

e Tecnologia: Gastos en tecnologia (en délares)

e Salud y Bienestar: Gastos por salud y bienestar (en dolares)

e Varios: Gastos varios (en dolares)

e Método de pago preferido: método de pago preferido (efectivo, tarjeta de
crédito/débito, aplicacion de pago movil).

5. Resultados

5.1. Analisis descriptivo

Edad del estudiante (en afnos)

Valido 1000

Perdidos o
Media 21,68
Mediana 22,00
Desv. Desviacion 2,323
Rango 7
Minimo 18
Maximo 25

Tabla 1 — Edad del estudiante (en anos)

Analisis: En el estudio realizado sobre los habitos de gastos de los estudiantes se puede
observar que la edad promedio es de 21 afio, mientras que el 50% de los individuos tiene
menos de 22 afos.
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Diagrama de cajas Simple de Edad del estudiante (en afios)

Edad del estudiante (en afios)

Figura 1 — Edad

Género del estudiante

Categoria Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Hombre 110 70 70 70

Mujer 47 30 30 100

No binario 0 0 o 100

Total 1000 100,0 100,0

Tabla 2 — Género del estudiante

Analisis: En el estudio realizado sobre los habitos de gastos de los estudiantes se puede
observar que 70% de los entrevistados son hombres, mientras que 30% son mujeres y el
0% son no binario.

Afio de estudio
Categoria Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Cuarto 23 15% 15% 15%
Tercero 26 17% 17% 32%
Segundo 39 25% 25% 57%
Primer 69 43% 43% 100%
Total 1000 100,0 100,0

Tabla 3 — Aflo de estudio

Analisis: El anélisis realizado segtn el afio de estudio de los estudiantes muestra que
primer afio tiene una mayor cantidad de estudiante con 69 estudiantes, representando
el 43% del total. Le sigue segundo afio con 39 estudiantes, equivalentes al 25%. Luego,
se encuentra el tercer afio, con 26 estudiantes (17%) y finalmente el cuarto afio, con 23
estudiantes (15%).

Correlacion lineal
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La correlacion de Pearson es prueba de hipotesis y medida de correlaciéon a través de
su indice R de Pearson, la cual considera que mientras mas cercano a 1 es muy buena la
correlacion.

Entre los Gastos por libros y ttiles (en délares) y Gastos en alimentacion (en doblares),
la correlacion es significativa en el nivel 0,05. Esto se lo observa visualmente a través
del diagrama de dispersion (Figura 2), Se observa una relaciéon de izquierda a derecha
descendente, su direccidn es negativa.
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Figura 2 — Diagrama de Dispersion: Gastos por libros y ttiles (en délares) y Gastos en
alimentacion (en dodlares)

Una infima correlacién también es la existente entre la Edad del estudiante (en afios) y
Gastos en alimentacion (en dolares), esto lo demuestra el p-valor de 0.056, que es mayor
al nivel de significancia del 5% y un indice R de 0,060. El diagrama de dispersion de la
Figura 3 muestra la infima correlacion.
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Figura 3 — Diagrama de Dispersion: Edad del estudiante (en afios) y
Gastos en alimentacion (en dolares)
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5.2.Regresion lineal

En este trabajo, se explora la aplicacion de la regresion lineal en el estudio de los
habitos de gastos de los estudiantes de la Universidad de Fuerzas Armadas ESPE en
la Unidad Académica Especial Salinas ESSUNA. Al investigar como diversos factores
influyen en los patrones de consumo de los estudiantes, buscamos identificar las
correlaciones significativas que pueden existir entre variables como el ingreso mensual,
ayuda financiera recibida y gastos en diferentes categorias de gastos. Este analisis no
solo proporciona una comprension mas profunda de las tendencias de gasto estudiantil,
sino que también puede ofrecer informacién valiosa para el desarrollo de politicas
econdémicas y educativas dentro de la institucion.

Para un anélisis de correlacion y regresion lineal de los habitos de gastos de los
estudiantes de la Universidad de Fuerzas Armadas ESPE en la Unidad Académica
Especial Salinas ESSUNA, para identificar claramente las variables independientes y
dependientes. En este contexto, los ingresos mensuales y la ayuda financiera recibida
son las variables independientes porque se consideran los factores que podrian influir
en como los estudiantes distribuyen sus gastos. Por otro lado, las diferentes categorias
de gastos son las variables dependientes, ya que se espera que el monto gastado en cada
categoria dependa de los ingresos mensuales y la ayuda financiera recibida.

5.3.Variables Independientes

Las variables independientes son: Ingresos Mensuales y Ayuda Financiera Recibida

5.4.Variables Dependientes

Gastos en Diferentes Categorias de Gastos: Matricula, Vivienda, Comida, Transporte,
Librosy Suministros, Entretenimiento, Cuidado Personal, Tecnologia, Salud y Bienestar,
Gastos Varios

5.5. Formulacién de la Regresiéon Lineal

Para cada categoria de gasto, se formulard una ecuaciéon de regresion lineal. De esta
manera, serviria para analizar como los ingresos mensuales y la ayuda financiera afectan
el gasto en vivienda, para esto se podria tener una ecuacién del tipo:

Gasto en Vivienda
= B, + B, (Ingresos Mensuales) + B, (Ayuda Financiera)
+ €

Aqui, B es la interseccion, B, y 8, son los coeficientes de regresion para los ingresos
mensuales y la ayuda financiera, respectivamente, y € es el término de error. Al realizar
este tipo de analisis para cada categoria de gasto, podras determinar la influencia de los
ingresos y la ayuda financiera en los diferentes aspectos del gasto estudiantil.
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Aplicando, la opcion de regresion lineal del aplicativo en el lenguaje R. con variable
independiente Ingresos mensual del estudiante y variable dependiente Gastos de
matricula (en dolares), se observa que el valor de R con 0,000, ver Tabla 4.

Variables entradas/eliminadas®

Variables

Modelo Variables entradas ALag Método
eliminadas
Ingreso mensual del .
1 estudiante (en dodlares)® Introducir
a. Variable dependiente: Gastos de matricula (en dolares)
b. Todas las variables solicitadas introducidas.
Resumen del modelo®
Error
Modelo R R cuadrado LS c-uadrado estandar de la
ajustado 5 Y
estimacion
1 ,000% ,000 -,001 861,089

a. Predictores: (Constante), Ingreso mensual del estudiante (en ddlares)

b. Variable dependiente: Gastos de matricula (en délares)

Tabla 4 — Regresion lineal: Ingresos mensual del estudiante vs. Gastos de matricula (en dolares)

Los resultados de ANOVA (Analysis Of Variance, analisis de la varianza), ver Tabla 5,
indican que el valor p es 0,996. Por lo que un valor p de 0.996 indica que la relaciéon
entre las variables independientes y la variable dependiente no es estadisticamente
significativa. En el contexto de la regresion lineal, un valor p alto (generalmente mayor
que 0.05) sugiere que no hay evidencia suficiente para rechazar la hipotesis nula, que en
este caso seria que el coeficiente de la variable independiente es igual a cero (es decir,
que no tiene un efecto significativo sobre la variable dependiente).

Un valor p de 0.996 significa que existe un 99.6% de probabilidad de que la relacion
observada entre la variable independiente y la variable dependiente sea debido al azar.
Esto es extremadamente alto y sugiere que la variable independiente no tiene un efecto
significativo sobre la variable dependiente. Construir un modelo de regresion lineal
con variables que no son estadisticamente significativas no es util, ya que el modelo no
podra predecir de manera confiable la variable dependiente con base en las variables
independientes.

ANOVA?
Modelo Suma de cuadrados gl Media cuadratica F Sig.
Regresion 16,343 1 16,343 ,000 ,996°
1 Residuo 739991348,632 998 741474,297
Total 739991364,975 999

a. Variable dependiente: Gastos de matricula (en délares)

b. Predictores: (Constante), Ingreso mensual del estudiante (en d6lares)

Tabla 5 — Resultados ANOVA
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Coeficientes®

Coeficientes no Coeficientes

estandarizados estandarizados .
Modelo t Sig.

B Desv. Beta

Error
(Constante) 4520,839 98,470 45,911 ,000

1 Ingreso mensual del

,000 ,003 ,000 -,005 ,006

estudiante (en dolares)

a. Variable dependiente: Gastos de matricula (en d6lares)

Tabla 6 — Coeficientes

Histograma

Variable dependiente: Gastos de matricula (en dolares)

Wedia = -3,34E-16
Desviacion estandar = 0,999
N=1.000

Frecuencia

Regresién Residuo estandarizado

Grafico P-P normal de regresion Residuo estandarizado

Variable dependiente: Gastos de matricula (en ddlares)
10

08
06

04

Problema acumulado esperado

02

Problema acumulado observado

Figura 4 — Histograma y Grafico PP normal
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6. Conclusiones

Los resultados obtenidos en este estudio sobre los habitos de gasto de los estudiantes de
la Universidad de las Fuerzas Armadas ESPE en la Unidad Académica Especial Salinas
ESSUNA reflejan que, aunque se encontrd una correlacion estadisticamente significativa
entre ciertos gastos, como los de libros y ttiles con los gastos en alimentacion, la magnitud
de esta correlacion es extremadamente baja (indice R de 0.075). Esto sugiere que,
aunque existe una relacion, la fuerza es muy limitada y no tiene un impacto considerable
en las decisiones de gasto de los estudiantes.

Elanélisis deregresion lineal y el analisis de varianza (ANOVA) revelaron quelas variables
independientes seleccionadas no son buenos predictores de la variable dependiente. El
valor p del ANOVA fue 0.996, lo que indica que no hay una relaciéon estadisticamente
significativa entre las variables que se estudiaron en este modelo y los habitos de gasto
de los estudiantes. Este resultado pone en evidencia las variables seleccionadas en el
modelo de regresion lineal. Es posible que se hayan omitido factores clave que influyen
de manera mas relevante en los habitos de gasto, como las variables socioeconémicas,
el nivel de ingresos o incluso influencias externas como la publicidad y las expectativas
sociales.

Aunque este estudio aporta una base inicial sobre los habitos de gasto de los estudiantes
universitarios, las futuras investigaciones deberian incluir un enfoque méas amplio,
considerando variables adicionales, como el nivel de endeudamiento, el apoyo familiar
o institucional, y las estrategias de ahorro que utilizan los estudiantes. También se debe
evaluar el impacto de los héabitos financieros en su bienestar académico y personal. La
identificacion de patrones de consumo mas complejos permitira a los investigadores
y a las instituciones educativas implementar estrategias més efectivas para apoyar el
desarrollo econémico de los jovenes en la universidad, contribuyendo a su bienestar
econdémico y académico a largo plazo. Este trabajo puede servir como punto de partida
para futuras investigaciones y la implementacion de politicas financieras dirigidas a
mejorar la educacion y gestion econdémica de los estudiantes universitarios.

Referencias

Ahmad, N., Hamat, M., Alias, F., Mohamed, S., & Shuaib, N. (2024). Understanding the
Relationship Between Financial Literacy and Spending Habits in University Students.
Understanding the Relationship Between Financial Literacy and Spending Habits
in University Students, 14(9). doi:10.6007/IJARBSS/v14-i9/22785

Arellano, A., & Pefia, D. (2020). Modelos de regresion lineal para predecir el consumo
de agua. Novasinergia vol.3 no.1 .

Azid, N. N., Siti Noorul Ain Nor Azemi , Nurul Hafizah Azizan, Ahmad Syafiq Ahmad
Raston, Nurul Akmal Abdullah, Siti Murni Bahrin, & Wan Faizah Wan Yaacob.
(2024). Multiple Linear Regression Analysis on Factors Affecting Financial Literacy
among Undergraduate Students. Journal of Mathematicsand Computing Science,
10(2), 74-83. Obtenido de https://journal.uitm.edu.my/ojs/index.php/JMCS/
article/view/4506/2467

RISTL N.° E77, 08/2025 239



Modelado estadistico de los héabitos de gasto estudiantil mediante anélisis de correlacion y regresion lineal

Gonzalez, J.C., Leén, K. R., Sanchez, M. Y., & Hernandez, R. M. (2023). Analisis Factorial
del comportamiento y decisiones de consumo de los estudiantes de la Facultad de
Economia de la Universidad Veracruzana. Uvserva. doi:10.25009/uvs.vi16.2914

Hernandez, H. (2018). Metodologia basada en un estudio de regresion lineal para la
determinacién de la posicion de montaje 6ptima del engranaje de accionamiento
de un diferencial automotriz de traccion trasera. RIIIT. Rev. int. investig. innov.
tecnol. vol.6 no.32.

Martina, R. D., & Contreras, G. S. (2015). Aplicacion del método de los minimos
cuadrados para la obtenciéon de los parametros de los modelos de Henderson y
Chung-Pfost. Educ. quim vol.26 no.2. Obtenido de https://www.scielo.org.mx/
scielo.php?script=sci_arttext&pid=S0187-893X2015000200009

Mateus, E. O., & Hernandez, H. F. (2016). Habitos y preferencias de consumo. Consumo
en estudiantes universitarios. Dimensién Empresarial. Obtenido de https://
www.researchgate.net/publication/307555294_HABITOS_Y_PREFERENCIAS_
DE_CONSUMO_CONSUMO_EN_ESTUDIANTES_UNIVERSITARIOS_
CONSUMER_HABITS_AND_PREFERENCES_CONSUMPTION_IN_
UNIVERSITY_STUDENTS_HABITOS_DE_CONSUMO_E_PREFERENCIAS
CONSUMO_EM_ESTUDANTES_UNIVE/lin

Sabri, M. F., & Maurice MacDonald. (2010). Savings Behavior and Financial Problems
Among College Students: The Role of Financial Literacy in Malaysia. C ROSS
- CULTURAL C OMMUNICATION, 6(3), 103 - 110. Obtenido de https://www.
researchgate.net/publication/50946039_Savings_ Behavior_and_Financial_
Problems_among_ College_Students_The_Role_of_Financial_Literacy_in_
Malaysia?utm_ source=chatgpt.com

240 RISTI, N.° E77, 08/2025



Revista Ibérica de Sistemas e Tecnologias de Informagao 7
Iberian Journal of Information Systems and Technologies Aceitacao/Acceptance: 28/07/2025

Recebido/Submission: 19/05/2025

Innovacion social a través de las tecnologias de la
informacion y la comunicacion desde el enfoque
del Design Thinking

Jarillo Davila Galilea', Margarita Ramirez Ramirez!, Hilda Beatriz Ramirez Moreno',
Fernando Christian Gandarilla Carrillo*.

a1206207@uabc.edu.mx; maguiram@uabc.edu.mx; ramirezmb@uabc.edu.mx;
christian.gandarilla@uabc.edu.mx

* Universidad Autonoma de Baja California, Tijuana B.C., México.

Pages: 241-251

Resumen: El presente articulo muestra el proceso del diseno de un prototipo
que toma como base la metodologia del Design Thinking, la cual se enfoca en la
resolucion de problemas y permite generar soluciones centradas en las personas
(Asana, 2022). Por medio de un anélisis se determin el desarrollo de un prototipo
en beneficio de las personas en contexto de movilidad humana para promover un
eficiente uso de recursos y con ello materializar sus derechos humanos mediante la
innovacion social y el trabajo coordinado con las organizaciones de la sociedad civil.

Palabras-clave: Design Thinking; migracién; innovacion social; Objetivos de
Desarrollo Sostenible.

Social innovation through information and communication
technologies from the perspective of Design Thinking

Abstract: This article shows the process of the design of a prototype based on
the Design Thinking methodology, which focuses on problem solving and allows
generating people-centered solutions (Asana, 2022). Through an analysis, it was
determined the development of a prototype for the benefit of people in the context
of human mobility to promote an efficient use of resources and thus materialize
their human rights through social innovation and coordinated work with civil
society organizations.

Keywords: Design thinking; human mobility; social innovation; SDGs.

1. Introduccion

Este articulo aborda el fendmeno migratorio en la ciudad de Tijuana a través de distintos
escenarios y propone la elaboraciéon de un prototipo de herramienta tecnolégica
basédndose en la metodologia del Design Thinking.
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Este prototipo de herramienta digital pretende facilitar informacion a las personas en
contexto de movilidad humana que transitan o bien a quienes deciden establecerse en
la ciudad, con el fin de que puedan ejercer sus derechos como cualquier otro habitante.
Tener acceso a la informacion servira para ejercer sus derechos humanos entre los que
destacan el derecho a la ciudad, traslados seguros, asi como sus tramites y diligencias en
la ciudad de Tijuana.

Se muestra el Design Thinking, como la metodologia ideal para desarrollar la
herramienta digital, dado que en esta metodologia el enfoque se centra en las personas,
entre las ventajas significativas y el impacto en la sociedad destacan entre ellas el trabajo
colaborativo, la empatia, la creatividad entre otras. Desde esta perspectiva se desarrolla
un prototipo basado en las necesidades de las personas en contexto de movilidad, donde
se trabajara de manera coordinada con la Coalicién Pro-Defensa del Migrante A.C, la
cual es una red de organizaciones civiles de caracter regional con sede en el Estado de
Baja California, tienen sede en las ciudades de Tijuana y Mexicali. Fue formada en 1996
e integrada por seis organizaciones Casa del Migrante en Tijuana A.C, Albergue del
Desierto A.C., Centro de Reintegracion Familiar de Menores Migrantes, A.C., Instituto
Madre Asunta, Casa YMCA para Menores Migrantes, Centro de Apoyo al Trabajador
Migrante A.C., Comité de Promocion para el Desarrollo de Mexicali, A.C, Centro de
Derechos Humanos y Educacion Civica A.C. (Coalipro, 2022). Las asociaciones civiles
realizan sus labores mediante la colaboracién con voluntarios. Un estudio realizado
en 2020 reconoce el papel fundamental del voluntariado para la atenciéon de distintos
grupos de atencidn prioritaria: “Muchas de estas organizaciones de sociedad civil llevan
a cabo sus labores con el apoyo de voluntarios, quienes desempefian un papel relevante
en el asentamiento efectivo de los migrantes a corto plazo” (Cerda Suarez Luis Manuel,
2020).

2. Problematica

La frontera entre Tijuana y San Diego es una de las mas transitadas del mundo. Se
producen aproximadamente 100,000 cruces peatonales diarios (Llorente, 2022). De
acuerdo con el Diagndstico de la movilidad en Baja California hay 269,985 personas
en contexto de movilidad, de las cuales, 78.3% son personas en contexto de movilidad
del mismo estado, 15.8% personas en contexto de movilidad de origen internacional
y 5.9% personas en contexto de movilidad del municipio (Secretaria de Gobernacion,
2022). Entre las principales causas de la migraciéon en Baja California se encuentran
los motivos laborales 43.7%, seguida de la reunificacion familiar 36.4%. Ademas, es
importante agregar que en Tijuana reside el 59.6% de la poblacién migrante total del
estado (Secretaria de Gobernacién, 2022).

En Tijuana convergen diversos flujos migratorios hacia el interior y exterior del pais;
flujos mixtos de poblaciones. Para hablar de movilidad humana (migracién) en la
frontera norte de México, se debe abordar como un problema complejo puesto que la
solucion representa una dificultad, los problemas complejos estan incompletos o estan
en constante cambio (Leinonen & Durall, 2014). Para comprender un poco més de la
movilidad humana es necesario explicar la complejidad de esta, México presenta tres
presiones migratorias, la primera en la frontera norte con Estados Unidos al registrar
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a mas de 13 mil 200 personas asistidas para reingresar a ese pais. La segunda, la
movilidad interna en la que, hay méas de 379 mil mexicanos desplazados, de esta cifra 29
mil fueron en el 2021. La tercera corresponde a lo que ocurre en el sur de México, donde
dependencias gubernamentales indican hay méas de 131 mil solicitudes de asilo, de las
cuales, el 70 por ciento se registra en Chiapas (Gobierno del Estado de Guanajuato,
2022).

Las caravanas migrantes tienen antecedentes en el 2016, cuando llegaron masivamente
personas de nacionalidad haitiana “16 mil haitianos decidieron llegar para pernoctar por
seis meses, entre octubre de 2016 y abril de 2017” (Garcia, 2019).

En 2018 las caravanas migrantes seguian llegando a Tijuana, el primer contingente en
llegar fue integrado por personas de la comunidad Igbtig+, asi como mujeres y Nifias,
Nifios y Adolescentes (NNA). Investigadores documentaron que la organizacién para
la conformacién de las caravanas se realiz6 a través redes sociales como Facebook y
WhatsApp; “Se destaca la que empezo a convocarse el 5 de octubre de 2018 en Honduras
por medio del despliegue generado en los medios de comunicacion, en las redes sociales
y por las reacciones polarizadas en diversos grupos sociales y politicos (principalmente
Facebook y WhatsApp), denominada: “Marcha del migrante” (Castafieda & Osorio,
2019).

Las personas en contexto de movilidad hicieron uso de las herramientas que tenian a su
alcance para buscar apoyo de los actores sociales en su travesia hacia Estados Unidos.

En 2018 al llegar a la ciudad contaban con asesoria legal por parte de abogados y redes
de apoyo que hicieron a través de Facebook “Este primer grupo esta conformado en 90%
por viajeros hondurefios, y el resto proceden de Nicaragua y El Salvador. La casa a la que
llegaron, en la delegacioén Playas de Tijuana, la rentaron con ayuda de abogados de los
Estados Unidos a través de la aplicacion Airbnb” (Torres, 2018).

3. Justificacion

La movilidad humana es considerada como prioridad en la Agenda de Desarrollo
Sostenible debido al incremento de este fenémeno en diversos paises. “El Objetivo de
Desarrollo Sostenible (ODS) 10 propone facilitar la migracion y la movilidad ordenada,
segura, regular y responsable de las personas, mediante la aplicacion de politicas
migratorias planificadas y bien gestionadas. Para contribuir en su consecucién, 160
paises firmaron el Pacto Mundial para una Migracion, Segura, Ordenada y Regular a
fines de 2018” (Organizacion Internacional de las Migraciones, 2020).

Derivado de los acontecimientos antes mencionados se detect6 la necesidad de crear
una herramienta tecnoldgica que sirva para canalizar a las personas en contexto de
movilidad. Por medio de esta herramienta se busca que las personas potencialicen
la toma de decisiones, lo cual impactara su futuro de manera positiva, dado que, en
caso de tener dudas especificas o particulares podran contactarse con las autoridades u
organizaciones que puedan atender sus dudas. Por ello es de importancia que a través de
este micrositio las personas conozcan su entorno y las posibilidades con las que cuentan,
ya sea para retornar a su lugar de origen, solicitar un documento en particular, iniciar un
tramite o solicitar informacion en el consulado de su origen. A través de esta propuesta
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se transformaré la experiencia de los flujos migratorios y como se desenvuelven en la
ciudad, partiendo del uso de las tecnologias para reducir las desigualdades sociales.

4. Objetivo General y Especificos

El objetivo del proyecto es desarrollar un prototipo de un micrositio basado en las
necesidades de la Coalipro, como apoyo a la movilidad humana, en Tijuana B.C., Caso
de Innovacién Social.,

En aras de cumplir con este objetivo se establecen los objetivos especificos para que se
lleve a cabo el desarrollo del prototipo:

e Realizar un anélisis preliminar para determinar requerimientos y necesidades
especificas de informacién proporcionados por los integrantes de la Coalipro.

e Disenar el prototipo de un micrositio amigable que ofrezca informacion
requerida por las personas en contexto de movilidad humana.

5. Marco Teorico

Es necesario contemplar el concepto de diseno universal para la realizacion del proyecto,
asimismo es necesario considerar en las necesidades de un sector en especifico, en este
caso son las necesidades detectadas por Coalipro. El concepto de disefio universal hace
referencia al disefio de productos, entornos y servicios que seran usados por todas las
personas, al maximo posible, sin adaptaciones o necesidad de un disefo especializado
(Gobierno de México, 2016).

5.1. Caracteristicas de un micrositio accesible e inclusivo

World Wide Web Consortium (W3C por sus siglas en inglés), promueve a través de
estandares apegados al reconocimiento e inclusion de las personas que pertenecen a
los grupos de atencion prioritaria, no inicamente para México sino a nivel mundial, en
los cuales se establecen tipos de accesibilidad, las caracteristicas que se deben cumplir,
para lograr la idea de accesibilidad universal (W3C, 2016). A menudo se deben de
considerar los ajustes razonables en el disefio de contenidos para asegurar la incluir a
mas personas en la experiencia igualitaria de acceso a la informacion (Tecnologico de
Monterrey, 2022). Mailchimp define a un micrositio como un pequefo sitio web que
utiliza un subdominio diferente, actia como un sitio web independiente (2023). Las
caracteristicas clave para un micrositio accesible se desglosan a continuacion:

5.2.Inclusion

Para la W3C, el concepto de inclusiéon implica diversidad, asi como garantizar la
participacion de todos en la mayor medida posible. En algunas regiones esto también
se conoce como disefio universal y aborda una amplia gama de cuestiones que incluyen:
acceso y calidad del hardware, software y conectividad a Internet; conocimientos y
habilidades informaticas; situacion econémica; educaciéon; ubicacion geografica; cultura;
edad, incluidas personas mayores y mas jovenes; y lenguaje (W3C, 2016). En cuanto
inclusion a través de la practica de escucha social se encontraron algunos comentarios,
tales como:
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+  Unicamente se pueden sacar citas si se encuentran las personas estan localizadas
en el norte del pais: “Desde la Ciudad de México para arriba” algunos usuarios
han logrado saltarse ese requisito utilizando un VPN, (Bayoud, 2023).

e Algunos migrantes, en particular los de piel més oscura, han declarado que CBP
One rechaza las fotos requeridas, lo cual demora o resulta en el rechazo de sus
solicitudes (San Diego Union Tribune, 2023).

5.3.Accesibilidad

La W3C menciona que la accesibilidad significa que las personas con discapacidad
pueden percibir, comprender, navegar e interactuar con sitios web y herramientas por
igual (W3C, 2016). En lo que concierne a este aspecto y durante el proceso de analisis de
la escucha social:

e “Un poco dificil para mi porque no sé inglés y en algunas cosas no se traduce en
espaiiol” (Wong, 2023).

5.4.Usabilidad

Segiin la W3C, la usabilidad estd enfocada en productos efectivos, eficientes y
satisfactorios, incluye el diseno de la experiencia del usuario (W3C, 2016). En relacion
con este tema, durante el analisis de la escucha social, se detectaron ciertos comentarios,
tales como:

*  “No estan familiarizados con la aplicacién tecnologica” (Telemundo 20, 2023).

5.5. Inclusién digital

La inclusion digital se podria definirse como igualdad de acceso y uso de las tecnologias
delainformacién yla comunicacion alas personas. O bien realizar inversiones necesarias
para proporcionar conexién a todas las personas requerird amplios esfuerzos de los
sectores publico y privado (Unién Internacional de Telecomunicaciones, 2022). Bien
podria decirse que la inclusion digital son los esfuerzos de acercar las tecnologias de la
informacion y la comunicacion a las personas.

5.6.Dispositivo moévil

Al realizar un analisis de las opiniones en medios de comunicacion y portales electrénicos
se identifico que el dispositivo moévil es una de las herramientas més utilizadas sin
embargo no es ideal para la movilidad humana. Un dispositivo mévil es un aparato de
tamafio pequeiio que cuenta con capacidades especiales de procesamiento, conexion a
una red, memoria limitada, versatilidad entre otras (Universidad Nacional Auténoma
de México, 2010). Respecto a este aspecto a través de la practica de escucha social se
encontraron algunos comentarios como:

* “Lainterfaz no funciona en todos teléfonos inteligentes” (Bayoud, 2023).

5.7. Innovacion social

La conjuncién de la innovacion social y el uso de las tecnologias de la informacion y la
metodologia a utilizar son el motor principal de este proyecto. Ademas, se busca que este
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proyecto se realice sin fines de lucro, promoviendo la participaciéon ciudadana, por ello
se integra el concepto de innovacion social, mismo que se define como “La innovacion
social es impulsada por la ciudadania a través de un proceso de colaboracion horizontal
para desarrollar soluciones a probleméticas cotidianas de sus entornos, las cuales no
han podido ser solucionadas de manera adecuada ya sea a través de la politica puablica
de los gobiernos” (Matus, 2020). La innovacion social promueve el bienestar general
de la sociedad a través de proyectos multidimensionales que buscan dar respuesta a
problemas estructurales, se beneficia en mayor medida es un grupo de individuos en
particular, pero también el conjunto de la sociedad (Santander Universidades, 2022).

5.8.Design Thinking

El Design Thinking no esta acunado a una sola persona debido a que el concepto es
producto de su evolucién, desarrollo y es 1a suma del aporte de distintas personas. En el
libro “Las ciencias de lo artificial”, se menciona que todo aquel que proyecta cursos de
accion dirigidos a cambiar las situaciones existentes en situaciones deseadas, desarrolla
disefio (Simon, 1996). Posteriormente el término fue desarrollado por Tim Brown
y testado y mejorado por el equipo de consultoria de IDEO, desde esta perspectiva el
objetivo es “encontrar al propio usuario y definir sus necesidades y al encontrar esas
necesidades, crear una solucién o un producto que pueda ser realmente til. Para lograr
este objetivo, esta metodologia se compone de cinco fases principales: empatizar, definir,
idear, prototipar y testear. El proceso no es lineal y estas fases no necesariamente tienen
que ocurrir en este orden” (Ayala, 2019).

5.9.Social Listening / escucha social

Social listening es una practica de monitoreo y consiste en rastrear y analizar los medios
digitales para obtener informacion valiosa sobre un tema especifico. En ese sentido esta
practica se utiliza para comprender mejor qué es lo que el publico meta desea, entre ellas
destaca: Gestion de la reputacion, toma de decisiones estratégicas, mejora del servicio
al cliente, identificaciéon de influenciadores, desarrollo de contenido, medicién de la
satisfaccion del cliente, entre otros (Newberry & Macready, 2022).

6. Metodologia

Bajo el anélisis previo de la situacion actual del fendmeno migratorio en la frontera
norte de México, se determiné el Design Thinking como la metodologia a seguir por su
enfoque centrado en las personas, la dindmica de iteracion y es ideal para proyectos de
caracter social (2022). La sinergia del Design Thinking y la innovacién social significa
una propuesta colaborativa que tiene impacto en el tejido social.

Las fases del Design Thinking son empatia, definicién, idear, prototipar y evaluar, los
cuales se explican méas adelante (Standford D. School, 2015).

Con su enfoque en la empatia y la colaboracion el Design Thinking ha demostrado ser
eficaz para identificar soluciones que realmente se adapten a las necesidades de los
usuarios (Jiménez, 2019), su dindmica y transversalidad se origina a partir de diversos
fundamentos, como el disefio y la creatividad, psicologia, marketing, entre otros
(Bastidas, 2017) .
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7. Desarrollo

En este apartado se detalla el desarrollo de cada una de las fases para la elaboracion del
prototipo del micrositio ylas actividades a realizar. El modelo que se presenta en la Figura
1 se retomo del articulo “Pensamiento de disefo y aprendizaje colaborativo”, en este se
aborda el Design Thinking como un enfoque alternativo para realizar investigaciones
sobre aprendizaje colaborativo con tecnologia (Leinonen & Durall, 2014).

Fase V Evaluar

Fase IV Prototipar /é
¢Qué aspectos funcionan?

Evaluar funcionamiento
Presentacién Evaluar prototipo

Fase Il Idear

Dised | Pre ipo micrositi
Fase | Empatizar sefio del Prototipo micrositio

Versién beta

Retroalimentacién

g Primera iteracién
Escucha soclal I acio i3

Identificacion requerimientos “<!
Investigacién contextual

Mapa de empatia
Ruta de usuario

Idear/ proponer ideas

Figura 1 — Modelo Design Thinking micrositio
(Leinonen & Durall, 2014).

Fase I Empatizar: Se empatiza con el usuario, a través de la comprensiéon de las
necesidades de los usuarios implicados en la solucion del problema y su entorno, para ello
se desarroll6 una investigacion contextual, para explorar, conocer la problematica para
ello se investigd sobre los distintos escenarios de la migracion, partiendo de lo general
a lo particular, se evaluaron los panoramas desde lo internacional, hasta el caso de
estudio en la ciudad de Tijuana. Asimismo, con el objetivo de comprender la experiencia
de la poblacion en contexto de movilidad y su interaccién con la aplicacion CBP ONE,
se llevd a cabo la practica de escucha social, donde se document6 la experiencia con
la aplicacion antes mencionada. Para conocer ain mas la realidad de los usuarios se
utilizan herramientas como mapa de empatia y la ruta de usuario, técnicas cualitativas
tales como la observacion, entrevistas semiestructuradas y el focus group.

Fase II Definir: Se determinaron los conceptos preliminares, como la innovaciéon
social, inclusion digital y la metodologia ideal para realizar el proyecto tomando en
cuenta las caracteristicas del usuario. Durante el desarrollo de este proyecto se ide6
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un producto final, para ello se realizd una lluvia de ideas, entre ellas estan: kioskos
informativos, aplicacion para Android y dispositivos iOS, entre otros. La practica de
escucha social y el analisis de alrededor de doce portales y aplicaciones permiten la toma
de decisiones y asi definir el uso de un micrositio, por las experiencias con la aplicacion
CBP ONE. Se monitorearon con el objetivo de conocer las necesidades de los usuarios
sobre la herramienta digital “CBP ONE”, la cual ha sido impulsada por el Gobierno
de Estados Unidos, con el objetivo de gestionar las citas serviria para programar citas
para no ciudadanos sin los documentos de viaje apropiados, a partir de enero del 2023
(CBP, 2023). Una vez que se conoce a profundidad la situaciéon del usuario se define la
problemaética que se va a atacar y/o innovar.

Fase III Idear: En el desarrollo del proyecto se han recabado ideas que podrian
sumar al proyecto en un futuro, por cuestiones de tiempo y presupuesto no se podran
implementar, entre las ideas destacan: Aplicacion, para Android y dispositivos iOS con
cobertura a nivel nacional, es decir replicar este proyecto, kioskos informativos, entre
otros. Como se ha mencionado, se determiné el uso de un micrositio web por factibilidad
y viabilidad.

Fase IV Prototipar: Tomando como base los conceptos que se han mencionado a lo
largo de este articulo: Accesibilidad, inclusion y usabilidad, se disefia una version beta,
posteriormente se presenta a los integrantes de la Coalipro y se da inicio a la tltima fase
de evaluacion

Fase V Evaluar: Esta fase se encuentra en desarrollo, por medio dela retroalimentacion
las personas involucradas se realiza la evaluacién del prototipo y se realizan las
modificaciones hasta llegar a un punto de acuerdo, con el objetivo de alcanzar los
resultados deseados.

8. Conclusion

Este prototipo articula la tecnologia, la innovacion social y el Design Thinking para
abordar el fenémeno migratorio. Tomando como fundamento la inclusion digital, la cual
se define como parte de los esfuerzos de acercar las tecnologias de la informacién y la
comunicacion a las personas que pertenecen a los grupos de atencién prioritaria. En ese
sentido también es importante reconocer a la innovacién tecnoldgica como factor clave
para la resoluciéon de problemas sociales, “La tecnologia no es un fin en si misma, sino
mas bien es un catalizador para el desarrollo” (Llaque Géalvez, 2020).

Design Thinking pone en el centro a las personas, este prototipo se realiz6 con el fin
de apoyar a la movilidad humana y asi contribuir en la construccién de sociedades
maés inclusivas. En México persisten los prejuicios contra las personas migrantes. Por
ejemplo, segtin la Encuesta Nacional de Migracion de la Universidad Nacional Autonoma
de México (UNAM), los extranjeros son, de los grupos respecto al que méas desconfianza
se tiene en el pais (Caicedo Maritza & Morales Mena, 2015).

La migracion es un movimiento de diversidad cultural, misma que debe ser vista como
una oportunidad y no como una amenaza, la reinsercion de las personas en contexto de
movilidad se lograra cuando la sociedad aprenda a abrazar la diversidad.
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Resumen: En los dltimos afos, la tecnologia ha ofrecido nuevas herramientas
para mejorar la salud en adultos mayores. Este estudio evalud el uso de la television
digital interactiva como estrategia para prevenir caidas y mejorar la composicion
corporal en 16 adultos mayores independientes. A través de un programa de
15 sesiones de ejercicios, se observd una reduccién en el peso, circunferencia de
cintura, IMC y grasa corporal, junto con un aumento en masa magra y musculo
esquelético. La experiencia fue valorada mediante el Self-Assessment Manikin,
mostrando alta aceptacién y diferencias significativas en control y activacion. Estos
resultados evidencian que la television digital puede ser una alternativa eficaz y
asincronica para fomentar la actividad fisica, mejorar parametros corporales y
contribuir a la calidad de vida en esta poblacion.

Palabras Claves: Television digital; adultos mayores; composicion corporal;
parametros antropométricos; riesgo de caidas.

Use of Interactive digital television for the practice of exercises in
older adults as a prevention of the risk of falls and improvement in
body composition

Abstract: In recent years, technology has provided new tools to improve the
health of older adults. This study evaluated the use of interactive digital television

5
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as a strategy to prevent falls and improve body composition in 16 independent older
adults. Through a 15-session exercise program, reductions in body weight, waist
circumference, BMI, and body fat were observed, along with increases in lean mass
and skeletal muscle mass. The experience was assessed using the Self-Assessment
Manikin, showing high acceptance and statistically significant differences in control
and arousal. These results suggest that digital television can be an effective and
asynchronous alternative to promote physical activity, improve body parameters,
and contribute to quality of life in this population.

Keyword: Digital television; older adults; body composition; anthropometric
parameters; risk of falls.

1. Introduccion

El envejecimiento saludable es un conjunto de etapas que permite el desarrollo de
oportunidades con la finalidad de lograr un mantenimiento o mejoria de un estado fisico
y mental, logrando independencia y calidad en el transcurso de la vida (OPS, 2021). Se
encuentra condicionada a enfermedades, ya que son muy comunes a este grupo etario,
por lo que establecer adecuada educacién permite no sdlo mantener habitos saludables
sino mejorar de la calidad de vida.

La promocion de la actividad fisica es importante para la creacion de habitos saludables
entre la poblacion. Los adultos mayores que no realizan actividad fisica tienen mayor
riesgo de sufrir enfermedades cronicas no trasmisible (Ruiz, 2023), por lo que
permanecer activo e independiente durante el mayor tiempo posible ayuda a los adultos
mayores a medida que envejecen (Alban et al.,2020).

En la actualidad, vivimos en una sociedad claramente condicionada por el alcance de las
nuevas tecnologias, y al mismo tiempo, el significativo aumento del nimero de adultos
mayores constituye otra caracteristica que la determina, lo que plantea la necesidad de
propuestas que promuevan la calidad de vida y el bienestar en la tercera edad (Duque-
Fernandez et al., 2022).

Enlos tltimos afios se ha producido un incremento en el uso de la tecnologia, apareciendo
las herramientas TIC (acréonimo de tecnologia de la informacién y la comunicacién)
como intervencion para aumentar la actividad fisica y mejorar los problemas de salud
asociados(Lucerén-Lucas-Torres & Valera-Ortin, 2022). Estas herramientas se han
convertido indispensables para varios grupos y sectores de la poblacion; el desarrollo,
la innovacion y la actualizacion de apps en los dispositivos méviles permiten una
adaptacion acorde a las caracteristicas de los consumidores pero que algunas ocasiones
no se considera una tarea facil para diferentes grupos etarios.

Investigaciones respaldan que el uso de aplicaciones moviles como alternativas para
realizar intervencion en salud, son formas efectivas y aplicables que permiten un mejor
autocuidado y manejo de los sintomas a cualquier sector de la poblacién (Lee et al.,
2018; Daiver, Pedraza & Alvarez, 2021).

Su empleo como una alternativa de prevencidon genera beneficios, asi como lo
demuestra un estudio cuasi-experimental realizado a un grupo de adultos mayores
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institucionalizados en un centro de Arica en Chile demostré que el uso de una app movil
con ejercicios cognitivos podia generar cambios significativos en la funcionalidad de
adultos (Jorquera et al., 2023), asi como para el tratamiento del Alzheimer y al deterioro
cognitivo (Daiver, Pedraza & Alvarez, 2021).

2. Objetivo

Determinar el uso de la television digital interactiva para la practica de ejercicios en
adultos mayores como prevencion del riesgo de caidas y mejora en la composicion
corporal.

3. Sujetos y Métodos

Se realiz6 un estudio de tipo descriptivo, observacional y de cohorte, se contd con una
muestra de 16 adultos mayores independientes entre las edades de 65 a 84 afios, que
asistieron que asistieron al Laboratorio de Biomecanica de la Facultad de Ciencias
Médicas de la Universidad Catoélica de Santiago de Guayaquil — Ecuador, durante los
meses de julio a noviembre del 2023.

El presente estudio sigui6é las normas establecidas en la declaracion de Helsinki para
investigaciones en seres humano, lo que garantiza el buen tratamiento de los datos
recolectados. Todos los participantes dieron su consentimiento informado para
participar en el estudio, asegurando el anonimato de los resultados. Se incluyeron en la
investigacion a adultos mayores independientes que quisieran formar parte del estudio.
Se excluyeron a quienes: no quisieran participar en el estudio; que padezcan lesiones
auditivas/visuales, que les impide interactuar con el televisor inteligente, negligencia
hemiespacial y ataxia, lesiones traumaticas no resueltas, como fracturas y alteraciones de
memoria comprensiva; presenten antecedentes patologicos personales de enfermedades
cronicas no trasmisible y que presenten algtin tipo de incapacidad fisica que limite la
toma de peso y talla.

3.1. Uso de la television digital interactiva (TVDi)

Para la valoracion del uso de la television interactiva para la préctica de ejercicios fisicos
en adultos mayores se utilizo el test Self-Assessment Manikin (SAM), una herramienta
que mide tres dimensiones emocionales (agrado, activaciéon y control). Cada dimensiéon
se evalia mediante una escala Likert de 1 a 9 puntos, donde 1 es el nivel més bajo y 9
el mas alto. El SAM ofrece informacién valiosa acerca de los aspectos afectivos de la
experiencia del usuario (Alves et al., 2023).

La dimension de agrado se refiere a la medida en que una persona experimenta una
emocion como positiva o negativa. El componente activacion califica el nivel de intensidad
o energia asociado con la emocion experimentada, pudiendo ser baja, moderada o alta.
Y la dltima categoria, hace referencia a la sensacién de control que experimenta una
persona sobre su emocién en un momento dado, misma que puede considerarse como
desesperada o insegura, preocupada o con incertidumbre, neutral y segura.
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3.2.Practica de ejercicios para la prevencion caidas

Se construyeron 27 videos de ejercicios que se encuentran almacenados en la aplicacion
PLEX server, la cual permite organizar y servir el contenido multimedia a través del
internet para equipos compatibles con PLEX.

La seleccion de los ejercicios estuvo a cargo de un grupo de docentes fisioterapeutas de
la Universidad catélica de Santiago de Guayaquil, quiénes identificaron que ejercicios
serian los mas efectivos para la reduccion en el riesgo de caidas en adultos mayores.
Los ejercicios estuvieron enfocados en la mejora de la fuerza, resistencia muscular,
equilibrio y marcha.

Previo a la realizacion de los ejercicios, se efectu6 un diagnoéstico inicial del riesgo
de caida por parte de fisioterapeutas, clasificAndolo como bajo, medio y elevado. Los
participantes debian realizar un tratamiento de rehabilitacion que consistia en realizar
una rutina de ejercicios basadas en 9 videos clasificados segin el nivel de riesgo de caida
diagnosticado.

La intervencion consisti6 en un protocolo de rutina de ejercicios de 30 minutos durante
15 sesiones, realizada dos veces por semana, con una duracién promedio de 7 semanas.
Cada sesion se dividio en los siguientes pasos: a) Encender el televisor, b) Abrir
la aplicacion PLEX, c) Seleccionar y reproducir los 9 videos segin el riesgo de caida
diagnosticado, d) Realizar actividades por cada video, e) Cerrar la aplicacion PLEX.

Los videos de los ejercicios proporcionaban las instrucciones sobre como llevar a cabo
cada ejercicio. Ademas, los adultos mayores contaban con la supervision de fisioterapeuta
para garantizar que realizaran correctamente los ejercicios y recibir correcciones cuando
fuera necesario, hasta que pudieran ejecutarlos de forma auténoma y segura. Ademas,
los videos podian reproducirse tantas veces como sea necesario, lo que les brinda la
oportunidad de practicar los movimientos y técnicas especificas hasta que se sientan
coémodos con ellos.

Ademas, para asegurar la efectividad del tratamiento de rehabilitaciéon en el adulto
mayor, el fisioterapeuta utilizaba un planificador de ejercicios, lo que facilitaba la
organizacion y supervision de las actividades que realizaba el paciente.

3.3.Composicién corporal

El peso en kg y el porcentaje de grasa corporal se determinaron mediante una balanza
electronica Tanita® (SC-331S) debidamente calibrada; el adulto mayor estaba descalza
y con la menor cantidad de ropa posible. La talla en cm se midi6 con un tallimetro marca
SECA® 217 con 1 mm de precision; el participante estaba descalzo con los talones juntos;
cabeza, hombros y glateos erguidos. La toma de la circunferencia de cintura se realizo
con una cinta métrica flexible de 1 mm de precision, para lo cual cada participante debia
tener el abdomen descubierto, en posicion erecta y relajada, realizandose la toma de
datos al final de una espiracién normal sin comprimir la cinta con la piel.

3.4.Analisis Estadistico

Los datos fueron almacenados en un contenedor digital construido sobre EXCEL para
OFFICE de WINDOWS. Se emple6 el paquete estadistico SPSS version 27.0 para el
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procesamiento de los datos y el analisis de los resultados, aplicando la prueba T de
variables dependientes, con un nivel de significancia de p <0,05, para determinar las
diferencias estadisticas antes y después de la aplicacion ejercicios mediante el uso de la
television digital interactiva.

4. Resultados

La muestra de investigacion estuvo constituida por 16 adultos mayores 8 varones y 8
mujeres, con una edad que fluctud entre los 65 a 84 afios con un promedio de 73,1+ 4,4.

En la tabla 1 se puede observar la composiciéon corporal antes y después del uso de
la television digital para la practica de ejercicio fisico, observandose una reduccion
de los valores de peso corporal (70,74 + 13,67 vs 68,31 + 14,01; A=-2,43; p<0,001),
circunferencia de la cintura (88,24 + 9,58 vs 85,63 + 8,82; A=-2,65; p<0,001), IMC
(28,54 + 3,95 vs 27,57 + 3,59; A=-0,97; p<0,001), grasa corporal (0,33 + 0,11 vs 0,31
+ 0,12; A=-0,02; p<0,001) y visceral (1,94 + 1,02 vs 1,57 + 0,87; A=-0,37; p<0,001).
Sin embargo, se evidencia un ligero incremento de la masa magra (0,65 + 0,10 vs 0,67
+ 0,12; A=+1,32; p<0,001) y masa musculo esquelético total (20,01+ 6,30 vs 21,06 +
6,60; A=+1,05; p<0,001) y por segmentos corporales; brazo derecho (1,28 + 0,48 vs
1,39 £ 0,53; A=+0,11; p<0,001), brazo izquierdo (1,22 + 0,41 vs 1,33 + 0,49; A=+0,11;
p<0,001), pierna derecha (4,46 + 1,48 vs 4,65 + 1,48; A=+0,19; p<0,001), pierna
izquierda (4,39 + 1,47 VS 4,55 * 1,50; A=+0,16; p<0,001) y torso (9,94 + 3,17 Vs 10,53 +
3,32; A=+0,59; p<0,001). Finalmente, con respecto al nivel de satisfaccion del uso de la
television digital se reflej6 diferencias estadisticamente significativas solo en el estimulo
de control y activacion (p<0,05), como se explica con detalle en la tabla 1.

Uso de la Television Digital Interactiva

Variable Antes Después Valor- p*
Media + DE  Min - Max Media + DE Min - Max

Peso (Kg) 70,74 £ 13,67 42,15 - 99,10 68,31 + 14,01 42,10 - 96,50 <0,001

Circunferencia 65,00 -

cintura (cm) 88,24 £9,58 101,00 85,63 + 8,82 64,00 -97,00 <0,001

IMC (Kg/m?) 28,54 + 3,95 20,53 - 34,28 27,57 + 3,59 21,35 - 33,00 <0,001

Grasa 0,33 + 0,11 0,08 - 0,50 0,31+ 0,12 0,03 - 0,48 <0,001

Corporal (%) »33 £ 0, > »5 3 s ,03 - 0,4 >

Masa Magra

(%) 0,65 + 0,10 0,50 - 0,92 0,67 £ 0,12 0,52 - 0,97 <0,001

Masa Musculo

Esquelético 20,01+ 6,30 8,99 - 33,15 21,06 + 6,60 9,30 - 35,62 <0,001

(Kg)

Brazo

derecho (Kg) 1,28 + 0,48 0,47 - 2,13 1,39 £ 0,53 0,52 - 2,57 <0,001

Masa Musculo
Esquelético por
segmentos
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Variable Antes Después Valor- p*
Media + DE Min - Max Media + DE Min - Max
Brazo
Izquierdo 1,22 + 0,41 0,53 - 1,72 1,33 + 0,49 0,59 -2,29 <0,011
(Kg)
Pierna
derecha (Kg) 4,46 + 1,48 1,98 - 7,65 4,65 £ 1,48 2,00-7,81 <0,001
Pierna +1 1,88 - +1,50 1,91- 8,02 <0,001
Izquierda 4’39 ’47 b 7779 4755 75 79 b b
Torso (Kg) 9,04 + 3,17 4,30 - 16,10 10,53 + 3,32 ‘1’78;)0' <0,001
Grasa Visceral
(Kg) 1,94 + 1,02 0,40 - 3,70 1,57 + 0,87 0,30 - 2,81 <0,001
'é Agrado 7,63 £ 1,59 5,00 - 9,00 7,38 £ 1,31 59’050_ 0,122
=
2
Control 7,69 + 1,01 5,00 — 9,00 8,4 £ 0,72 7’9080_ 0,006
Activacion 7,38 £ 1,02 5,00 - 9,00 8,44 + 0,73 79’0000_ 0,046

*Valor de p segtn la prueba T

Tabla 1 — Composicion corporal y nivel de satisfaccion antes y después del
uso de la television digital interactiva

5. Discusion

La inactividad fisica incrementa el riesgo de padecer enfermedades cronicas no
trasmisibles en todos los grupos etarios, y atin en quienes presenten factores de riesgo
(OMS, 2022; Cintra & Balboa, 2011). Es asi que, el sedentarismo en adultos mayores
afecta su aptitud motora y de esfuerzo, repercutiendo a largo plazo su independencia
y calidad de vida (Carrera et al., 2023). En Ecuador en adultos de 45 a 69 anos se ha
reportado una prevalencia de inactividad fisica cercanos al 25% (INEC, 2023). De
acuerdo a la Organizacién Mundial de la Salud (OMS), para los adultos mayores de 65
afos siempre y cuando no tengan la movilidad reducida, se recomienda la realizacion
de actividad fisica con la finalidad de producir mejorias en las funciones cognitivas,
musculares y cardiorrespiratorias; reduciendo asi el riesgo de padecer enfermedades no
transmisibles; la ejecucién de actividades moderadas del tipo aerébico con una duraciéon
de 150 minutos semanales o llevar a cabo una actividad vigorosa aerdbica durante 75
minutos., también pudiéndose considerar una combinacion de ambas son opciones para
el mantenimiento de un estado de bienestar (OPS, s. f.).
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El ejercicio fisico en adultos mayores ayuda a mejorar su salud de manera extraordinaria
cuando se ejecuta de manera adecuada (Erazo & Valderrama, 2022).

Un buen trabajo muscular localizado es de gran beneficio para la persona mayor, ya
que permitira tonificar los musculos, mejorando su fuerza y movilidad, pero hay que
extremar los cuidados de prevencion de lesiones y caidas (Moreno, 2005); siendo este
altimo, una de las causas més frecuentes de traumatismo que aquejan al adulto mayor,
ademas los estudios han revelado que la prevalencia de caidas en adultos mayores
es del 25,0% (Lavedan Santamaria et al., 2015). Entre las causas se encuentran las
asociadas con el propio proceso de envejecimiento, antecedentes patoldgicos personas
de enfermedades agudas y cronicas, consumo excesivo de medicamentos y otros factores
relacionados con el medio donde se desenvuelve el adulto mayor (Silva-Fhon et al.,
2019). El objetivo del tratamiento consiste en mejorar las enfermedades subyacentes y
manejar las consecuencias derivadas de las caidas, asi como mejorar la independencia,
movilidad y en el desempeno en sus actividades diarias (Montes-Castillo et al., 2000).

La fisioterapia ayuda a prevenir y recuperar la salud de los individuos, promoviendo su
independencia, aplicando métodos y técnicas basadas en el conocimiento del cuerpo
humano, sus movimientos, funciones y su interaccion con el entorno. En el adulto mayor
la terapia fisica ayuda a mantener la masa 6sea y reducir el riesgo de caidas (Landinez
Parra et al., 2012). Si bien este tipo de rehabilitacion con ejercicios se basa en métodos
tradicionales sin el uso de tecnologia avanzada, en la actualidad se integra en el proceso
del tratamiento el manejo de dispositivos, aplicaciones y herramientas tecnologicas. La
aplicacién de las tecnologias de la informacién y comunicacién (TIC) pueden ser una
herramienta valiosa para ayudar a los adultos mayores a cuidar de su salud e incluso
el establecimiento de programas de terapia fisica en conjunto a la tele rehabilitacion
actualmente son considerados viables y efectivos comparados con la rehabilitacion
convencional (Ortiz-Pina et al., 2021; Saito & Izawa, 2021; Cottrell et al., 2017)

Estudios han demostrado que las TIC més utilizadas para este proposito son los
dispositivos moviles, los sensores y las plataformas web para el servicio de salud (Rosado
etal., 2019).

Por lo expuesto anteriormente el presente estudio tuvo como objetivo determinar el uso
de la television digital interactiva para la practica de ejercicios en adultos mayores como
prevencion del riesgo de caidas, en la que no solo se evalu6 el manejo de esta herramienta
tecnolbgica, sino también se valoré los parametros antropométricos de los participantes
antes y después de la practica de ejercicios de tele rehabilitacion. Es asi que, se evidencio
una reduccion de peso (2,43 kg), circunferencia de cintura (2,65 cm), IMC (0,97 kg/m2),
grasa corporal (0,02%) y grasa visceral (0,37%), no obstante, se mostr6 un incremento de
la masa musculo esquelético total (1,05%) y por segmentos. Aunque los estudios sobre la
tele rehabilitacion y cambios en la composicion corporal son limitados, investigaciones
realizadas en adulos mayores donde se mide el efecto de programas de actividad fisica
en la composiciéon corporal han demostrado una disminucién ligeramente significativa
en cuanto al peso (71,0 + 11,71 Vs 70,52 + 12,07; A=-0,48), grasa corporal (34,37 + 7,41
vs 33,83 + 7,26; A=-0,5), IMC (28,70 + 4,75 vs 28,50 + 4,91; A=-0,2) y circunferencia
cintura (91,0 £ 10,54 VS 90,27 + 9,25; A=-0,3) (Loria Calderon & Rodriguez-Hernandez,
2018).
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Por otra parte, mediante la aplicacién del test de maniqui que valora 3 componentes
para medir las emociones que experimenta el adulto mayor con el uso de la television
digital, la cual tiene una escala de 1 a 9, donde 1 es el nivel méas bajo y 9 el mas alto,
se observo en la dimension “agrado” que la media disminuy6 de 7,63 a 7,38, lo que
se interpretaria que la expectativa posterior al uso de la television digital declino
ligeramente. Por el contrario, tanto en la dimension de “control” y “activacién” hubo un
incremento de la emocién experimentada antes y después del uso de la television digital
(7,69 vs 8,4; 7,38 vs 8,44 respectivamente). Los resultados obtenidos en el presente
estudio son similares a estudios realizados en el mismo grupo poblacional, pero con la
aplicacion de diferentes herramientas tecnologicas, estas investigaciones han sugerido
que un 90% de adultos mayores perciben las plataformas digitales en television como
atiles, un 92% como faciles de manejar y un 76% expresan su interés por mantener
su uso en sus hogares (Rivas Costa et al., 2017). En otro estudio realizado en época de
pandemia, con el objetivo de promover el ejercicio fisico en casa y describir la usabilidad,
la accionabilidad y la comprension de videos. Se crearon videos de ejercicio fisico y
educacion sobre dolor en personas mayores de 60 afos. La intervencion consistié en
el uso independiente de videos en casa durante 4 semanas. Se tuvo como resultado que
la mayoria de las participantes calificaron a los videos como comprensible (91,2%), con
buena accionabilidad (97,1%) y usabilidad (67,6%). De la misma manera, el nivel de
satisfaccion con el uso de herramienta y ejercicios fue alta (97,1%) (Calvo Sanchez et al.,
2022).

6. Conclusion

La television digital puede ser utilizada como alternativa de trabajo asincronico, para
promover la practica de ejercicio fisico en adultos mayores, ya que ademas de tener
buena aceptabilidad, mejora la composicién corporal, logrando asi, prevenir el riesgo de
caidas y mejorar su calidad de vida.
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Resumen: Larealidad aumentada (RA) ha surgido como unainnovadora tecnologia
con el potencial de revolucionar la ensefianza de la lengua de sefas, ofreciendo una
experiencia educativa més interactiva, inmersiva y accesible. Este articulo pretende
mostrar el analisis de estudios previos sobre el uso de la RA en la instruccion de
la lengua de sefias, destacando tanto los beneficios como los retos que presenta. A
través de una revision sistemética de la literatura, se evaluaron estudios relevantes,
seleccionandose los que cumplian con las preguntas de investigacion, criterios
de inclusién y exclusion, y disponian del texto completo para ser evaluados. Del
total de trabajos examinados el 70% de las aplicaciones de RA fueron programadas
especificamente para este propoésito. Uno de los mayores beneficios del uso de la
RA en la enseflanza de la lengua de sefias es la colaboracion inclusiva y no solo una

herramienta en procesos educativos para la comunidad sorda.

Palabras-clave: Realidad aumentada (RA); disefio de aplicaciones RA; innovacioén
tecnolbgica en RA; colaboracion y tecnologias inmersivas para personas sordas

Augmented reality and inclusive education for the deaf community: A

systematic review

Abstract: Augmented reality (AR) has emerged as an innovative technology with
the potential to revolutionize sign language teaching, offering a more interactive,
immersive and accessible educational experience. This article aims to identify and
analyze previous studies on the use of AR in sign language instruction, highlighting
both the benefits and challenges it presents. Through a systematic review of the
literature, relevant studies were evaluated, selecting those that met the research
questions, inclusion and exclusion criteria, and had the full text available to
be evaluated. Of the total works examined, 70% of the AR applications were
programmed specifically for this purpose. One of the greatest benefits of using AR
in sign language teaching is inclusive collaboration, not just a tool in educational

processes for the deaf community.
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Keywords: Augmented reality (AR); AR application design; technological
innovation in AR; collaboration and immersive technologies for deaf people

1. Introduccién

En la sociedad contemporanea, la igualdad de oportunidades para todas las personas es
un valor fundamental (Bragg et al., 2019). En este contexto, la ensenanza de la lengua
de sefias se ha convertido en un area crucial para garantizar la comunicacion efectiva
y la plena participaciéon de las personas sordas o con discapacidad auditiva en la vida
cotidiana y en el &mbito educativo (Matthew L. Hall y Wyatte,2019).

Laintegracion de tecnologias emergentes, como la realidad aumentada, ha revolucionado
la forma en que abordamos la ensefianza de la lengua de sefias, ofreciendo nuevas
perspectivas y oportunidades de aprendizaje (Goldin-Meadow & Brentari, 2017).

La realidad aumentada (RA) es una tecnologia que integra componentes virtuales en el
entorno fisico, proporcionando una experiencia enriquecida y participativa (Soogund &
Joseph, 2019). Su implementacién en la ensefianza de la lengua de sefias ha suscitado
un creciente interés en la comunidad académica. Numerosos estudios y expertos han
explorado las ventajas y el potencial de la RA como recurso pedagogico para la educacion
en la lengua de sefias (Mohd Rum & Boilis, 2021).

La implementacion de la realidad aumentada puede realizarse mediante diversos
dispositivos, cada uno con sus propias ventajas y desventajas. Estos dispositivos
abarcan desde teléfonos inteligentes y tablets, hasta gafas inteligentes, tabletas graficas,
lapices digitales, hologramas y equipos de proyeccion. Aunque los visores de realidad
virtual estan disefiados principalmente para la VR, algunos modelos también poseen
capacidades de realidad aumentada (Zhan et al., 2020).

Ademés delos dispositivos especificos, las aplicaciones méviles y el software de escritorio
también desempenan un papel crucial en la aplicacion de la realidad aumentada. La
eleccion del dispositivo para ensenar el lenguaje de sefias depende de varios factores,
como la accesibilidad, 1a comodidad y el nivel de inmersién requerido. Cada uno de estos
dispositivos tiene el potencial de enriquecer la experiencia de aprendizaje y facilitar la
comunicacién efectiva en el mundo de las personas sordas o con discapacidad auditiva
(Salar et al., 2020).

En la investigacion en mencion llevamos a cabo una revision sistematica de articulos
relacionados con el uso de la realidad aumentada en la ensefianza de la lengua de sefias.
Nuestro objetivo es resaltar estudios que exploren la utilizacion de herramientas y
tecnologias de realidad aumentada para la ensenanza y el aprendizaje de la lengua de
sefias, asi como los beneficios de su implementacién en entornos educativos inclusivos
para estudiantes sordos y los desafios tecnolégicos que se presentan.

Laimportancia de tratar este tema radica en que la realidad aumentada tiene el potencial
de transformar la forma en que se ensefia la lengua de senas, haciendo el aprendizaje
mas interactivo y accesible. Esta tecnologia puede facilitar una educacién més inclusiva
y efectiva para las personas sordas, permitiéndoles interactuar con el material educativo
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de maneras innovadoras. Ademaés, al identificar los desafios tecnoldgicos, es posible
desarrollar soluciones que mejoren atin mas la experiencia de aprendizaje y contribuyan
a la inclusion y accesibilidad en el ambito educativo.

2. Metodologia de la revision

La revision fue un medio util para sintetizar el trabajo existente en la literatura. Se llevo
a cabo mediante un procedimiento sistematico para obtener los multiples beneficios que
nos proporciona una vision completa del estado del arte sobre el tema de investigacion,
asi como nos permiti6 identificar brechas relevantes en la literatura y asi recopilar
evidencias para encargar investigaciones adicionales, evitando asi la duplicacién de
esfuerzos.

Con el objetivo de encontrar estudios primarios relacionados al uso de la realidad
aumentada y la ensefnanza de la lengua de sefias, hemos propuesto las preguntas de
investigacion (PI) que se describen en la Tabla 1. Asi mismo para recuperar estudios
primarios, hemos utilizado como estrategia un proceso de busqueda automatizada
realizado en tres bases de datos electronicas (ver la Tabla 2). Ademaés, hemos tenido en
cuenta otros criterios importantes, como: (i) cobertura de la base de datos electrénica;
(ii) facilidad para construir la bisqueda a través de campos y comandos disponibles en
la base de datos electrénica; (iii) calidad de los resultados, que esta relacionada con la
precision de los resultados obtenidos por el procedimiento de busqueda automatizada;
y (iv) versatilidad para exportar resultados (Dieste et al., 2009).

Basandonos en las preguntas de investigacion definidas, se identificaron inicialmente
dos términos clave principales, a saber, “realidad aumentada” y “lenguaje de sefas”.
Ademas, se consideraron posibles variaciones como sindnimos, texto en inglés y formas
singulares/plurales, lo que result6 en la siguiente cadena de bisqueda:

(“ensenianza de lengua de sefias” OR “sign language teaching”) AND (“realidad
aumentada” OR “Augmented reality in deaf people” OR “Augmented Reality
Applications” OR “Augmented Reality Development” OR “Augmented Reality in
Education” OR “Augmented RealityTechnology” OR “Augmented Visualizations”
OR “Designing augmented reality” OR “Mixed Reality” OR “aplicaciones de realidad
aumentada” OR “augmented reality” OR “desarrrollo de realidad aumentada”
OR “disefio de realidad aumentada” OR “realidad aumentada en educacién” OR
“realidad mixta” OR “tecnologia de realidad aumentada” OR “visualizaciones
aumentadas”)

Figura 1 — Términos clave

Aqui los términos clave principales se conectaron mediante el operador l6gico AND. A
su vez, se conectaron las posibles variaciones y sinonimos mediante el operador logico
OR.
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Pregunta de investigacion

Objetivo

PI1: ¢Qué herramientas y tecnologias de realidad
aumentada estan disponibles actualmente para
apoyar la ensefianza y el aprendizaje de la lengua
de sefias en entornos educativos?

Para obtener informacion actualizada sobre las
herramientas y tecnologias de realidad aumentada
que se utilizan o estan disponibles para mejorar la
ensefianza y el aprendizaje de la lengua de sefias
entornos educativos

PI2: ¢Cudles son los beneficios de la
implementacién de aplicaciones de realidad
aumentada en entornos educativos inclusivos para
estudiantes sordos?

Para obtener una comprension mas profunda

de como la implementacion de aplicaciones de
realidad aumentada puede impactar positivamente
en la educacion de estudiantes sordos en entornos
inclusivos.

PI3:¢Qué desafios tecnoldgicos deben superarse
para implementar con éxito aplicaciones de
realidad aumentada en la ensefianza de la lengua
de sefias?

Para identificar y comprender los obstaculos y
desafios técnicos que pueden surgir al intentar
utilizar la realidad aumentada como herramienta
para la ensefianza de la lengua de sefias

Tabla 1 — Preguntas de investigacion y objetivos

Base de datos

URL

Google Scholar https://scholar.google.com
ISI Web of Science http://www.isiknowledge.com
Scopus http://www.scopus.com

Tabla 2 — Bases de datos electronicas usadas en el proceso de bisqueda automatizada

Se han considerado los siguientes criterios de inclusion (CI):

CI1: Estudios que abordan el uso de herramientas y tecnologias de realidad
aumentada para la ensenanza y el aprendizaje de la lengua de sefias en entornos
educativos

CI2: Estudios que indican los beneficios de la implementacion de la realidad
aumentada en entornos educativos inclusivos para estudiantes sordos

CI3: Estudios que indican los desafios tecnoldgicos de la realidad aumentada
para la ensenanza de la lengua de sefias

Se consideran los siguientes criterios de exclusion (CE):

CE1: Estudios duplicados

CE2: Estudios que no aborden temas de realidad aumentada para la ensefianza
de la lengua de senas

CE3: Estudios que no fueron publicados en los tltimos 5 afios CE4: Estudios
que no sean en inglés o espanol

CEs5: Estudios secundarios o terciarios

En esta revision sistematica, un determinado estudio primario se considera relevante si
no cumple ninguno de los criterios de exclusion mencionados anteriormente y cumple
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al menos uno de los criterios de inclusion. Cabe mencionar que tuvimos presente la
calidad de los articulos seleccionados por ello los estudios primarios incluyeron estudios
cuantitativos y cualitativos para los cuales se establecieron criterios de evaluaciéon de
calidad (QA) basados en las siguientes preguntas:

* QA1: ¢El objetivo esta claramente definido?

*  QA2: ¢El estudio realizé por lo menos un experimento para validar la respuesta?

*  QA3: ¢Se identifican claramente qué herramientas y tecnologias de realidad
aumentada estan disponibles actualmente para la ensefianza de la lengua de
sefas?

*  QA4: éSe identifican claramente cuiles son los beneficios de la realidad
aumentada en la ensefianza de la lengua de senas?

La calificacion de las preguntas se muestran en la Tabla 3.

Descripciéon Peso
Si 1.0

Parcialmente 0.5
No 0.0

Tabla 3 — Peso de las preguntas de calidad

3. Proceso de seleccion

Los estudios primarios fueron examinados, seleccionados y evaluados de acuerdo
con el protocolo establecido, lo que result6 en un conjunto de estudios posiblemente
relevantes.

La cadena de busqueda genérica experimentd ajustes ligeros con el proposito de
adecuarse a las particularidades de cada motor de basqueda en cada una de las bases de
datos electronicas. Luego, se llevd a cabo el procedimiento de bisqueda automatizada
en las bases de datos electronicas seleccionadas, buscando todos los estudios que
coincidieran con la cadena de busqueda adaptada. Después de recuperar los estudios
de las bases de datos electrénicas, se eliminaron los estudios indexados en mas de una
base de datos y luego se filtraron los estudios en funcion de los criterios de seleccion en
funcién de la informacion disponible en el titulo, el resumen y las palabras clave.

La Figura 2 muestra los pasos para seleccionar los estudios primarios relevantes.
Después de eliminar los estudios recuperados por dos o mas bases de datos electrdnicas,
se evaluaron 92 estudios en funcién de su titulo, resumen y palabras clave, de acuerdo
con los criterios de seleccion, lo que result6é en un conjunto de 27 estudios potencialmente
relevantes. Se revisaron aquellos a los que se tenia acceso al documento completo y se
aplicaron nuevamente los criterios de seleccién. Como resultado, se seleccionaron 10
estudios primarios como relevantes para esta revision sistematica. Cabe aclarar que se
encontraron muchos mas articulos referentes a la realidad aumentada y la ensenanza
de la lengua de sefas, pero en muchos de ellos solo se tenia acceso al resumen y no al
contexto completo.
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Busqueda automdtica Filtrado

| Seleccion | |
Eliminacion de estudios Aplicacion de criterios de
indexados por mas ‘ seleccién en titulo, ‘ ‘

Seleccién
Aplicacién de criterios

en contenido
de una fuente resumen y palabras clave

: v v v

113 92 27 9
Resultados de busqueda Potencialmente relevantes Potencialmente relevantes Relevantes (resultado final)

Figura 2 — Pasos de seleccion de estudios primarios

4. Resultados

Los resultados a mostrar parten de la revision sistematica de la literatura realizada,
teniendo en cuenta las preguntas de investigacion y los datos extraidos/sintetizados.
Primero, realizaremos una breve vision general de los estudios primarios seleccionados
y luego las respuestas a cada pregunta de investigacion basadas en el anélisis de dichos
estudios.

A. Revision de los estudios primarios realizados

De los estudios seleccionados, tenemos que cuatro fueron encontrados en ISI
Web of Science, tres en Google Scholar y dos en Scopus. Ademés, tenemos un
articulo del afio 2019, dos articulos del afio 2021, cuatro del 2022 y dos del
2023. De los lugares donde fueron publicados, tres fueron en conferencias y 6
en journals articulos referentes a la realidad aumentada y la ensenanza de la
lengua de sefias, pero en muchos de ellos solo se tenia acceso al resumen y no al
contexto completo.

Afio de publicacién Conferencia Journal Total, general
Ao 2019 1 1
ISI Web of Science 1 1
Ano 2020 1 1
Google Scholar 1 1
Ano 2021 1 1 2
Google Scholar 1 1
Scopus 1 1
Ailo 2022 2 2 4
Google Scholar 1 1
ISI Web of Science 1 1 2
Scopus 1 1
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Ao de publicacién Conferencia Journal Total, general

Ao 2023 2 2
Google Scholar 1 1
ISI Web of Science 1 1

Total, general 3 7 10

Tabla 4 — Revision de los estudios primarios realizados

Se muestra la cantidad de articulos por fuente:

La

%]

=

4 4
4
I I |
0 I
Google Scholar 151Web of Scopus
Science

Figura 3 — Cantidad de articulos por fuente

PI1 - Herramientas y tecnologias de realidad aumentada

Enlosarticulos revisados, encontramos que nombran herramientas y tecnologias
de realidad aumentada disponibles para apoyar la ensefianza y el aprendizaje
de la lengua de sefas, tales como: aplicaciones moviles, aplicaciones basadas
en marcadores. De los trabajos examinados encontramos que el 90% usaron
dispositivos moviles con Android para la aplicacién de la realidad aumentada,
éstos fueron usados para la ensefianza de la lengua de sefias en entornos
educativos, con un porcentaje de éxito de mas del 90% segin los resultados
expuestos. En el estudio S6 se observa que los resultados de las encuestas
realizadas a estudiantes del quinto grado del nivel primaria, tuvieron una
diferencia significativa de los resultados de las medias en el pretest y postest.
por lo que se puede afirmar que la aplicaciéon de la realidad aumentada tuvo
efectos significativos en la percepcion del aprendizaje, de hecho, los alumnos
subieron su promedio de 49.36 a 75.32 después de la aplicaciéon del programa
(Huanca & Pufio- Quispe, 2022).
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Las aplicaciones de realidad aumentada fueron programadas en un 70% en C#.
Ademas, en 2 trabajos indican que se utilizé la herramienta Unity y Blender
para la creacion integral de las aplicaciones moéviles en 3D y para habilitar la
incorporacion de las funciones de realidad aumentada (S2,S8).

PI2 - Beneficios de la implementacién de aplicaciones de realidad aumentada en
entornos educativos inclusivos.

La mayoria de los articulos revisados indican que un beneficio del uso de la
realidad aumentada para la ensefianza de la lengua de senas es la colaboracion
inclusiva, ya que puedefacilitarla colaboracién entre estudiantes sordos y oyentes
al proporcionar herramientas de comunicacién efectivas y experiencias de
aprendizaje compartidas (estudios S1, S2, S3, S6, S8)'. Ademas, las aplicaciones
de realidad aumentada permiten la personalizacién del aprendizaje al adaptarse
a las necesidades individuales de los estudiantes sordos, permitiendo un
aprendizaje mas personalizado y efectivo (S1,52,S9, S10)2.

Tienen accesibilidad mejorada ya que las aplicaciones de RA pueden hacer que el
contenido educativo sea mas accesible para estudiantes sordos al proporcionar
informacién visual y signos de lengua de senas, lo que facilita la comprension y
participacion (S1,52,56)3.

Estimulan la creatividad e incrementan la concentracion (S1)

PI3 — Desafios tecnolégicos

En algunos articulos concluian que los estudiantes deben tener acceso a
dispositivos moviles compatibles con la realidad aumentada y conexiones de
alta velocidad (estudios S8, Sg, S10)4. La compatibilidad de plataformas es
fundamental: las aplicaciones de realidad aumentada deben ser operativas en
una amplia variedad de dispositivos méviles y sistemas operativos para llegar
al mayor ntimero posible de estudiantes. Asegurar esta compatibilidad es
esencial para maximizar el acceso y la eficacia de las herramientas educativas
de RA, permitiendo que un mayor nimero de estudiantes se beneficie de estas
innovadoras tecnologias de aprendizaje. La diversidad de dispositivos y sistemas
operativos subraya la necesidad de desarrollar soluciones versatiles que puedan
adaptarse a diferentes entornos tecnoldgicos, promoviendo una educacion mas
inclusiva y accesible para todos. El costo yla accesibilidad de los dispositivos de
realidad aumentada representan desafios significativos. Estos equipos pueden
resultar onerosos, y no todos los dispositivos moéviles son compatibles con esta
tecnologia. Aparatos como las gafas inteligentes y los hologramas suelen tener
un precio elevado, lo cual limita su disponibilidad para una gran parte de la

' Consultar anexo A
2 Consultar anexo A
3 Consultar anexo A
4 Consultar anexo A
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poblacién. Ademas, la capacidad de muchos dispositivos méviles para soportar
aplicaciones de realidad aumentada varia considerablemente, restringiendo su
uso en contextos educativos y personales. Estas limitaciones tecnoldgicas nos
llevan a reflexionar sobre la necesidad de desarrollar soluciones mas asequibles
y accesibles, permitiendo que un mayor nimero de personas puedan aprovechar
los beneficios de la realidad aumentada (Zhan et al., 2020).

La accesibilidad es un aspecto crucial: los estudios sugieren que garantizar que las
soluciones de RA sean accesibles para todos los estudiantes, incluidos aquellos con
discapacidades, puede requerir esfuerzos adicionales en términos de diseno y desarrollo.
Es fundamental que estas tecnologias se disefien pensando en la inclusion, lo que implica
un compromiso con la creaciéon de herramientas que sean utilizables desde el ambito
de la lingiiistica aplicada, sin excepcion. Al abordar estos desafios de accesibilidad, se
pueden desarrollar soluciones de RA que verdaderamente beneficien a una poblacion
estudiantil diversa y promuevan una educacion més equitativa.

4. Conclusiones

Al hacer la revision de los articulos observamos que el dispositivo moévil es una de las
herramientas mas comunes para experimentar la realidad aumentada debido a su
ubicuidad y facilidad de acceso. Los smartphones y tabletas modernos estan equipados
con camaras de alta calidad y sensores que permiten interactuar con aplicaciones de
realidad aumentada de manera efectiva. Ademas, su portabilidad los hace convenientes
para llevar a cualquier lugar y usar en diversas situaciones. Sin embargo, si bien los
dispositivos moviles son muy populares para la realidad aumentada, no necesariamente
son la mejor herramienta en todos los contextos.

La eleccion de la herramienta adecuada para la realidad aumentada depende de los
objetivos especificos y las necesidades de los lingiiistas y usuario. Por lo tanto, la eleccion
entre un dispositivo mévil y otros dispositivos de realidad aumentada dependera de
factores como la aplicacion especifica, el presupuesto, la comodidad y la inmersion
requerida. Los dispositivos moviles son una excelente opcion para muchas aplicaciones
de realidad aumentada, pero no son la tinica opcién disponible.

Segtin la literatura revisada, las aplicaciones de realidad aumentada ofrecen a los
estudiantes la oportunidad de practicar y experimentar la lengua de sefias de una manera
interactiva y practica, mejorando significativamente su retenciéon y comprension de los
conceptos. Ademas, algunas de estas aplicaciones estan disefiadas para adaptarse al nivel
de habilidad individual de cada estudiante, permitiendo un aprendizaje personalizado y
a su propio ritmo. Este enfoque individualizado es lingiiisticamente beneficioso para el
desarrollo de competencias en la lengua de sefias, facilitando un proceso de aprendizaje
mas efectivo y accesible de habilidades psicolingiiisticas.

La educacion inmersiva ha demostrado ser una herramienta valiosa para la ensefianza de
lalengua de sefas, especialmente cuando se emplean dispositivos tecnologicos avanzados
como la realidad aumentada (RA). Estos dispositivos permiten una experiencia de
aprendizaje més interactiva y accesible, facilitando la inclusiéon de la comunidad sorda
en los procesos educativos. La implementacion de la RA y otras tecnologias inmersivas
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en la ensenanza de la lengua de sefias no solo mejora la retencién y comprension de
los estudiantes, sino que también fomenta una colaboracion més inclusiva y efectiva.
A pesar de algunos desafios técnicos y la necesidad de mas estudios completos, el
creciente interés y los resultados positivos indican que estas tecnologias tienen un futuro
prometedor en la educacion inclusiva

La implementaciéon de la RA en la ensefianza de la lengua de sefias representa una
innovacién notable en el &mbito educativo, motivando a otros profesionales de la
lingiiistica y educacion para adoptar tecnologias similares. El creciente interés por
utilizar la RA como herramienta de inclusiéon para la comunidad sorda en los procesos
de ensefianza-aprendizaje subraya su potencial transformador. Al incorporar la RA,
se promueve una educacion mas inclusiva y equitativa, beneficiando no solo a los
estudiantes sordos, sino a toda la comunidad educativa, al fomentar un entorno de
aprendizaje mas interactivo y accesible.
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Resumo: A administrac¢o ptblica estd ampliando sua presenca digital por meio do
governo eletronico, o que reduz a burocracia, promove transparéncia e acessibilidade,
economiza tempo e permite uma maior participacdo dos cidadaos. Para a gestdo
municipal, manter e gerenciar a infraestrutura de TI é um desafio: o crescimento
descontrolado, os processos de aquisicao lentos e complexos, e a auséncia de um
plano de gerenciamento eficaz afetam negativamente a entrega de servigos. Este
trabalho propde um modelo de processo personalizado baseado no ITIL 4 para
gerenciar a infraestrutura de TI. Um estudo de pesquisa qualitativa foi conduzido
com especialistas avaliou o processo proposto. O modelo proposto busca maximizar
a qualidade do servico, alocar recursos de forma eficiente e identificar oportunidades
de aprimoramento, colaborando para uma maior entrega de valor ptblico.

Palavras-chave: Gerenciamento da Infraestrutura; Framework ITIL 4; Melhores
Préticas; Itens de Configuracdo, Administracao Pablica.

An IT Infrastructure Management Model for Municipal Public
Administration Based on ITIL 4

Abstract: Public administration is expanding its digital presence through
e-government. This reduces bureaucracy, promotes transparency and accessibility,
saves time, and enables greater citizen participation. For municipal management,
maintaining and managing IT infrastructure poses significant challenges:
uncontrolled growth, slow and complex procurement processes, and the absence
of an effective management plan negatively affect service delivery. This paper
proposes a customized process model based on ITIL 4 to manage IT infrastructure.
A qualitative research study conducted with experts evaluated the proposed
process. The model aims to maximize service quality, efficiently allocate resources,
and identify opportunities for improvement, thereby contributing to greater public
value delivery.

Keywords: 1T Infrastructure Management; ITIL 4 Framework; Best Practices;
Configuration Items, Public Sector.
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1. Introducao

A crescente evolucao tecnolbgica trouxe uma presenca cada vez maior de dispositivos
conectados com uma oferta sem fim de aplicagbes, entregando comodidade e
conveniéncia em servigos, vendas, comunicacao, e os mais variados setores de negocios.
A administracdo publica nio ficou de fora desse processo de digitalizacdo, no Brasil
os projetos de governo eletrénico vém sendo implantados desde a década de 2000
(Przeybilovicz et al., 2018). Podemos ressaltar que, o aumento da oferta de servicos
publicos digitais também foi impulsionado pela necessidade de migracdo de muitos
servicos presenciais para a modalidade online, motivada pela pandemia de COVID-19.
Essa situacao pressionou os governos a adaptar a forma de prestagao de servigos publicos
(Branco Jr. & Fonseca, 2023).

Conforme a pesquisa TIC Governo Eletronico (Comité Gestor da Internet no Brasil,
2022) em relacdo a administracdo publica municipal este crescimento também é
notoério. No ano de 2021, foi relatado que 94% das prefeituras do Brasil possuiam acesso
a Internet por fibra ptica, sendo a proporcao anterior de 73% em 2019. Outro dado
de referéncia é que praticamente todos os servicos digitais investigados pela pesquisa
obtiveram aumento, a exemplo o servico fiscal de nota eletronica em 78% versus os 41%
em 2015. Em relacio a infraestrutura e gestao de TI, com a presenca de um setor ou
departamento especifico para area, o indice foi de 42% em 2019 para 46% em 2021,
quanto maior o porte populacional do municipio, maior a presenga desse tipo de
estrutura, ultrapassando 90% das prefeituras com mais de 100 mil habitantes.

Do ponto de vista da administracdo publica a presenca digital possibilita reducdo da
burocracia, promove a transparéncia e a acessibilidade, além estar disponivel aonde
quer que o cidadao esteja, a capacidade de realizar servigos através do governo eletrénico
economiza tempo e permite uma maior participacao cidada. Com a adoc¢ao da tecnologia
da informacao e da Internet, a promocao do governo eletronico produziu estimulos
econdmicos, sociais e politicos; que possibilitaram a conexao dos cidadaos com todos os
niveis de governo (Santana & Barros, 2022).

Segundo (Brasil, 2021) a busca por uma Administracdo Publica mais eficiente na
gestao de recursos e na entrega de servicos de maior qualidade requer a realizacao
de planejamento de TI consistente, que possua como norte a melhoria continua da
performance organizacional. Entretanto, prover o acesso aos dados e servicos nem
sempre é uma tarefa facil para a Administracdo Publica, muitas vezes o crescimento
desordenado, a morosidade e complexidade para aquisicao de equipamentos e servicos e
até mesmo a falta de um plano claro de gestdo tem um impacto negativo no desempenho
destas atividades (Aratijo, 2020). E neste contexto que se torna imprescindivel uma
solida gestao de infraestrutura de TI.

O Gerenciamento de Infraestrutura e Plataforma (GIP), conforme definido no ITIL
4, oferece uma estrutura robusta para a gestao eficiente dos recursos tecnoldgicos, no
entanto, a aplicagdo dessa pratica no contexto da administracdo ptblica municipal
ainda é pouco explorada. Em setembro de 2024, realizamos pesquisas na base de dados
Scopus, utilizando no campo “Article Title, Abstract, Keywords” os termos nos “ITIL”
AND “infrastructure management” OR “infrastructure and platform management”,
verificou-se a auséncia de estudos focados na administracao pablica. Quando os termos
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“public sector” ou “government institutions” foram incluidos, nenhum documento foi
encontrado.

No mesmo periodo, em busca similar realizada na plataforma Google Scholar com a
seguinte query [“ITIL” AND “infrastructure management” OR “infrastructure and
platform management” AND “public sector” OR “government institutions”] também
ndo encontrou resultados pertinentes a proposta. O mesmo ocorreu com a base IEEE
Xplore, através da query [(“All Metadata”:ITIL) AND (“All Metadata”:”infrastructure
management”) OR (“All Metadata”:”infrastructure and platform management”) AND
(“All Metadata”:”public sector” )], onde também nenhum resultado condizente foi
encontrado.

Essa auséncia de publicagdes sobre o tema indica que, até o momento, a literatura
cientifica ndo abordou suficientemente a aplicacao do ITIL 4 no GIP no setor publico
municipal. Dessa forma, o estudo aqui proposto busca preencher essa lacuna ao
investigar como esta pratica pode ser adaptada e implementada em administracoes
publicas municipais.

Diante do exposto o problema apresentado é: “Como o desenvolvimento de um modelo
de gerenciamento de infraestrutura baseado nas melhores praticas pode melhorar a
eficiéncia, a qualidade e entrega de valor dos servicos de TI na administracdo publica
municipal?”

Assim este artigo tem como objetivo apresentar um modelo de processo para o
Gerenciamento de Infraestrutura de TI, voltado para administracdoes publicas de
municipios de médio porte, com base na pratica técnica de GIP do ITIL 4. Apds isto
apresentar uma pesquisa realizada com especialistas da area para a avaliacao do modelo
utilizando a escala de Likert para classificacdo dos resultados.

2. Fundamentacao Tedrica

A presente fundamentacao teérica aborda os principais conceitos utilizados neste artigo
e busca embasar as agbes realizadas no fluxo proposto, em especial pelas melhores
praticas oriundas do ITIL 4.

2.1. Infraestrutura de Tecnologia da Informacao

O termo Infraestrutura de TI é definido por (Cappellozza & Moraes, 2013); (Prospero
Sanchez & Cappellozza, 2012) como sendo os recursos tecnoldgicos essenciais de
processamento e armazenamento de informacoes - hardware e software - além de
dispositivos de conectividade e rede, desta forma podemos afirmar que Infraestrutura de
TI esta relacionada aos equipamentos e recursos necessarios para entrega da informacao
de negobcios, ou seja, sdo os recursos fisicos ou virtuais que suportam a entrega dos
servicos de TI (Hertvik, 2020).

Ainda de acordo com (Hertvik, 2020) a infraestrutura de TI pode ser comparada a
uma estrada, facilitando a entrega de informacoes, assim como uma estrada permite o
transporte de produtos. Ela regula o trafego de dados entre aplicacoes e seus destinos,
mas nao realiza o processamento das informacoes por si s6, apenas viabiliza sua entrega
de forma eficiente.
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Componentes da infraestrutura incluem fornecimento de energia, telecomunicacoes,
ativos de rede e seguranca, servidores, armazenamento, e servicos de computacio
em nuvem. Também se enquadram firmware, sistemas operacionais e software de
gerenciamento, dentre outros. Em contraste, conforme (Hertvik, 2020) atividades como
o desenvolvimento de aplicativos, analise de banco de dados, dispositivos de usuarios e
processos nao sao parte da infraestrutura de TI, embora contribuam para sua gestao.

2.2.ITIL - Information Technology Infrastructure Library

A origem do framework ITIL se da no final da década de 80 pela Agéncia Central de
Informatica e Telecomunicacoes (CCTA), posteriormente renomeada como Escritorio
de Governo de Comércio (OGC) que foi designada para desenvolver um framework para
o uso eficiente e financeiramente responsavel da utilizacao dos recursos de TI em um
ambiente governamental(Ahriz et al., 2021).

Em 2007, a versao 3 do framework ITIL foi disponibilizada, sendo atualizada em 2011
e apresentava um framework para o ciclo de vida do gerenciamento dos servigos de TI
e destaca os resultados que devem ser alcancados para implementar e gerenciar com
sucesso os servicos de TI. Ja em 2019, foi liberada a versdo 4 que remodelou grande
parte das praticas estabelecidas buscando maior foco na experiéncia do cliente, valor
nos fluxos e transformacao digital, permitindo a adocao de metodologias ageis como
Lean, Agile e DevOps (Axelos, 2019).

Como descrito por (Axelos, 2019), o ITIL 4 é um framework de boas praticas para
gerenciamento de servicos de TI (ITSM), tendo como principal objetivo ajudar
organizacoes a gerenciar servicos de TI de forma eficaz, garantindo a entrega de valor ao
cliente e permitindo a co-criacao de valor. Ele busca otimizar a gestao de servigcos para
atender as necessidades do negocio e melhorar continuamente a qualidade dos servicos
prestados, com énfase em flexibilidade, colaboracao e integracdo com outras praticas
ageis e inovadoras.

2.3.Ativos de TI, Inventario e Itens de Configuracio

Segundo a definicdo de (Axelos, 2019), o termo Ativo de TI se refere a qualquer
componente de valor financeiro capaz de contribuir para a entrega de um produto ou
servico de TI, enquanto um item de configuracgao (IC) é qualquer componente que requer
gerenciamento para fornecer um servico de TI. Dessa forma quando um ativo de TI se
torna um item de configuracao (IC) ele pode ser gerenciado e pode fazer parte integrante
da infraestrutura. Dado aos processos tipicos de aquisicao da administracao puablica (Lei
n° 14.133/2021Y), via de regra, quando os novos recursos sao adquiridos — os ativos de
TI - inicialmente sao inventariados até que efetivamente possam entrar em producao e
serem gerenciados, tornando-se IC’s e integrando-se a infraestrutura.

! A Lei Brasileira n° 14.133, de 1° de abril de 2021, estabelece normas gerais de licitacao e
contratagdo para as Administracoes Puablicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios. Disponivel em [https://www.planalto.gov.br/
ccivil_03/_ato2019-2022/2021/1ei/114133.htm]
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2.4.Gerenciamento de Infraestrutura e Plataforma

Apratica do GIP estd enquadrada dentro das praticas de gerenciamento técnico do ITIL 4.
De acordo com (Axelos, 2019) o objetivo da pratica de GIP é supervisionar a infraestrutura
e as plataformas usadas por uma organizacao. Quando realizada de forma adequada,
essa pratica possibilita o monitoramento das solugbes de tecnologia disponiveis para a
organizacao, incluindo a tecnologia de prestadores de servigos externos.

Para (Axelos, 2019) a infraestrutura de TI pode ser gerenciada pela propria organizagao
ou através de fornecedor externo como servigos dedicados, compartilhados ou em
nuvem. A préatica inclui o fornecimento de tecnologia necessaria para apoiar atividades
que criam valor para a organizacao e para seus stakeholders. Assim o GIP contribui para
a cadeia de valor e servicos (exceto engajamento) de toda organizacdo no que se refere a:

* Planejar: fornecendo informacdes sobre as oportunidades e restricoes
tecnologicas no planejamento estratégico e tatico;

e Melhorar: fornecendo informacgoes sobre oportunidades tecnoldgicas que
podem apoiar a melhoria continua, e a limitagio das tecnologias em uso;

*  Obter/Construir: desempenhando um papel critico nesta atividade, pois fornece
informac0es necessarias sobre os componentes a serem obtidos;

* Entregar e Apoiar: a nivel operacional apoia a manutencido continua dos
servicos de infraestrutura, incluindo qualquer execucdo do gerenciamento de
atualizagoes, copias de seguranca, etc.

2.5.Gerenciamento e Configuracao de Servico e a Gestao de Mudancas

Conforme Axelos (2019), a pratica de gerenciamento de configuracdo de servico tem
como objetivo assegurar que as informacoes sobre a configuracao dos servicos e dos
ICs sejam exatas, confiaveis e estejam disponiveis sob demanda, incluindo como esses
itens estao configurados e inter-relacionados. No modelo proposto, caso seja necessaria
alguma alteragdo em um IC, a pratica é acionada, sendo responsavel pela coleta e gestao
dos dados. Esse processo permite a organizacdo compreender as interdependéncias
entre ICs, como hardware, software, redes e servicos, e como essas contribui¢goes geram
valor para os stakeholders.

Em conformidade com Axelos (2019), a pratica de Gestdo de Mudancas visa garantir
o sucesso das mudangas em servicos e produtos, por meio de uma avaliacao adequada
de riscos e do gerenciamento de cronograma. O controle de mudancas é definido pela
organizacao, abrangendo toda a infraestrutura de TI ou qualquer elemento que possa
impactar produtos e servicos. Ele autoriza, categoriza e avalia os riscos das solicitacoes,
incluindo mudancas operacionais, como incidentes ou patches de seguranca, além de
garantir a comunicacio adequada com os stakeholders para assegurar sua preparacao
antes da implementacao.

2.6.0 Monitoramento da Infraestrutura

De acordo com (Roush, 2017), o monitoramento da infraestrutura coleta e analisa
continuamente dados que permitem entender seu status e apoiar a gestdo em diregao
aos objetivos organizacionais. Esses dados auxiliam na administracio de processos
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como capacidade, disponibilidade, seguranca e nivel de servico. No municipio base
do estudo, o monitoramento é realizado por ferramentas como VMWare Hypervisor,
Zabbix, Adiscon LogAnalyser e GLPI.

2.7. Métricas para Classificacao de Itens de Infraestrutura

A classificacao dos itens de infraestrutura pode ser feita com base na métrica de “entrega
de valor para a organizacao” ou no posicionamento de cada item em relacio a entrega de
resultados aos stakeholders, auxiliando o gestor em futuras decisoes de investimento. No
entendimento de (Roush, 2018), essa classificacdo é fundamental para o planejamento
da infraestrutura e para compreender os objetivos da organizacdo, além da simples
declaracao de missao.

Os itens de infraestrutura podem ser classificados como “componentes primarios”,
responsaveis diretamente por influenciar métricas de negbcios, ou “componentes
secundarios”, que sao aqueles dos quais os primarios dependem. Um exemplo seria um
portal online de uma prefeitura, que é um componente primério, enquanto a rede e os
equipamentos do datacenter, dos quais ele depende, seriam componentes secundarios.

2.8.Matriz De Priorizacdo GUT (Gravidade versus Urgéncia versus
Tendéncia)

Conforme apontado por (Paiva et al., 2021), a Matriz GUT, proposta por Kepner e Tregoe
em 1981, é uma ferramenta que prioriza problemas com base na gravidade, urgéncia e
tendéncia de agravamento. A pontuacao de cada aspecto varia de 1 a 5, sendo o resultado
obtido pela multiplicacao desses valores. A matriz também é recomendada no Plano
Diretor de Tecnologia de Informacao para priorizar necessidades, avaliando o impacto
e a urgéncia de seu atendimento, bem como o risco de agravamento caso nao sejam
tratadas.

PESO GRAVIDADE (G) URGENCIA (U) TENDENCIA (T)
Ponto de Falha / Riscos de E niecessaria uma agao lm?dlm} / Interrompe a
5 = - Exigéncia legal de prazos inferior a 3 ~ .
Seguranca / Solucdo Estratégica meses Prestacdo de Servicos
Muito Graves —'Impacta nos Com alguma urgéncia / Exigéncia Impede a prestacdo de
4 processos e rotinas dos Itens .
P Legal de 3 a 6 meses Servicos
Primarios
. Impede o
Graves - Impacta os sistemas, O mais cedo possivel / Tempo para  cumprimento de
3 arquitetura de hardware, p pop p

prejudica Itens Primérios

Implementacao entre 6 e 12 meses

Prazos para Prestacao
de Servicos

Pouco Graves, impacta a gestao
e o pleno desempenho dos itens
Primaérios

Pode Esperar um pouco / Templo
de Implementacao entre 12 e 24
meses

Dificulta a Prestacao
de Servicos

Sem gravidade, impacta em
melhorias pontuais, contribui
com ndo conformidades, impacta
em servicos Secundérios

Nio tem pressa alguma / Tempo
de Implementacao Superior a 24
meses

Nio Interfere na
Prestacdo de Servicos

Tabela 1 — Matriz GUT para priorizacao de acoes — Baseado em (Paiva et al., 2021)
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3. Metodologia

O presente estudo é de carater exploratorio e descritivo, com o objetivo de investigar
como uma pratica do ITIL 4 pode ser adaptada para administracoes ptblicas municipais.
Seguindo uma abordagem dedutiva, o estudo parte das diretrizes tedricas e busca
desenvolver um modelo que serad aplicavel ao contexto dos governos municipais de
médio porte.

Este trabalho foi idealizado buscando a solucio para a gestdo da infraestrutura de
TI para um municipio de médio porte: em outubro de 2024 a cidade base do estudo
completou 77 anos de fundacao, possui populacio de 119.000 hab. e IDH 0,748, onde
administragdo publica realiza a oferta aos municipes diversos servicos de forma online e
promove a inclusao digital em diversos locais ptiblicos.

A metodologia inclui revisao bibliografica e documental, analisando publicagoes sobre
ITIL 4 e documentos oficiais do governo municipal. O modelo proposto foi avaliado
qualitativamente por especialistas, selecionados intencionalmente devido a sua
experiéncia pratica na implementagio de servicos de TI, garantindo a relevincia e a
qualidade dos dados coletados. Destacamos que a implementa¢do do modelo em um
ambiente real, ser4 abordada em estudos futuros.

Assim com base na pratica de GIP da ITIL 4, foi desenvolvido um modelo de processo
customizado para administracao publica. Esse fluxo foi concebido utilizando a notacao
BPMN, que é um padrao de representacio grafica de fluxos de processos, e tem como
objetivo permitir entendimento rapido por todos usuarios de negocio. Isso permite,
por sua vez, uma comunicacao eficiente entre analistas de negocio e profissionais de TI
(Santos, 2013).

O modelo sugerido, que pode ser visualizado detalhadamente em [https://governanca.
arapongas.pr.gov.br/gip]?, define acbes que permitem a organizacao visualizar o status
da infraestrutura e assegurar uma gestao do conhecimento eficaz para o gerenciamento
de TI, conforme ilustrado na Figura 1.

3.1. Descricao das Etapas do Modelo

O processo de gerenciamento de infraestrutura proposto pode ser dividido em quatro
etapas distintas:

e Coleta de Dados e Classificacdo: Realizar a coleta de dados de inventario
existentes, verificagbes in loco devem ser realizadas, o que permite a
classificacdo de cada IC do local de acordo com base na entrega de valor direto
aos stakeholders. O modelo sugere a analise da infraestrutura de TT de maneira
granular, examinando cada unidade de governo, isso permite reunir dados e
compreender a capacidade do sistema como um todo (Figura 1, itens 1.1 a 1.9);

e Anadlise Detalhada, Priorizacdo e Alternativas: Orienta a realizacdo de anélise
detalhada de cada um dos IC’s presentes no local abordado, identificando seus

2 Processo de Gerenciamento de Infraestrutura — Arapongas - Governanga de TI. Acesso em
09/11/2023. Fonte: Os Autores (2023).
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aspectos de operacao, capacidade e realizando a busca de solugoes alternativas
de funcionamento. E realizada a classificacio com a Matriz GUT para determinar
as prioridades de agdo para cada IC (Figura 1, itens 2.0 a 2.2);

* Elaborar Relatério Parcial: Nesta etapa, é elaborado um relatério parcial com
a compilacao dos dados anteriores. Caso sejam detectados incidentes que
requeiram acoes de urgéncia ou solugdes imediatas o processo de controle de
mudancas é acionado (Figura 1, itens 3.1 e 3.2);

e Elaborar Plano de Melhoria de Infraestrutura: A partir do relatério parcial
atualizado, sdo levantadas as oportunidades de eficiéncia e mudanca possiveis.
De posse destes dados e das politicas de TI em vigor é elaborado o Plano de
Melhoria da Infraestrutura e posteriormente encaminhado ao Comité Gestor
de TI.

3.2.Avaliacao do Modelo Proposto através da Aplicacao de
Questionario Qualitativo

Com o objetivo de avaliar o modelo proposto foi realizada uma avaliagdo qualitativa,
buscando coletar as impressoes de especialistas na area, seguindo a metodologia em
estudo realizado por (Horita & Barros, 2012) e (Ueno, 2019), na qual os autores apontam
a necessidade de elaborar uma apresentagdo composta das principais informacoes do
fluxo para auxiliar os especialistas na analise a ser feita.

A aplicacao do questionério utilizou a ferramenta Google Forms e ocorreu entre os dias de
28 de outubro a 06 de novembro de 2023 com a coleta de 17 respostas. Os entrevistados
responderam questoes em relacdo a sua qualificacdo profissional, experiéncia na area
e envolvimento com projetos de infraestrutura de TI por meio das seguintes questoes:

P.1. Vocé se enquadra em qual categoria?

P.2. H4 quanto tempo vocé estd envolvido no gerenciamento, tomada de decisoes,
especificacao de projetos e/ou manutencao da infraestrutura de TI?

P.3. De acordo com sua experiéncia voceé se classifica como?

Na questdo P.1. sobre a qualificacdo profissional, as respostas classificaram os
participantes como: Analista de TI/Analista de Projetos/Coordenador de TI (10),
Gerente de TI/Gerente de Infraestrutura de TI (4), Diretor de TI/Gestor de TI (2)
e Analista de Sistemas (1). Na questdo P.2., sobre o tempo de atuacgdo, as respostas
indicaram: 1 a 4 anos (2), 4 a 6 anos (1), 6 a 8 anos (1) e mais de 8 anos (13). Ja a
questao P.3., sobre o nivel de experiéncia, teve as seguintes classificacoes: Especialista
(7), Pleno (3) e Sénior (7).

A avaliacdo do modelo foi elaborada com base na escala de Likert com variacao de 1 a 5,
onde 1 refere-se a discordancia total da questao e 5 a sua concordancia total (Nogueira,
2002). As respostas pontuam na escala: 1. Discordo totalmente; 2. Discordo; 3. Nao
concordo e nem discordo;4. Concordo; 5. Concordo totalmente.
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Figura 1 — Fluxo BPMN do Gerenciamento de Infraestrutura proposto. Fonte: Os autores.
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Figura 2 — Qualificacao dos Profissionais e Tempo de atuacao

Para responder a pesquisa os participantes receberam previamente as seguintes
informacoes: o fluxo das atividades na notacdo BPMN (figura 1); um documento
descritivo de todas as atividades do modelo, e tabelas que detalham as etapas do
processo contendo o objetivo, o responsavel, as entradas, saidas e descricao de cada uma
delas; um template inserido no fluxo, que orienta a utilizagdo da Matriz GUT. Foram
apresentadas 6 questdes que abrangem a andlise de todo o modelo, permitindo que os
participantes o avaliassem:

P.1. O modelo proposto de Gerenciamento de Infraestrutura de TI segue um fluxo logico
de execucdo e esta em consonancia com as melhores praticas de gestao como o ITIL 4?

P.2. Vocé acredita que a avaliagao da infraestrutura de TI, realizada de forma setorizada,
onde cada item ¢ analisado separadamente, é benéfica para uma gestao mais eficaz?

P.3. Vocé acredita que a classificacdo dos Ativos de TI como ‘Ttem Primario’ ou ‘Item
Secundario’, com base na entrega de valor direto ao publico, seja uma métrica til para
um gestor de TI tomar decisdes em relacdo a investimentos e acOes necessarias para
infraestrutura de TI?”

P.4.Vocé considera que a avaliacdo do estado dos Itens de Configuracdo com base no
modelo de Matriz GUT proposta, € uma pratica importante para identificar e priorizar as
melhorias na infraestrutura de TI e na resolucao de incidentes com eficacia?

P.5.0 processo sugerido poderia ser adotado totalmente ou somar ideias para a atual
Gestao de Infraestrutura da sua organizac¢ao?

P.6. Vocé considera que a proposta sugerida é viavel e pode ser implantada na Gestao
da Infraestrutura de TI de seu ambiente, principalmente voltada na elaboracdo de um
futuro plano de acao de melhoria?

Os resultados obtidos foram: Questao P.1.: média de 4,47; Questao P.2.: média de 4,59;
Questao P.3.: média de 4,59; Questao P.4.: média de 4,47; Questao P.5.: média de 4,47;
Questao P.6.: média de 4,41.

3.3.Discussao dos Resultados da Avaliacao Qualitativa

A avaliacdo qualitativa do modelo proposto foi conduzida com o objetivo de obter uma
visdo critica de profissionais experientes na area de TI, essa metodologia se mostrou
eficaz para garantir que os especialistas tivessem uma compreensao clara do fluxo
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proposto e pudessem fornecer feedback embasado, como recomendado por (Rocha,
2019), o termo especialista, no contexto dessa proposta, ¢ empregado para designar
profissionais que apresentam conhecimento e/ou experiéncia profissional na area de TI
em oOrgaos publicos ou profissionais com experiéncia na area de governanca de TI.

Os resultados apontam uma recepcao positiva ao modelo de Gerenciamento de
Infraestrutura e Plataforma baseado nas praticas do ITIL 4, com médias superiores
a 4,4 em uma escala Likert de 1 a 5 em todas as questoes. Isso demonstra uma forte
concordancia com as premissas centrais do modelo.

Na primeira questao, que aborda a conformidade do modelo com as melhores praticas
de gestao, o resultado médio de 4,47 indica que os especialistas perceberam o modelo
como alinhado as diretrizes do ITIL 4. Esse dado sugere que o fluxo de atividades,
quando aplicado adequadamente, pode contribuir significativamente para uma gestao
eficaz e estruturada da infraestrutura de TI, em consonancia com as melhores praticas.

Nas questoes relacionadas a segmentacao da avaliacao dos ativos de TI e a classificacao
destes como primarios ou secundérios (questdes 2 e 3), ambos os resultados apresentaram
uma média de 4,59. Essa pontuacao reflete a percepcao dos especialistas de que essas
praticas sao tteis para melhorar a eficiéncia da gestao e atomada de decisoes estratégicas
em termos de investimentos e manutencao. A classificacdo baseada na entrega de valor
ao publico foi particularmente elogiada como uma métrica relevante para priorizar as
acgoes na infraestrutura.

A proposta de utilizagdo da Matriz GUT como ferramenta de priorizacdo também foi
bem recebida, com uma média de 4,47. Esse resultado mostra que os especialistas
consideram a Matriz GUT uma abordagem pratica e eficaz para a priorizacao de melhorias
e resolucao de incidentes. Isso corrobora a visao de que metodologias sistemaéticas sao
essenciais para a gestao de itens de configuracao e resolucdo de problemas criticos na
infraestrutura de TI.

m Questdo 6
B Questdo 5
Questao 4
Questdo 3

B Questdo 2

EQuestdo 1

43 435 44 4.45 45 4.55 46 4.65

Figura 3 — Posicionamento médio das respostas em relacdo a média total.
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Por fim, nas questbes 5 e 6, que tratam da possibilidade de adocao do modelo e sua
viabilidade, a média de 4,47 e 4,41, respectivamente, reforcam a aplicabilidade do modelo
proposto. Apesar de uma leve queda no posicionamento médio em relacido as questoes
anteriores, os especialistas demonstraram confian¢a na adocao do modelo, sugerindo que
ele poderia ser implementado total ou parcialmente em suas organizacoes. O feedback
obtido aponta que, embora o modelo seja robusto, sua implementagdo dependera de
fatores contextuais e das particularidades de cada ambiente.

Em resumo, os resultados da avaliacdo indicam que o modelo proposto é aceito pelos
especialistas e atende aos critérios de viabilidade, aplicabilidade e alinhamento com
as melhores praticas de gestao, como o ITIL 4. A metodologia de avaliacao utilizada
demonstrou ser uma ferramenta valiosa para coletar feedback detalhado e embasado,
permitindo futuras adaptacoes e aperfeicoamentos do modelo proposto.

4. Conclusao

O modelo de Gerenciamento de Infraestrutura de TI foi projetado para ser personalizado
para administragdes ptblicas de médio porte, o que o torna especialmente relevante
para esse contexto, destacando sua flexibilidade em atender as necessidades especificas
de organizacoes publicas. Ao se basear na GIP do ITIL 4 é ofertada uma abordagem mais
prética e operacional, com foco na entrega de valor e na melhoria continua, o que o torna
particularmente eficaz para a gestao publica.

O modelo proposto busca aprimorar o entendimento do status de cada componente
da infraestrutura, bem como classificar as agGes necessarias e suas prioridades de
execucao, ajudando a racionalizar os processos de gestao de infraestrutura, permitindo
uma melhor visualizagdo e controle dos recursos de TI. Isso resulta em maior eficiéncia
operacional e melhor utilizacdo dos recursos disponiveis.

O fluxo foi construido buscando um suporte mais claro para a tomada de decisoes
estratégicas, através da priorizagdo dos itens de infraestrutura criticos, possibilitando
decisdes informadas sobre investimentos e melhorias. A etapa final do processo indica
criacdo de um plano anual de melhoria de infraestrutura fornecendo dados valiosos
para a gestao de portfolio de projetos ou atividades que ficaram a cargo da gestao de
mudancas.

Por fim, o modelo contribui para uma maior entrega de valor publico, ao garantir que a
infraestrutura de TI sustente de forma eficiente os servigos publicos digitais, promovendo
transparéncia e acessibilidade para os cidadaos. Nesse sentido, utilizar as melhores
praticas como base da governanca de TI, também para a parte vital que a infraestrutura
representa, ndo apenas otimiza o seu funcionamento, mas também contribui de maneira
significativa para o alcance dos objetivos organizacionais.

5. Trabalhos Futuros e Limitacoes

O presente trabalho apresentou um modelo de gerenciamento de infraestrutura de TI
baseado na pratica de GIP do framework ITIL 4, utilizando um municipio brasileiro de
médio porte para criar seu fluxo, e sua avaliagdo inicial por especialistas da drea. Como
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trabalhos futuros, sugere-se a avaliacao do nivel de maturidade atual dos processos de
gerenciamento de infraestrutura por meio de um questionario e a indicacao de diretrizes
para almejar niveis maiores. Apds este processo a proxima etapa sera a validagdo do
modelo, implementando as diretrizes na pratica e, a aplicacao da avaliacdo visando
constatar o aumento da maturidade. Esta sequéncia busca preparar o modelo como
uma ferramenta fiavel para futura utilizacao em cidades com mesmo porte. Apesar de
outras préaticas existentes no framework ITIL 4 estarem relacionadas ao Gerenciamento
de Infraestrutura, tais como Gerenciamento de Ativos de TI, Gerenciamento de
Configuracao e Servico, Controles de Mudanca, estas nao fazem parte do escopo deste
trabalho.
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Resumo: Em ambientes empresariais dindmicos, a gestao estratégica de talentos
alinhada aos objetivos organizacionais é essencial. Este estudo propde um
framework para otimizar a alocacao de talentos, fundamentado em trés técnicas
de otimizacdo — Emparelhamento de Cardinalidade Maxima, Otimizacao Hibrida
e Método Hungaro —, visando alinhar as habilidades e interesses dos funcionérios
com as necessidades organizacionais. Um estudo de caso em uma grande
instituicdo financeira brasileira, no qual foram alocados 409 novos funcionarios,
demonstra a aplicagdo pratica do framework. Os resultados indicam a eficicia do
modelo proposto, representando um avango significativo para a Gestao de Recursos
Humanos. Dessa forma, o artigo oferece um modelo orientado por dados, replicavel
e adaptével a diversos contextos organizacionais.

Palavras-chave: People Analytics, Técnicas de Otimizagdo, Recursos Humanos,
Alocagio de Funcionarios, Recrutamento de Talentos.

People Analytics: Optimizing Talent Allocation by Aligning Employees’
Skills and Interests with Organizational Needs

Abstract: In dynamic business environments, strategic talent management
aligned with organizational objectives is essential. This study proposes a framework
to optimize talent allocation, based on three optimization techniques—Maximum
Cardinality Matching, Hybrid Optimization, and the Hungarian Method—aiming
to align employees’ skills and interests with organizational needs. A case study
conducted in a large Brazilian financial institution, where 409 new employees
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were allocated, demonstrates the practical application of the framework. The
results indicate the effectiveness of the proposed model, representing a significant
advancement for Human Resource Management. Thus, the article offers a data-
driven, replicable model adaptable to various organizational contexts.

Keywords: People Analytics, Optimization Techniques, Human Resources,
Employee Allocation, Talent Recruitment.

1. Introducao

Orecrutamento eficaz da forca de trabalho representa um dos processos mais estratégicos
e desafiadores dentro de uma organizacao (Pessach, 2020, p. 134). Empresas que se
envolvem em processos extensivos de atracdo enfrentam o desafio crucial de garantir a
alocacao correta de novos talentos, na busca pela maximizacao do uso das habilidades dos
novos colaboradores. Varias métricas sdo usadas para identificar talentos, geralmente
categorizadas em trés principais dimensdes: desempenho, potencial e dindmicas de
desempenho (Sturman, 2007, pp. 49—110). Esse desafio é acentuado com a chegada de
novos funcionarios, para os quais a organizacao ainda nao possui métricas estabelecidas,
tornando a fase de integragdo um periodo critico para alinhar habilidades e atender as
demandas organizacionais.

Acrescenta-se a esse desafio caracteristica comum na gestao de pessoas: o uso da intuicao
como elemento de validagdo em processos de atracao, sucessao e alocagio de talentos
(Santos, 2018). Em resposta a necessidade de uma gestdo mais orientada a dados,
surge o conceito de People Analytics, que aplica técnicas estatisticas, de otimizacao, de
aprendizado de maquina e inteligéncia artificial para gerar informacoes estratégicas em
recursos humanos (West, 2020, pp. 2—14).

Este estudo visa desenvolver um framework que atenda organizacbes com grandes
volumes de vagas, diversidade de cargos e complexidade. Sao sugeridas duas principais
aplicacoes: a alocacao inicial de novos funcionarios — especialmente em organizagoes
onde a atragdo ocorre por concursos publicos, sem etapas de entrevista — e a realocacao
de talentos ja presentes, aplicavel em qualquer organizacdo. O estudo explora a busca
pela alocacdo ideal de uma perspectiva global, alinhando as habilidades técnicas e
interesses dos funcionarios com as necessidades da organizacao.

Para ilustrar o framework, este estudo apresenta uma aplicagio pratica com dados reais,
alocando 409 novos funcionérios em 707 posicoes na area de tecnologia do Banco do
Brasil S.A., maior instituicao financeira da América Latina. O framework segue quatro
etapas: Mapeamento dos conhecimentos técnicos dos funcionarios, Mapeamento dos
interesses dos funcionarios, Mapeamento das necessidades organizacionais e Alocagao
Ideal. Para a alocacdo, trés técnicas de otimizacdo sao aplicadas: Emparelhamento de
Cardinalidade Méaxima, Otimizacao Hibrida (Heuristica + Branch and cut + Simplex
primal + Crossover) e Método Hungaro.

2. Revisiao da Literatura

O People Analytics emerge como uma disciplina na intersecao entre estatisticas, ciéncia
comportamental, sistemas de tecnologia e estratégias de RH (West, 2020, pp. 9—56). A
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eficacia do People Analytics est4 relacionada a trés fatores principais: a qualidade dos
dados coletados, a capacidade analitica dos gestores de RH e o nivel de integragao entre
os insights gerados e as estratégias organizacionais (McCartney & Fu, 2022, pp. 11-18).

Estudos apontam que o People Analytics é a maior tendéncia na gestao de RH (Great
Place to Work, 2019, pp. 1-5). Além disso, o relatorio de tendéncias do Linkedin 2023
(Linkedin 12 HR Trends, 2023, pp.1-4) colocou “Gerar e aproveitar o valor do People
Analytics” em quarto lugar entre as principais tendéncias, destacando que todas as
empresas “Lideres” integram insights do People Analytics em suas decisoOes estratégicas,
em contraste com apenas 19% das empresas “Nao-Lideres”.

Estudos sobre gestao de talentos indicam que a defini¢do de talento ndo é universalmente
estabelecida e varia de acordo com o contexto (Vaiman, Collings, & Scullion, 2017,
pPp. 294—297). Pesquisas sobre critérios bem estabelecidos para identificar talentos
(Tyskbo, 2021, pp. 2150—2184) mostraram que esses critérios podem ser destilados em
um modelo computacional. Essas dimensodes sdo influenciadas por fatores contextuais,
suas interpretacoes podem variar entre diferentes organizacgdes (Gallardo-Gallardo,
Thunnissen, & Scullion, 2020, pp. 457—473).

Rahardja, Andriyani e Triyono (2020) examinam a otimizacdo de escalas de trabalho
aplicadas a gestao de equipes de marketing, enfatizando como modelos de programacao
podem melhorar a alocacao de forca de trabalho e maximizar a eficiéncia operacional.

Alam et al. (2022) investigam o uso do Método Hungaro para resolver problemas de
alocacdo, aplicando-o a cenarios balanceados e desbalanceados. O estudo destaca a
eficicia do método na minimizacdo dos custos totais de distribuicao de recursos e na
melhoria da eficiéncia operacional.

Tanasescu et al. (2024) exploram o uso de técnicas de machine learning para otimizar
e prever o desempenho de funcionarios, focando em fatores individuais e relacionados
ao trabalho. Esse estudo demonstra que a analise de dados pode reduzir a subjetividade
nas avaliagoes de desempenho, promovendo uma alocagdo mais objetiva e eficiente de
talentos.

Estudos de alocacdo aplicaram métodos de otimizacdo, como a programacao linear
inteira mista, para distribuir recursos e pessoal no setor de satde, ressaltando a
importancia de modelos matematicos na gestao eficiente de recursos humanos (Yinusa
& Faezipour, 2023, p. 78).

O que é evidente é que, embora haja uma énfase no alinhamento com os principios da
gestao de pessoas orientada por dados, os trabalhos académicos recentes nao mostram
estudos com abordagem semelhante, particularmente em termos de alocacao de talentos
em vagas utilizando técnicas de otimizacdo de casamento perfeito.

3. Metodologia
Para orientar essa analise, exploramos as seguintes perguntas de pesquisa principais:

e Como a aplicagdo de técnicas de otimizagdo, como o Método Hungaro, o
Emparelhamento de Cardinalidade Maxima e a Otimizacao Hibrida, pode
otimizar a alocacao dos funcionarios?
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* De que maneira o alinhamento entre habilidades/interesses declarados dos
funcionarios e as necessidades organizacionais impacta a produtividade dos
funcionarios alocados?

O framework proposto, estruturado em trés etapas, visa uma alocacao eficiente dos
funcionarios, alinhando suas habilidades técnicas e interesses dos colaboradores com as
necessidades da organizacao:

1. Mapeamentos das Necessidades, Conhecimentos e Interesses
2. Matriz de Pontuacio
3. Alocacao Otima
3.1. Mapeamentos das Necessidades, Conhecimentos e interesses

Essencialmente, ha 5 tabelas iniciais (figura 1):
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Figura 1 — Tabelas iniciais

Essas tabelas podem ser agrupadas em duas categorias:

19) Tabelas para Mapeamento das Necessidades da Organizacdo: Neste grupo, existem
duas tabelas, ambas preenchidas pela organizacao:

A) Assunto da vaga: Esta tabela reflete o mapeamento dos macrotopicos para todas as
posicoes disponiveis e pode ser aplicada a qualquer organizacao, de qualquer setor. Cada
posicao deve ter apenas um macrotopico. No caso apresentado os macro topicos sao os
mostrados na Tabela 1.

Desenvolvedor Java/Cloud Governanca de TI

Desenvolvedor Mobile Infraestrutura de TI

Desenvolvedor Web Inteligéncia Artificial/Ciéncia de Dados
Especialista de UX Mainframe/Desenvolvedor Cobol
Especialista em Metodologia Agil Seguranca Cibernética

Tabela 1 — Assunto da vaga
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O gestor da vaga responde a um formulario indicando qual é o assunto da vaga; por
exemplo, Vaga A: Desenvolvedor Web.

B) Conhecimentos da vaga: Os “Conhecimentos das Vagas” representam as ferramentas
ou conhecimentos técnicos especificos necessarios para cada posicao. Os conhecimentos
podem ser ajustados para qualquer organizacao, conforme as necessidades. A partir da
complexidade das posigoes, € definido o nimero minimo e maximo de conhecimentos
que cada posicdo pode ter. No caso exemplificado, foi utilizado um minimo de um
conhecimento e um méaximo de trés conhecimentos. Os topicos utilizados estdo
apresentados na Tabela 2.

Agile Coach Data Scientist JCL Public Clouds
AI Ops Design Kanban Puppet
Analytics Tools Distributed Database Kubernetes Python
Android Docker Mainframe CICS Quarkus
Ansible FinOps Mainframe DB2 React Native
Aplication Server Framework Angular Mainframe Hard Research
Artifical Inteligence Framework React Mainframe Software Scala
Assembly GO Midleware Scrum
AWS Google Monitoring SER
Azure 1A Tools Natural Signal Processement
C/C++ 10S Net Spring Boot
CI/CD ISSO 20000 NLP/LLMs Storage
Cobit IT Infraestruture Node JS Terraform
Cobol ITL/ITSM Observability UX
Computing Vision ITSM Openstack Virtual Server
CX Java Operacional System Web Developer
Data Enginier Java Script Others Writing

Tabela 2 — Conhecimentos da vaga

O gestor da vaga responde a um formulario indicando quais sdo os conhecimentos
necessario pra a vaga; por exemplo, Vaga A: Java Script, UX, Framework React.

20) Dados para Mapeamento de Perfis dos Colaboradores: Este grupo contém trés
tabelas, todas preenchidas pelos funcionarios.

Conhecimentos dos Funcionarios: Cada funcionario declara o nimero de anos de
experiéncia profissional em cada um dos topicos (os mesmos listados na Tabela 2 —
Conhecimentos da vaga). Conforme as necessidades do negocio, é definida a escala para
pontuar a experiéncia em cada conhecimento. No caso em questdo, foi utilizada uma

@y

escala de 0 a 6, onde “0” representa nenhuma experiéncia, “1” um ano, “2” dois anos, “3”

@

trés anos, “4” quatro anos, “5” cinco anos e “6” mais de cinco anos. A titulo de exemplo,
candidato Y: Agile Coach: 0; AI Ops: 0; Analytics Tools: 1; Android: 4; Ansible: 2; etc.
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B) Interesses dos Funcionarios: Cada funcionario declara os Assunto com interesse
de trabalho de forma hierarquica (os mesmos listados na Tabela 1 - Assunto da Vaga).
No caso do artigo, cada funcionario declarou trés topicos de interesse hierarquizados
em ordem de preferéncia: maior preferéncia, preferéncia média e menor preferéncia.
A titulo de exemplo, candidato Y: 1°) Especialista em UX; 2°) Inteligéncia Artificial/
Ciéncia de Dados; 3°) Seguranca Cibernética.

C) URLs de Redes Sociais: Os funcionarios informam as URLs de seus perfis em
redes sociais que demonstram conhecimento nos topicos de interesse da organizacao.
Foram solicitadas trés URLs: LinkedIn, GitHub e Curriculo Lattes. Esses dados serao
processados em LLM para gerar uma pontuacao para cada item na tabela 1 (Assunto da
vaga).

3.2.Matriz de Pontuacao

Do ponto de vista do ETL, o processo é orientado a um tinico proposito: gerar uma tabela
que atribua uma pontuacio a cada candidato para cada posi¢io disponivel. Essa tabela,
chamada “Tabela de Pontuacio Final: Funcionarios vs Vagas,” pode resultar em uma
matriz quadratica ou ndo quadratica, dependendo do niimero de candidatos e de vagas.
Para construir essa tabela final, sera seguido o esquema demonstrado na Figura 2.

conhecimentos

Conhecimentos E
dos Funcienarios .
Pontuacdo Final de
Conhecimentos

Assunto da vaga E
@> Pontuagdo de
Redes Sociais >
Pontuagdo Final:

URLs de Redes
Sociais

Conhecimentos
= O iis
E Pontuacdo de

Funcionarios vs
Vagas

Final de
Interesses

E@} 35> E

Interesses dos
funcionarios

Figura 2 — Framework de afinidade

N

De uma perspectiva global, para chegar a “Tabela de Pontuacao Final: Funcionéarios vs
Vagas”, os seguintes passos sao necessarios:
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19 passo: Calcular uma pontuacao parcial para cada candidato em cada vaga cruzando as
tabelas “ Conhecimentos da vaga” e “ Conhecimentos dos Funcionarios”. Essa pontuac¢ao
representa o alinhamento do conhecimento declarado pelo funcionario com cada
conjunto de conhecimentos definidos para cada vaga. No estudo em questao, a escala
utilizada para cada correspondéncia de conhecimento varia de 0 a 6 pontos, seguindo
a mesma escala do niimero de anos declarado pelo candidato. Como cada vaga no caso
pode registrar até 3 topicos de conhecimento, este item pode pontuar até 18 pontos por
candidato/vaga.

20 passo: Calcular a pontuacao parcial para cada candidato em cada vaga acessando
os links da tabela “URLs de Redes Sociais”. O acesso é feito via web scraping, capaz
de acessar os links das redes sociais, e com esses dados, uma solucao LLM é usada
para analisar o percentual de alinhamento com a tabela “Assunto da vaga”. No estudo
mencionado, devido a possiveis alucinacoes, foram considerados apenas aqueles que
tinham mais de 30% de alinhamento em conhecimentos especificos, utilizando o script
empregado. A escala usada é de até 6 pontos se atingir 100% de alinhamento. Se isso
ndo for de interesse da organizacao, é possivel ndo usar essa base de dados e executar o
processo apenas com as bases restantes.

A analise realizada com o LLM requer a elaboracio de um prompt adequado para
esse fim. O prompt deste estudo utilizou como base alguns padroes especificos para o
ChatGPT (White et al., 2023, p. abs/2302.11382). O primeiro guia o LLM a assumir uma
persona capaz de realizar a analise com um conhecimento especifico. Para esse fim, foi
elaborado o segmento “O assistente é um especialista em contratacdo de profissionais de
TI para um grande banco, avaliando o perfil dos profissionais, com o objetivo de indicar
o candidato para um determinado cargo. Sua tarefa é emitir uma pontuacao de 0 a 100
com base no nivel de compatibilidade do profissional. Os perfis a serem considerados
sdo0...”. O texto foi complementado com as fungdes necessarias. Nao foi necessario
especificar as atribui¢oes da func¢io; foi fornecido apenas o titulo, conforme Tabela 1.

3° passo: Calcular a soma da “Pontuacao de Conhecimentos” e da “Pontuacdo de
Redes Sociais”, que é a soma dos topicos anteriores, gerando a tabela “Pontuacgio de
Conhecimento Final”, que mostra a pontuacio final de cada candidato em cada vaga.
No caso em questdo, a pontuacdo maxima possivel para cada candidato/vaga é de 24
pontos, somando os limites das tabelas anteriores.

4° passo: Calcular a pontuacao a partir da relacio entre as tabelas “Assunto da vaga”
e “Interesses dos Funcionarios”. Essa pontuacao ocorre quando héa coincidéncia entre
os interesses declarados pelos funcionarios e o valor mapeado por cada vaga a partir
da Tabela 1 (Assunto da vaga). No caso em questao, foi decidido que cada funcionario
poderia declarar até 3 interesses por ordem de preferéncia, onde a coincidéncia do
macrotépico da vaga com a primeira preferéncia do candidato pontua 8 pontos, com a
segunda preferéncia 5 pontos e com a terceira preferéncia 3 pontos.

59 passo: Calcular a matriz final (Tabela “Pontuagio Final: Funcionarios vs Vagas”) que
gerara a base a ser utilizada pelos otimizadores para localizar a distribuigdo ideal. Esse
calculo é feito somando as pontuacoes das tabelas “ Pontuacao Final de Conhecimentos”
e “ Pontuacao Final de Interesses”. No estudo de caso em questdo, uma matriz nao
quadrada de 409:707 é obtida cruzando os 409 novos funcionarios a serem alocados
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com as 707 vagas mapeadas, onde cada candidato tem uma pontuacio em cada vaga,
totalizando 289.163 registros.

3.3.0timizaciao

O foco desta sec¢ao é buscar a melhor distribuicao de funcionarios entre as vagas, com
base na distribuicdo dos conhecimentos e interesses declarados. O foco é na busca do
“cenario 6timo”, que se pode ter inclusive multiplos cenarios 6timos, com valores finais
idénticos (maximo possivel).

Funcgéo Objetivo: A funcio objetivo visa maximizar o alinhamento entre as habilidades/
interesses dos candidatos e as necessidades das posicoes:

n m
Do 2 Si Xy

Restricio de Alocacio Unica: Cada candidato deve ser alocado a, no maximo, uma
posicao:

m < .
X <1,V1

Restricaio de Necessidade da Posicao: Cada posicdo deve ser preenchida por
apenas um candidato:

Z;xij =1,Vj

x, € uma variavel binaria que indica se o candidato i foi alocado a posic¢ao j
(1 se alocado, 0 caso contrario).

Neste contexto, serdo discutidas trés técnicas de otimizacao distintas e feitas comparagoes
entre elas: Emparelhamento de Cardinalidade Méaxima, Otimizacao Hibrida (Heuristica
+ Branch and Cut + Simplex Primal + Crossover) e o Método Htngaro.

A) Emparelhamento de Cardinalidade Maxima: O Emparelhamento de Cardinalidade
Maxima em um grafo bipartido ¢é utilizado para encontrar a melhor correspondéncia
possivel entre dois conjuntos distintos—neste caso, candidatos e vagas—de forma
que o numero de correspondéncias seja maximizado. Cada candidato e cada vaga sao
representados como vértices em dois conjuntos separados, e as arestas entre esses vértices
representam correspondéncias potenciais, ponderadas com base nas pontuagdes de
compatibilidade, derivadas das qualificagdes dos candidatos e dos requisitos das vagas.

Emresumo, sdodesenhadasarestas entretodos os vértices de origem e destino (candidatos
e vagas), resultando na melhor correspondéncia possivel, onde cada vértice de origem
s6 pode corresponder a um vértice de destino e vice-versa. Na Figura 3, apresentamos
um grafico que mostra as alocagoes ideais de vértices e arestas para o estudo de caso. A
visualizacao torna-se complexa devido ao nimero de vagas e funcionarios.
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Candidatos
Vagas

Figura 3 — Casamento perfeito — Vértices e Arestas

B) Otimizacao Hibrida: Essa abordagem combina programacao linear e heuristicas para
alcancar a alocacao ideal de recursos. O problema é modelado como um problema de
programacao inteira binaria, onde as variaveis de decisao x[i,jIx[i, jlx[i,j] indicam se
o candidato iii é atribuido a vaga jjj (1 se for atribuido, 0 caso contrario). Esta técnica
segue as etapas a seguir (usando o Gurobi como otimizador): Heuristicas, Branch and
Cut, Simplex Primal e Crossover.

C) Método Hungaro (algoritmo de Kuhn-Munkres): O Método Htingaro é um algoritmo
eficiente de otimizacdo combinatoria projetado para resolver problemas de alocacao,
envolvendo a atribuicdo de tarefas a agentes de modo a minimizar o custo total ou
maximizar a eficiéncia. Esse método alcanca tal objetivo por meio da reducao sistematica
da matriz de custos e da busca pela alocacao ideal, com uma série de etapas que envolvem
minimizacao de custos e cobertura de zeros.

Este método foi escolhido devido a sua complexidade de tempo polinomial, garantindo
que mesmo problemas de grande escala possam ser resolvidos de forma eficiente.
Sua capacidade de fornecer uma solucdo exata o torna altamente eficaz para nossas
necessidades de alocacao de recursos, onde a precisao € essencial.

4. Avaliacao das Técnicas

Foi verificado que todas as técnicas aplicadas resultaram no mesmo cenario, alcancando
3577 pontos de aproveitamento nas alocacoes. Como esperado, todas as técnicas
atingiram o cenéario 6timo.

Em relagdo aos tempos de execu¢do, em uma méaquina com configuracao processador i5
de 82 geracdo, 8GB de RAM e 2GB de GPU, o Método Htingaro destacou-se notavelmente
por sua velocidade de execucao excepcional (0,1 segundos). Todos os tempos foram
considerados aceitaveis, sendo o mais longo de aproximadamente 4 minutos, o que é
insignificante, considerando que a execucdo ocorre apenas uma vez para promover a
alocacdo ideal.
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A probabilidade de cenarios distintos para 409 funcionéarios e 707 posicoes de: P(707,
409) = 707! / (707 - 409)! = 6,08 x 10887

Esse nimero é maior do que a quantidade de particulas no universo observavel. A eficacia
matematica deste modelo foi comprovada ao comparar os cenarios 6timos obtidos
com um milhdo de cenéarios aleatorios. A melhor pontuacio nesses cenarios aleatoérios
foi de 1942, enquanto a solucao proposta alcancou 3577 pontos, o que representa um
desempenho 84,2% superior.

5. Avaliacao dos Resultados

Para metrificar o desempenho dos 409 candidatos alocados nas vagas indicadas,
utilizou-se a quantidade de commits nos primeiros 100 dias de trabalho como indicador
de produtividade, considerando tratar-se de uma area de TI. Contudo, devido a
diversidade de funcoes nas areas de alocacao, que vao de desenvolvimento de softwares
a infraestrutura, apenas 192 candidatos realizaram commits nesse periodo, o que
constituiu o universo amostral observado para a analise. Nao foi realizado tratamento de
outliers na anélise, uma vez que entendemos que a variacdo na quantidade de commits
reflete caracteristicas individuais e especificas do comportamento humano no ambiente
de trabalho.

A primeira abordagem a ser utilizada para validacdo da hipotese alternativa foi o
coeficiente de Pearson. O resultado foi um coeficiente de correlacao de 0,201, indicando
uma correlacdo positiva entre a pontuacdo de afinidade e o desempenho medido em
commits.

A ANOVA foi aplicada para investigar diferencas significativas no niimero de commits
entre diferentes niveis de afinidade. Para esta analise, as pontuacoes foram agrupadas
em cinco categorias: Nenhuma Afinidade (0 pontos): 14 pessoas; Baixa Afinidade (1 a7
pontos): 33 pessoas; Média Afinidade (8 a 12 pontos): 77 pessoas; Alta Afinidade (13 a
20 pontos) : 51 pessoas; Altissima Afinidade (acima de 20 pontos): 17 pessoas.

Os resultados da ANOVA foram: F-Statistic: 3.511; p-value: 0.0086.

A estatistica F de 3,511 representa a razao entre a variabilidade explicada pelo modelo
(variabilidade entre os grupos) e a variabilidade nao explicada (variabilidade dentro
dos grupos). Um valor mais elevado da estatistica F indica que a variabilidade entre as
médias dos grupos é significativamente maior do que a variabilidade dentro dos grupos,
sugerindo diferencas reais entre os grupos analisados.

Com um valor-p de 0,0086, que é significativamente menor do que o nivel de significancia
comum de 0,05, a ANOVA indica que ha uma diferenca estatisticamente significativa
entre os grupos de afinidade em relacao a média de commits.

Conforme percebido na figura 4, os grupos de Alta Afinidade e Altissima Afinidade
apresentam médias superiores aos grupos de afinidade inferior, sendo que a média
do grupo de Alta Afinidade (280,80) é especialmente notéavel, destacando-se de forma
expressiva das demais. Esse comportamento sugere que o framework proposto de
alocacdo de candidatos, baseado em afinidade, foi eficaz ao identificar uma relacao
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positiva entre o alinhamento das habilidades/interesses dos candidatos e o desempenho
nas atividades.

Métricas de Commits em 100 dias por Classificagdo de Afinidade
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Figura 4 — Média de Commits 100 dias por Afinidade

No entanto, a média da Altissima Afinidade é inferior a da Alta Afinidade, o que pode
indicar uma variabilidade no desempenho ou outros fatores contextuais. Ainda assim,
a tendéncia geral respalda a logica do framework, pois candidatos alocados em vagas
com maior correspondéncia de afinidade tendem a apresentar um namero superior de
commits, evidenciando que a consideracio de habilidades e interesses especificos para a
alocacao tem impacto positivo no desempenho inicial dos funcionarios.

6. Conclusao

Este estudo valida a eficacia do framework proposto para a alocacdo de talentos,
demonstrando sua superioridade em relacao a alocacoes aleatorias, com um desempenho
84,2% maior na pontuacdo global de correspondéncia entre conhecimentos e
necessidades das vagas, quando comparado a melhor pontuacao obtida entre um milhao
de simulagGes aleatdrias.

Para avaliar a relacdo entre afinidade e desempenho, aplicamos o Coeficiente de
Pearson, ANOVA e anilise das médias de commits por grupos de afinidade. Os
resultados confirmam a validade do modelo, indicando que um maior alinhamento
entre conhecimentos dos candidatos e requisitos das vagas impacta positivamente a
produtividade.
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Os achados reforcam que a aplicacdo de técnicas avancadas de analise e otimizacao pode
transformar a gestdo de talentos, proporcionando um ambiente organizacional mais
eficiente e produtivo. O framework demonstrou-se replicivel e adaptavel a diferentes
contextos organizacionais, estabelecendo-se como uma ferramenta estratégica e
orientada por dados para uma gestao de talentos mais eficaz.

Pesquisas futuras poderiam explorar a aplicabilidade deste modelo em setores variados
e integrar variaveis adicionais, como habilidades interpessoais e adaptabilidade
cultural, para uma compreensao mais holistica da gestdo de talentos. A continuidade
deste trabalho abre novas possibilidades para uma gestao de recursos humanos mais
estratégica e baseada em evidéncias, redefinindo praticas organizacionais de alocacgao
de talentos e aprimorando as politicas de gestao de pessoas.
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Resumo: Este estudo teve como objetivo analisar a opinido dos funcionarios de
uma empresa de tecnologia da informacdo em relacao a interface grafica de duas
ferramentas de gerenciamento de projetos. Como metodologia, a pesquisa foi de
carater descritiva e quantitativa por meio das analises dos questionérios aplicados
para os funcionérios de uma empresa de tecnologia. A coleta de dados foi por meio
de questionérios, contendo doze questGes referentes a interface de dois softwares
de gerenciamento de projetos. Como resultados do estudo, perceberam-se que as
variaveis como comunicacao/interacdo, usabilidade e flexibilidade foram as que
mais se destacaram apoés a extracdo dos dados coletados nos questionérios pelos
programas estatisticos e que a variavel adaptabilidade foi a menos relevante no
estudo. Como conclusoes da pesquisa, tém-se que os softwares para gerenciamento
de projetos sdo importantes, pois demonstraram cada etapa envolvida no projeto,
reduzindo os custos e o tempo na elaboracdo de um projeto e que uma interface
intuitiva é importante, para obter menos erros de informacoes por cada setor
responsavel pelo projeto em uma empresa.

Palavras-chave: Gerenciamento de Projetos; Interfaces Graficas; Tecnologia da
Informacao.

Project Management Tools and their Graphical Interfaces

Abstract: This study aimed to analyze the opinion of employees of an information
technology company regarding the graphical interface of two project management
tools. The methodology used was descriptive and quantitative, using questionnaires
administered to employees of a technology company. Data collection was done
using questionnaires containing twelve questions about the interface of two project
management software programs. The results of the study showed that variables
such as communication/interaction, usability, and flexibility were the most
prominent after extracting the data collected in the questionnaires using statistical
programs, and that the adaptability variable was the least relevant in the study. The
conclusions of the research were that project management software is important
because it demonstrates each step involved in the project, reducing costs and time
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in the preparation of a project, and that an intuitive interface is important to obtain
fewer information errors for each sector responsible for the project in a company.

Keywords: Project Management; Graphical Interfaces; Information Technology.

1. Introducao

Este trabalho cientifico teve como tema principal o Gerenciamento de Projetos dentro
de uma organizacdo. Para esta pesquisa, houve o estudo da interface grafica de duas
ferramentas: o Microsoft Project (MS) e o Work Breakdown Structure Chart Pro (WBS
Chart Pro), que foram utilizados pelos funcionarios de uma empresa de Tecnologia da
Informacao (TI).

Esses dois softwares foram importantes na elaboracido de um projeto, pois diminuiram a
falta de informacoes de uma equipe, porque as centralizou em ferramentas que gerenciou
e assegurou facil acesso de toda a equipe do que estava sendo realizado durante as fases
de elaboracao de um projeto.

Assim, surgiu como problema de pesquisa a seguinte questdo a ser respondida ao
final do estudo: Por que as interfaces graficas sdo importantes para ferramentas de
gerenciamento de projetos?

A partir do problema norteador do estudo, definiu-se o objetivo geral do trabalho que
foi analisar a opinido dos funcionarios de uma empresa de tecnologia da informacao
em relacdo a interface grafica de duas ferramentas de gerenciamento de projetos.
Consequentemente, os objetivos especificos foram: verificar o uso de ferramentas
tecnolobgicas em face a equipe de gerenciamento de projetos; avaliar o uso de softwares
para o gerenciamento de projetos e comparar a utilizacao da interface grafica de dois

softwares de gerenciamento de projetos.

A relevancia dessa pesquisa foi demonstrar a importancia do uso de ferramentas
tecnologicas para administracao de projetos para o cotidiano de uma empresa. Este fato,
trouxe intmeros beneficios dentro de uma equipe de gerenciamento de projetos, como:
centralizar as informacoes em uma ferramenta capaz de acompanhar o andamento do
projeto; evitar menos riscos e falhas de comunicagées durante a sua execucgao e visualizar
o andamento das fases de elaboracdo do projeto.

O método utilizado foi uma pesquisa de campo com os funcionérios de uma empresa de
tecnologia da informacao, para fazer um estudo em relacao a aceitagdo de uma interface
grafica de ferramentas para gerenciamento de projeto.

O artigo iniciou-se com uma introdugio que mostrou uma visdo geral da pesquisa, o
tema, o problema do estudo, o objetivo geral e os objetivos especificos, a justificativa e
uma breve descricio do método a ser aplicado no desenvolvimento da pesquisa.

Em seguida, foi apresentada a fundamentagio teérica, em que autores embasaram
as argumentacOes escritas durante a pesquisa. Nas proximas secoes foram descritas
a metodologia utilizada no decorrer do trabalho e os resultados encontrados com
suas discussoes. Por fim, a conclusao que trata da sintese final do trabalho com suas
consideracoes finais.
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2. Fundamentacao Teorica

Esta secdo apresentou os pontos de vista de diversos autores pesquisados, com o objetivo
de identificar posturas e ideias. Na fundamentacao tedrica foram abordados os seguintes
temas: Gerenciamento de Projetos; Microsoft Project; Work Breakdown Structure
Chart Pro e Interface Usuario-Maquina.

2.1. Gerenciamento de Projetos

O Gerenciamento de Projetos é um conjunto de praticas usadas para fazer o planejamento,
execucao, monitoramento e controle de projetos em uma organizacao (PMI, 2017).
Realizar um gerenciamento de projetos de maneira eficaz, facilita a comunicacao e a
coordenacio de equipes por parte do gerente de projetos.

O gerente de projetos é um profissional responsavel pela coordenacao de uma equipe,
geralmente é o individuo que tem mais experiéncia, que tem a funcdo de planejar e
coordenar a execucao dos projetos dentro de uma empresa.

Deve-se ter em mente, primeiramente, o que seria um projeto. Um projeto seria um
esforgo temporario empreendido para criar um produto, servi¢o ou resultado exclusivo
(PMI, 2017).

Com isso, pode-se refletir que um projeto tem um inicio, meio e fim pré-estabelecidos,
com custos e prazos delimitados. Entdo, as caracteristicas mais marcantes em um
projeto sao:

Evento tGnico;

Temporario;

Com objetivo claro;

Produz um produto, servico ou resultado Ginico;
Sequéncia logica de atividades;

Conduzido por pessoas.

e e T

Todas as elaboracbes de um projeto requerem desafios dentro de uma empresa, seja
ela pessoal, orcamentaria, comunicacional ou estimativa. A pessoal refere-se que cada
projeto tem uma necessidade diferente de montar equipes com pessoas diferentes, pois
como projetos sdo temporarios, geralmente, mudam-se os individuos de um projeto
para o outro.

No caso do desafio orcamentario, a empresa deve prever a disponibilidade de recursos
financeiros para a inicializagdo de um projeto. A comunicacional é de extrema
importancia para o sucesso de qualquer projeto, pois uma comunicacao falha entre
os membros da equipe pode causar um prejuizo grande a empresa, pois impacta no
desempenho e produtividade dos profissionais.

Como todo projeto é temporario, as empresas necessitam de estimativas precisas de
custos e cronogramas, pois s6 deve-se gastar o que foi previsto no planejamento do
trabalho e todo o projeto tem uma data de entrega para o cliente, que é importante para
o sucesso de uma empresa, entregar seus projetos dentro do prazo estipulado.
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Um projeto bem desenvolvido em uma empresa, faz com que ela se torne referéncia no
mercado, mas para gerenciar bem qualquer projeto, necessitam-se de ferramentais, as
chamadas Ferramentas de Gerenciamento de Projetos.

2.2.Microsoft Project

O Microsoft Project é uma ferramenta de apoio em gestao de projetos que oferece
diversos recursos graficos e visuais, desde a concepcao até a finalizacao de determinado
projeto. Esse software permite que o gerente de projeto juntamente com sua equipe,
possa planejar, executar ou controlar intimeras atividades que se relacionam entre si
dentro de um projeto, alinhando o uso de recursos, custos, cronograma e as principais
areas de gerenciamento de projetos, como: gestao da integracdo e comunicacao, gestao
de escopo, tempo e recursos, e dentre outras.

De acordo com Pressman e Maxim (2019, p. 43), “o Microsoft Project foi pensado para
apoiar o gerenciamento de projetos, pois a ferramenta presta suporte as estratégias
durante o cumprimento de metas necessarias para alcancar um ou mais objetivos do
projeto”. Dessa maneira, esse software pode ser utilizado tanto para metas especificas,
como para a criacao de um novo produto, e com isso auxilia o planejamento estratégico
dentro de uma organizacao.

Essa ferramenta é de suma importancia em gestao de projetos, pois ajuda na identificagao
dos pontos fortes de uma empresa e suas vulnerabilidades, que devem ser corrigidas
para a entrega de um produto sem defeito e com qualidade na fase da finalizacao de um
projeto para o cliente.

O gestor do projeto pode idealizar atividades, controlar prazos, estabelecer custos,
designar recursos e qualificar o grau de importancia de um projeto como um todo
(SILVA & BARBOSA, 2010). Pela versatilidade desse software e sua interface grafica,
como mostrada na Figura 1, a equipe que esta trabalhando no projeto tera dados precisos
sobre todos os processos e etapas de um projeto.

Uma ferramenta para auxiliar na gestdo de um projeto é importante, pois auxilia os
gerentes de projeto no desenvolvimento de planos, fazer acompanhamento do progresso
do projeto, gerenciar orcamentos e analisar o fluxo de trabalho que est4 sendo executado.

Existem iniimeras ferramentas para se trabalhar no Gerenciamento de Projetos como por
exemplo, Work Breakdown Structure Chart Pro, que é uma ferramenta complementar
que auxilia na execucio de um projeto de forma eficiente e organizada.

2.3.Work Breakdown Structure Chart Pro

O Work Breakdown Structure Chart Pro é uma ferramenta visual que permite estruturar
um projeto de maneira simpléria, que contém todo o trabalho e as atividades necessarias
para a finalizagdo de um projeto.

Com esse software, é possivel orientar o planejamento do projeto, facilitando o
entendimento da equipe em cada etapa, que estd sendo criada um projeto, e serve
também como ponto de partida para a elaboracao de um cronograma, identificando os
riscos na construcao do projeto.
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Figura 1 — Interface Grafica do MS Project
Fonte: Elaborada pelos autores (2024).

O WBS Chart Pro traz inimeros beneficios dentro de um projeto, como:

a.
b.

Identificar as responsabilidades para cada fase do projeto;

Descrever as atividades para realizar de forma clara e completa, evitando
ambiguidade nos processos em um projeto;

Atribuir certas tarefas a determinadas pessoas ou determinados recursos,
evitando a duplicacao na atribuigdo das atividades;

Melhorar a compreensdao do projeto das partes interessadas, que sdo os
stakeholders internos e externos que pertencem a um projeto.

O WBS também é conhecido pelo nome de Estrutura Analitica de Projeto (EAP) que
é normalmente concebida apés o Termo de Abertura do Projeto, na segunda fase de
um projeto, a fase de Planejamento, que também pode ser incluida na Declaracio de
Escopo, que é um documento que registra o inicio de um projeto.

Segundo Rebelo (2009, p. 17), “na Declaracao de Escopo que fica descrita os detalhes
sobre a realizacao do projeto e atividades que serao realizadas”. Esse documento serve
para demonstrar tudo aquilo que foi planejado para um projeto.
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A Figura 2 ilustra a parte visual de um EAP.
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Figura 2 — Interface Grafica do WBS Pro Chart
Fonte: Elaborada pelos autores (2024).

Com a descricao e visualizacao do EAP, o gerente de projeto pode orientar as tarefas
de acordo com que foi incluido ou excluido dentro de um escopo pré-definido para a
execucado de um projeto.

As ferramentas de gerenciamento de projetos sdo importantissimas para a elaboracao e
execucao de um projeto, mas para isto, deve-se conhecer sua interface grafica, a fim de
auxiliar os membros da equipe a manipularem os softwares de maneira bem intuitiva.

2.4.Interface Usuario-Maquina

De acordo com Almeida (2011, p. 2), a Interface Usuario-Maquina (IUM) “é tudo aquilo
que faz com seja possivel utilizar as maquinas por meio de uma interface”.

A interface do usuario € o conjunto dos controles e canais sensoriais mediante as quais
um usuario pode comunicar-se com uma maquina (PRATES & BARBOSA, 2017).

Por exemplo, os funcionarios dentro de uma empresa operacionalizar softwares de
determinadas areas, clicando nos botoes de forma direta, pois o que caracteriza uma
boa interface do usuério € ter alto grau de usabilidade, ser amigavel e intuitiva.

Algumas caracteristicas identificam uma interface clara e objetiva:

a. Comunicacao/Interacao: é o processo de comunicacdo e interacdo de pessoas
com sistemas interativos, voltada para as habilidades que o usuario deve ter
para operar a maquina, assim como o modo pelo qual, ele faz uso do sistema;

b. Usabilidade: é aplicada para que os usuarios utilizem os sistemas sem
dificuldades, definida como a qualidade de interacdo de uma interface e seu
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usuéario, esté relacionada a eficacia e eficiéncia da interface diante ao usuario e
pela reagdo do usuario diante da interface;

c. Flexibilidade: é uma maneira de adaptar as funcionalidades dos sistemas as
necessidades da empresa, inclusive envolve o quesito seguranca;

d. Adaptabilidade: refere-se a capacidade do sistema reagir, conforme o contexto,
as necessidades e preferéncias dos usuarios.

As interfaces usuario-maquinas proporcionam alguns beneficios as organizacoes, dentre
eles: melhor visibilidade, maior eficiéncia, menor tempo de inatividade e capacidade de
uso aprimorada.

Em relacao a visibilidade, uma IUM bem definida e delimitada oferece recursos que
auxiliam na produtividade do projeto ao longo do percurso, sendo que a eficiéncia esta
relacionada a visualizacdo dos dados em um projeto.

A inatividade relaciona-se a capacidade do sistema responder a problemas com maior
rapidez, o que reduz o tempo de inatividade do software, ao contrario, a capacidade de
uso faz com que os usudrios tém mais facilidade para visualizar e entender os dados do
projeto.

Considerando o ponto de vista de Lemos, Maia, Toledo, Mafra e Toledo (2023), com
o desenvolvimento das tecnologias na sociedade contemporanea, tem havido uma
crescente criacdo de recursos em relacao as interfaces graficas, para serem cada vez
mais intuitivas e interativas. Nesse cenario, os autores apontaram que projetar as
interfaces com design simples e personalizadas sao essenciais para um bom manuseio
das ferramentas tecnologicas.

Com todos esses recursos e beneficios apresentados de algumas ferramentas de
gerenciamento de projetos, faz com que os usuarios utilizem esses sistemas de maneiras
mais proveitosas, reduzindo os custos e o tempo de planejar, executar, monitorar e
controlar as fases de gestao de um projeto.

3. Metodologia

Para alcancar o objetivo geral proposto no artigo, esta pesquisa iniciou-se com a revisao
de literatura, a fim de amparar os resultados alcangados ao final do trabalho.

A metodologia utilizada na pesquisa foi descritiva e quantitativa.

A pesquisa é classificada quanto aos seus objetivos como descritiva que, segundo Gil
(2010, p. 47), é aquela que “tem por objetivo descrever as caracteristicas de determinada
populacido ou fendomeno”, ou seja, o resultado do uso de softwares de gerenciamento de
projetos no cotidiano de uma empresa.

O carater da pesquisa é quantitativo. Segundo Moresi (2003):

A primeira razao para se conduzir uma Pesquisa Quantitativa é descobrir
quantas pessoas de uma determinada populacdo compartilham uma
caracteristica ou um grupo de caracteristicas. Ela é especialmente projetada
para gerar medidas precisas e confidveis que permitam uma analise estatistica.
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A Pesquisa Quantitativa é apropriada para medir tanto opinibes, atitudes e
preferéncias como comportamentos (MORESI, 2003, p. 64).

A pesquisa teve como amostra 25 funcionirios de uma empresa de Tecnologia da
Informacao. Para a coleta dos dados, foi aplicado um questionario com 12 questoes
referente a interface de 2 sofwares de Gerenciamento de Projetos, a fim de avaliar o
resultado do uso da interface das ferramentas de gestao de projetos pelos usuarios, ou
seja, os funcionarios da organizacdo, como mostrado no Quadro 1.

Microsoft Project e WBS
ITENS NOTAS
5 4 3 2 1

O software oferece vocabulario adequado para a compreenséo do

o1 contetido da ferramenta?
02 Ha facilidade de leitura da tela para obter uma interacao adequada
com o software?
o O design do software é agradavel e claro, dando melhor suporte a
3 ferramenta?
04 A documentacao (tutorial) do software é de facil compreensao?
05 O software tem rolamento de telas e janelas?
06 O uso de imagens e/ou ilustracoes do software utilizado desperta a
atencao e a motivacdo da ferramenta?
o O uso de cor do software utilizado desperta a atencgao e a motivacao do
7 contetido da ferramenta?
o8 Ha uso de icones no software?

09 As opgoes de menus representam as funcionalidades que estao por tras
deles?

Os itens dos menus estdo ordenados de maneira apropriada ao uso

10 ~ P
(ordenacdo de uso e ordem alfabética)?

11 O software é de facil compreensao e uso?

12 Os comandos do software sdo compreendidos e claros ao utiliza-los?

Fonte: Elaborado pelos autores (2024).

Quadro 1 — Questionario das Ferramentas de Gerenciamento de Projeto

Segundo Gil (2010), o questionario tem o objetivo de captar opinides, crencas,
sentimentos, interesses, expectativas e percepcdoes dos respondentes de maneira
uniformizada. O questionario foi customizado, segundo o uso do software para avaliagao
das interfaces graficas, a fim de que os funcionarios da empresa pudessem responder os
questionarios aplicados pelo pesquisador do estudo.
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No questionario foi utilizada a escala Likert, que atribui o valor de cinco pontos, com
a seguinte classificacdo: 1 — Discordo totalmente; 2 — Discordo parcialmente; 3 — Nem
concordo nem discordo; 4 — Concordo parcialmente; e 5 — Concordo plenamente. Os
questionarios foram aplicados no periodo de 13 a 17 de maio de 2024.

Os dados coletados foram tratados por meio da analise estatistica fatorial, portanto
examinados quantitativamente.

4. Resultados e Discussoes

Para a pesquisa quantitativa utilizou-se a anélise estatistica fatorial, realizada de forma
exploratoria, pois se pretendia identificar quais os indicadores seriam extraidos para
compor os nomes dos fatores referentes ao uso das ferramentas tecnologicas.

Na anélise quantitativa fatorial dos questionarios fechados respondidos pelos
funcionarios, precisou-se primeiramente realizar etapas de limpeza para iniciar-se a
analise fatorial descritiva. Segundo Little e Rubin (2014, p. 39), “se fazem necesséarias
etapas de limpeza, transformacao e formatacao dos dados por meio da analise de dados
faltantes, missings e analise de pontos extremos”.

As etapas de limpeza foram feitas para verificar se houve erros de digitacao, pois a
planilha de Excel com os dados dos questionarios pode conter estes erros ou dados podem
ter faltados no preenchimento da planilha, entao as etapas de limpeza sdo processos
de correcao ou exclusdo dos dados. Para isto, utilizaram-se o minimo e o méximo em
variaveis quantitativas para corrigir esses dados.

Na apuragao da analise estatistica, usou-se a forma univariada. Segundo Reis (2009, p.
43), “na univariada utiliza-se a apuracao de medidas de posicao (média) para apresentar
as questoes relativas ao questionario”.

Em seguida, foi aplicado o teste de Wilcoxon, indicado na comparacao em duas situacoes
do mesmo respondente, para detectar diferencas de opinido entre as interfaces dos
softwares Microsoft Project e Work Breakdown Structure Chart Pro.

Os dados da pesquisa foram tratados no programa estatistico Predictive Analytics
Software (PASW 18) e Minitab, versao 17. Em todos os testes estatisticos utilizados, foi
considerado um nivel de significancia de 5%. Dessa forma, sdo consideradas associagoes
estatisticamente significativas aquelas cujo valor p foi inferior a 0,05 (FISHER, 2004).

4.1. Caracteristicas dos Fatores na Analise Estatistica das Ferramentas
Tecnoloégicas

Para sintetizar as informacoes de cada pergunta, utilizou-se a média como medida de
tendéncia central. A Tabela 1 mostra os resultados da opinido dos funcionarios em
relacdo a interface do software Microsoft Project.
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Fatores n Média P-valor Conclusao

Comunicacio/Interacio 25 4,87
Usabilidade 25 4,87
— 0,000** CI=US>Fx>Ad
Flexibilidade 25 4,78
Adaptabilidade 25 4,45

Nota: — As probabilidades de significancia (p-valor) referem-se ao teste de Friedman.
— Os valores de p-valor em negrito indicam diferencas significativas.

— Os resultados significativos foram identificados com asteriscos, de acordo com o nivel de significancia, a
saber: p-valor < 0.01** (nivel de confianca de 99,0%) e p-valor < 0.05* (nivel de confianga de 95,0%).

Fonte: Dados da pesquisa (2024).

Tabela 1 — Caracterizacdo da amostra total segundo os fatores do software MS Project

No que diz respeito, as variaveis de fatores do software Microsoft Project, constatou-se
uma situacgdo de alta concordancia nos 4 fatores, pois os escores obtidos apresentaram
uma média maior do que 4,00, ou seja, verificou-se uma concordancia.

Entre os respondentes, em uma anélise comparativa aos fatores do software Microsoft
Project, verificou-se a existéncia de diferencas significativas quanto aos 3 fatores, pois
a média indicou valores iguais a 2 fatores e diferentes para os outros 2 fatores. O teste
apresentou um valor-p de 0,000%** iguais por meio de comparacao dois a dois no teste
de Wilcoxon em relagio aos 2 softwares utilizados na pesquisa.

Segundo Prates e Barbosa (2017, p. 7), “a usabilidade e a comunicacido/interacao
das ferramentas tecnoldgicas sdo parametros de fundamental importancia, pois se
relacionam com a qualidade e a facilidade que as mesmas foram apresentadas e suas
facilidades de uso pelo usuario”. A média da amostra total ratifica que esses dois fatores
tém grande relevancia no software Microsoft Project.

No que diz respeito as variaveis de fatores do software Work Breakdown Structure
Chart Pro, constatou-se uma situacido de alta concordancia nos 4 fatores, pois os
escores obtidos apresentaram uma média maior do que 4,00, ou seja, verificou-se uma
concordancia, conforme a Tabela 2.

Fatores n Média P-valor Conclusao
Comunicacao/Interacao 25 4,69
Usabilidade 25 4,52

0,000** CI=Fx>US>Ad
Flexibilidade 25 4,69
Adaptabilidade 25 4,17

Nota: — As probabilidades de significancia (p-valor) referem-se ao teste de Friedman.
— Os valores de p-valor em negrito indicam diferencas significativas.

— Os resultados significativos foram identificados com asteriscos, de acordo com o nivel de significancia, a
saber: p-valor < 0.01** (nivel de confianca de 99,0%) e p-valor < 0.05 * (nivel de confianca de 95,0%).

Fonte: Dados da pesquisa (2024).

Entre os respondentes, em uma analise comparativa aos fatores do software Work
Breakdown Structure Chart Pro, verificou-se a existéncia de diferencas significativas
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quanto aos 3 fatores, pois a média indicou valores iguais a 2 fatores e diferentes para
os outros 2 fatores. O teste apresentou um valor-p de 0,000** iguais por meio de
comparacao dois a dois no teste de Wilcoxon em relagio aos 2 softwares utilizados na
pesquisa.

De acordo com Prates e Barbosa (2017, p. 9), “a comunicacao/interacao e a flexibilidade
da ferramenta tecnoldgica sdo aspectos que devem ser amplamente considerados
quando se trata de gerenciamento de projeto, devido a mudancas de processos em
uma organizac¢ido”. A média da amostra total ratifica que esses dois fatores tém grande
relevancia no software Work Breakdown Structure Chart Pro.

5. Conclusoes

A partir da pesquisa ficou evidente que uma interface grafica intuitiva e bem elaborada
facilita o trabalho dos membros de uma equipe de gestao de projetos, pois os funcionarios
interagem espontaneamente com os sistemas, facilitando o manejo com as ferramentas
tecnolébgicas.

A pesquisa respondeu a pergunta inicial: Por que as interfaces gréaficas sdo importantes
para ferramentas de gerenciamento de projetos?

Porque elas permitem a interacao visual com ferramentas por meio de elementos
graficos, pois ao clicar em botGes de maneira intuitiva, ganha-se tempo na elaboracao do
projeto e centralizam-se todas as informacoes em locais de faceis acessos pelos membros
da equipe, pois através dos softwares de gerenciamento, todas as informacées das fases
para elaboracao do projeto estao contidos neles.

Os objetivos geral e especificos também foram respondidos ao final da pesquisa.

O objetivo geral do trabalho foi analisar a opinido dos funcionarios de uma empresa
de tecnologia da informacdo em relacdo a interface grafica de duas ferramentas de
gerenciamento de projetos, por meio da analise quantitativa, os fatores comunicacgao/
interacdo, usabilidade e flexibilidade foram os mais relevantes mostradas pelas tabelas,
através das conclusoes e da média contidas como informacoes.

J4 os objetivos especificos: verificar o uso de ferramentas tecnologicas em face a equipe
de gerenciamento de projetos; avaliar o uso de softwares para o gerenciamento de
projetos e comparar a utilizacao da interface grafica de dois softwares de gerenciamento
de projetos foram estudados na pesquisa.

O primeiro objetivo anterior, os softwares foram de faceis manejos devido a interface
ser intuitiva e bem simples de se trabalhar pelos funcionarios da empresa.

O segundo objetivo, percebeu-se na analise quantitativa, que os fatores comunicacgao/
interacdo, usabilidade e flexibilidade foram os mais importantes, devido ao calculo da
meédia e pelas conclusoes das tabelas, ja o fator adaptabilidade foi o de menor importéancia
para o uso das ferramentas para gerenciamento de projetos.

J4, o terceiro objetivo especifico, pelo teste de Wilcoxon, p-valor, demonstraram-se que
as duas ferramentas propostas no estudo tém a mesma relevancia em relagao as suas
interfaces gréaficas, pois o resultado deu p-valor = 0,000*.
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Para trabalhos futuros pretendem-se ampliar esta pesquisa para outras ferramentas
de gerenciamento de projetos, analisando outras caracteristicas de interfaces e suas
eficiéncias em relagdo a usabilidade e intuitividade ao design do software.

Como limitacdo do estudo, destaca-se o nimero reduzido de participantes com um
namero de 25 funcionarios de uma empresa de tecnologia, pretende-se amplificar
este trabalho para outros tipos de empresas e aumentar o nimero de respondentes do
questionario, e consequentemente, aumentar a validade interna da pesquisa.

Portanto, a gestdo de projetos é uma aplicacao de técnicas e processo de criacdo de
conhecimentos inovadores e recurso essencial e diferenciado, para alavancar vantagem
competitiva em uma organizacao, valorizando a experiéncia de cada funcionario dentro
de uma empresa com o auxilio de softwares e como consequéncia, um estudo mais
aprofundado das suas interfaces graficas.
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Resumo: Este estudo investiga a representatividade de género na Olimpiada
Brasileirade Informatica (OBI) natltimadécada,abordandoumalacunasignificativa
na literatura existente. Apesar dos esforgos continuos para promover a inclusio, a
participacao feminina nas areas de STEM, especialmente na computacao, continua
baixa. Esta pesquisa destaca disparidades de género persistentes utilizando uma
andlise quantitativa de competidores e medalhistas. Os dados foram coletados
do site da OBI e revelam uma sub-representacio consistente das mulheres na
competicdo. Este estudo ressalta a necessidade de iniciativas direcionadas ao
aumento do engajamento feminino em computacio desde a Educagio Bésica.

Palavras-chave: Representatividade feminina; Olimpiada Brasileira de
Informética (OBI); Inclusdo; Educacao Basica; STEM.

Gender Inequality in the Brazilian Informatics Olympiad: A
Quantitative Analysis of the Last Decade

Abstract: Thisstudyinvestigates gender representation in the Brazilian Informatics
Olympiad (OBI) over the past decade, addressing a significant gap in the existing
literature. Despite ongoing efforts to promote inclusivity, women’s participation
in STEM fields, particularly in computing, remains low. This research highlights
persistent gender disparities employing a quantitative analysis of competitors and
medalists. Data were collected from the OBI website and analyzed using and the
findings reveal a consistent underrepresentation of women in the competition.
This study underscores the necessity for targeted initiatives to enhance female
engagement in computing from early education.
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1. Introducao

A presenca feminina em cursos e carreiras de Ciéncia, Tecnologia, Engenharia e
Matematica (STEM) continua a apresentar dados preocupantes (COSTA et al., 2024).
Apenas 25% dos estudantes de engenharia e Tecnologias da Informacao e Comunicacao
(TICs) sao mulheres (UNESCO, 2023). Ainda de acordo com UNESCO (2023),
especificamente na area da computacao, a disparidade é ainda mais acentuada: apenas
5% dos desenvolvedores de software sdo mulheres, e em 61 de 115 paises analisados,
menos de 30% dos graduados em Ciéncia da Computacao sao do género feminino. Esta
desigualdade também se evidencia em competicoes na area de STEM e Hackathons, nas
quais a participacao feminina é consideravelmente menor em comparacio a masculina.

, .

A desigualdade de género também é evidente nas competicoes de informatica. A
Olimpiada Internacional de Informética (International Olympiad in Informatics - IOI)
é um exemplo dessa realidade. A IOI é uma prestigiada competicao global que busca
estimular o interesse pela computagdo e pela tecnologia da informacao. Os paises
participantes enviam equipes de estudantes e lideres para representar suas nagoes. No
Brasil, os membros da equipe sao selecionados durante a Semana Olimpica da Olimpiada
Brasileira de Informatica (OBI), na qual realizam uma série de provas conhecida como
Seletiva da IOI. Sao convidados a participar desta seletiva os medalhistas da Modalidade
Programacao Nivel 2 da OBI (alunos até o terceiro ano do Ensino Médio) e as melhores
pontuacdes compoem a equipe que representara o Brasil na IOI no ano seguinte.
Conforme relatado por (Maggiolo, 2015), entre 1989 e 2014, as meninas constituiram
apenas 2,6% dos participantes e 8,8% dos lideres da IOI. Esses nimeros revelam que
o problema da baixa participacdo feminina na computa¢o comeca antes do ingresso
na universidade. Além disso, no mesmo periodo, apenas 6 paises tiveram mais de 5%
de suas equipes compostas por mulheres, enquanto 22 paises nunca incluiram uma
competidora feminina em suas delegacoes.

Ao examinarmos outras atividades, sobretudo aquelas que estimulam a resolugao de
desafios em computacdo, o Hackathon se destaca como um evento ou competicao em
que programadores colaboram em um projeto de software por um curto periodo. Uma
pesquisa realizada em 2012, envolvendo 150 participantes de Hackathons sediados pelos
Estados Unidos, apontou que apenas 11% de seus competidores eram do género feminino
(Briscoe & Mulligan, 2014). No entanto, essa situacio persiste mesmo apds mais de uma
década. Conforme uma publicacdo na secao de noticias do site da Sociedade Brasileira de
Computacdo (SBC), em 2023, a Maratona de Programacao organizada pela SBC atingiu
um recorde de representatividade feminina em uma final brasileira: 24 mulheres entre
195 competidores, totalizando apenas 12,3% dos participantes. Apesar dos esforgos para
incentivar a participacio feminina, a presenca delas continuou demasiadamente inferior
a masculina (SBC, 2024).

Diante da persistente desigualdade de género nas competicoes em areas STEM, torna-se
essencial investigar a participacao feminina em eventos nacionais de destaque. Um estudo
recente de Silva et al. (2024) explorou a questao de género na modalidade Programacao
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Nivel 2 da OBI, revelando uma predominancia masculina entre os competidores.
Contudo, essa analise limitou-se a um tnico nivel e ndo abordou as premia¢ées. Em
resposta a essa lacuna, o presente artigo tem como objetivo expandir a investigacao,
buscando responder a seguinte pergunta de pesquisa: “Quais sdo as principais
tendéncias e disparidades de género na participagao e premiacao dos competidores da
OBI na udltima década?”. Para isso, amplia-se o escopo do estudo de Silva et al. (2024)
incluindo uma anéalise dos niveis Programacao Nivel Junior e Programacao Nivel 1, além
de uma analise mais robusta do nivel Programacao Nivel 2. A metodologia aplicada
envolve uma analise quantitativa focada no género dos participantes e medalhistas em
cada nivel, visando uma compreensao mais aprofundada das dindmicas de participacao
e premiacao feminina na OBIL.

O restante deste artigo estd organizado da seguinte forma: a se¢do 2 apresenta
informacoes sobre o funcionamento da OBI; a se¢do 3 fornece detalhes sobre a coleta
e anlise dos dados; a se¢do 4 aborda a discussao dos resultados encontrados; por fim,
a se¢do 5 aponta conclusdes e sugestdes de atitudes capazes de auxiliar no processo de
mitigacdo do quadro de desigualdade de género discutido ao longo do trabalho.

2. Olimpiada Brasileira de Informatica

A Olimpiada Brasileira de Informética é uma competicdo promovida pela Sociedade
Brasileira de Computacao (SBC) nos moldes de outras olimpiadas cientificas nacionais,
como as de Matematica, Fisica e Astronomia. Tem como proposito despertar o interesse
dos alunos pela Ciéncia da Computagdo, a qual detém consideravel importancia na
formacao basica nos dias atuais. Combinando desafio, engenhosidade e uma saudavel
dose de competicdo, a OBI busca introduzir conceitos de raciocinio computacional e
técnicas de programacao, além de oferecer desafios estimulantes e identificar novos
talentos na 4rea.

A competicao esta dividida em duas modalidades que s3o: Iniciacdo e Programacio,
as quais apresentam trés fases: Local, Estadual e Nacional. A primeira modalidade
é voltada para a resolugdo de problemas de logica computacional sem a utilizacao
de uma maquina. A segunda modalidade é direcionada a resolucao de problemas de
programacao com o uso do computador, exigindo conhecimento de estruturas de dados
e técnicas de programacdo. Vale destacar que ambas as modalidades sao divididas em
Nivel Junior, Nivel 1 e Nivel 2, abrangendo competidores da educacdo basica e média.
Todavia, a modalidade Programacao contém uma categoria a mais: o Nivel Sénior, que
permite a participacao de estudantes do ensino superior.

Em 2020, foi criado o Torneio Feminino de Computacao (TFC) coordenado pelo
Movimento Meninas Olimpicas — projeto institucional da Universidade Federal De Santa
Maria (UFSM), o qual busca a representatividade feminina em meios da sociedade (e.g.,
politico, empresarial e cientifico). O TFC tem como objetivo aumentar a participacao
feminina na modalidade Programacao da OBI. Até 2021, esta competicio somente
abrangia os niveis Junior e 1 da modalidade Programacdo. A partir de 2022, passou
a considerar o nivel 2 da mesma modalidade. No ano de 2023, surgiu a Competicao
Feminina da OBI (CF-OBI) com o mesmo proposito e mantendo a elegibilidade que a
competicao anterior mantinha em 2022. Diante disso, qualquer estudante do género

316 RISTI, N.° E77, 08/2025



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

feminino que atendia aos critérios de elegibilidade dos niveis Junior, 1 e 2 puderam
participar do CF-OBI e do TFC, ainda que estivessem inscritas na OBI.

Os estudantes com melhor classificacdo em cada nivel da OBI e as competidoras mais
bem classificadas em cada nivel da CF-OBI, tém a oportunidade de participar da Semana
Olimpica, a qual inclui cursos de programacao que buscam aprimorar as habilidades e
técnicas dos participantes. Durante essa mesma semana, como regra geral, é realizada
a seletiva para a International Olympiad in Informatics (I0I), a qual consiste em uma
série de provas. Nessa etapa, participam os alunos medalhistas do Nivel 2 da modalidade
Programacao e as alunas com maior pontuacido desse mesmo nivel da CF-OBI. Ao final
deste processo, os quatro melhores competidores na seletiva, independentemente do
género, compoem o time brasileiro da IOI e o grupo das quatro meninas com melhor
classificacdo constituem o time da European Girls’ Olympiad in Informatics (EGOI).

3. Metodologia e materiais

Este estudo examina participantes e medalhistas nos niveis da modalidade Programacao
da Olimpiada Brasileira de Informética, com exce¢do do Nivel Sénior, se concentrando
apenas nas categorias que englobam estudantes do Ensino Fundamental e Médio.
Observou-se que, antes de 2008, o Nivel Junior nio fazia parte da competicdo e que
o Nivel Sénior foi introduzido apenas em 2014; até este momento, os estudantes de
graduacdo participavam do Nivel 2. Para focar exclusivamente na participacdo de
competidores e medalhistas da Educacdo Béasica, o periodo selecionado para anélise
abrangeu os anos de 2014 a 2023. Os dados foram obtidos diretamente no site da OBI,
que permite consultar edi¢oes passadas e gerar uma lista de participantes que receberam
certificados por modalidade e nivel, indicando que participaram de pelo menos uma fase
da competicdo. Os dados coletados encontram-se em: http://eic.cefet-rj.br/mmcomp/
OBI-Prog-FundMed-2014-2023.

A coleta de dados foi realizada por meio de Web Scraping, resultando em dois arquivos no
formato CSV (Comma-Separated Values), um contendo informacoes dos competidores
e o outro dos medalhistas. Ambos os arquivos incluem nome, ano de participacio,
modalidade, nivel e escola dos participantes. O site da OBI nio fornece informacoes
sobre o género dos competidores. Diante disso, para contabilizar homens e mulheres
nos eventos investigados, foi utilizada a biblioteca genderbr?, que atribui o género com
base na frequéncia de nomes registrados no Censo de 2010, realizado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE).

E importante mencionar que, como a biblioteca genderbr identifica o género com base
na frequéncia de ocorréncia dos nomes registrados no Censo de 2010, quando um nome
aparece com baixa frequéncia, o género € classificado como desconhecido. A Tabela 2
apresenta o nivel analisado, o total de dados coletados e o total de nomes com género
desconhecido.

! https://olimpiada.ic.unicamp.br/passadas/
2 https://github.com/guilhermecgs/genderbr
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Total de nomes com género

Nivel Total de dados coletados desconhecido
Participantes Medalhistas Participantes Medalhistas
Ntvel Jiinior 4033 213 73 3
Nivel 1 14795 210 353 4
Nivel 2 25920 225 614 3

Tabela 1 — Quantidade de participantes e medalhistas por nivel e a
quantidade dos que tiveram o género considerado como desconhecido.

Devido a ocorréncia de nomes com género desconhecido, estes nomes foram excluidos
da anélise. Apds esse processo, um segundo arquivo no formato XLSX foi gerado,
incorporando a informacao de género para os medalhistas e competidores.

Com as tabelas organizadas, a analise quantitativa foi realizada utilizando a plataforma
Microsoft Excel. A ferramenta Tabela Dinamica do Excel, que permite calcular, resumir
e examinar dados, foi utilizada para analisar a participacdo masculina e feminina nas
competicoes. Em seguida, foram criados graficos e tabelas com base nos resultados
obtidos, facilitando a visualizacio e a interpretacao dos dados.

4. Resultados e discussoes

Os resultados deste estudo sdo apresentados de forma a evidenciar numericamente a
participacao e premiacao masculina e feminina entre os competidores da Olimpiada
Brasileira de Informatica. A analise é discutida, inicialmente, de forma separada para
os niveis Junior (Subsecao 4.1), Nivel 1 (Subsecdo 4.2) e Nivel 2 (Subsecao 4.3) da
modalidade Programacao. Ao final, é apresentada uma discussdo para realizar uma
interlocucio com outros estudos da literatura (Subsecao 4.4).

4.1. Programacao Nivel Janior

A Figura 1 apresenta um grafico com a quantidade de competidores na modalidade Nivel
Junior, divididos por género, no intervalo de 2014 a 2023. Observa-se que a participacao
masculina é superior a feminina em todos os anos analisados. Durante esse periodo,
os homens representaram, em média, 75,1% dos participantes, enquanto as mulheres
constituiram apenas 23%. Os participantes de género desconhecido corresponderam a
apenas 1,9% do total de participantes. Embora, de modo geral, a redu¢io ou aumento
da participacdo de ambos os géneros tenha ocorrido simultaneamente, em 2017 a
participacao masculina aumentou em 55,41%, ao passo que a participacao feminina
diminuiu em 15,18%. Esse cenario configura uma excecdo no padrao de crescimento
dos participantes ao longo das edicoes, tendo ocorrido apenas em 2017, além das quedas
simultaneas de participacdo de homens e mulheres observadas em 2020 e 2022.

E essencial destacar o possivel impacto do TFC no aumento significativo da participacio
feminina na modalidade investigada. Os maiores niimeros de presenca feminina nesse
nivel foram registrados a partir de 2021, coincidindo com a cria¢ao do Torneio Feminino
de Computacao em 2020.
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A Tabela 3 apresenta a quantidade de homens e mulheres que conquistaram as medalhas
de ouro, prata e bronze no intervalo estabelecido na modalidade Nivel Janior. Nos anos
de 2014, 2016, 2017, 2018, 2019, 2020 e 2023 nao houve medalhistas mulheres na
categoria ouro. Ademais, o maior nimero de medalhas de prata atribuidas a mulheres
(i.e., trés) ocorreu em 2023. Por fim, os homens conquistaram 98 medalhas de bronze
no periodo de 2014 a 2023 e as mulheres obtiveram apenas 17.
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Figura 1 — Quantidade de participantes no Nivel Junior da OBI por género.

O quadro de medalhas reflete a baixa participacao feminina na competi¢do: ha menos
mulheres competindo, resultando em menos oportunidades de ocuparem um lugar
no podio. Na categoria de medalhas de ouro, a disparidade entre os géneros se torna
ainda mais evidente: em 7 dos 10 anos analisados, as mulheres nao conquistaram
medalhas de ouro. Embora tenham alcancado o primeiro lugar do pédio em trés anos,
elas conseguiram apenas uma medalha de ouro em cada edi¢do, em contraste com as
13 conquistadas pelos homens durante o mesmo intervalo. Além disto, considerando
as trés categorias de medalhas no periodo analisado, somente em 2015 as mulheres
conquistaram mais medalhas do que os homens, sendo uma medalha de ouro, enquanto
os homens, nenhuma.

Ano Ouro Prata Bronze
Homens Mulheres Homens Mulheres Homens Mulheres
2014 1 o) 3 0 9 2

RISTI, N.° E77, 08/2025 319



Desigualdade de género na Olimpiada Brasileira de Informéatica: uma andlise quantitativa da Gltima década

Ano Ouro Prata Bronze

2015 0 1 2 1 2
2016 1 o) 2 o) (o)
2017 1 o 5 1 6 [}
2018 3 o 7 1 13 2
2019 6 o 7 1 13 3
2020 6 o 7 1 16 4
2021 6 1 11 1 19 3
2022 7 1 6 1 o}
2023 5 o) 12 3 7 1
Total 33 3 62 10 98 17

Tabela 2 — Distribui¢ao de competidores de acordo com as medalhas
conquistadas no Nivel Junior na OBI entre 2014 e 2023.

4.2.Programacao Nivel 1

A Figura 2 ilustra a participacao feminina e masculina na modalidade Programacao
Nivel 1 da OBI entre 2014 e 2023. O total de participantes nesse periodo foi superior
ao da modalidade Nivel Junior, seguindo o mesmo critério de analise. Isso sugere que o
aumento da participacdo de ambos os géneros pode ser atribuido a maior abrangéncia
desse nivel, que inclui tanto estudantes do primeiro ano do Ensino Médio quanto aqueles
matriculados em qualquer ano do Ensino Fundamental.
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Figura 2 — Quantidade de participantes no Nivel 1 da OBI separados por género.
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Observa-se ainda (Figura 2) que as flutuacGes na participacdo masculina, sejam
aumentos ou quedas, sdo seguidas por padroes semelhantes na participacao feminina,
em consonancia com o Nivel Janior. Entretanto, apesar do crescimento proporcional
entre os géneros, as mulheres continuam sendo a minoria, representando, em média,
28,9% do total de competidores.

Embora tenha havido crescimento na presenca feminina em alguns anos (e.g., 2015,
2019), foi somente em 2021 que as mulheres se aproximaram de representar metade dos
participantes no Nivel 1, atingindo 44,6% do total. Outrossim, nos anos de 2016, 2020
e 2022, houve quedas na participacdo de ambos os géneros. Todavia, a queda foi ainda
mais acentuada para as mulheres, sobretudo em 2022 — ano em que a participacao
feminina diminuiu em 75,37% e a masculina caiu 54,02%.

Com relacdo a conquista de medalhas, a Tabela 4 dispoe uma distribuicio numérica dos
medalhistas de ouro, prata e bronze por género no periodo de 2014 a 2023. Nos anos
de 2015 e 2017, a OBI nao teve nenhuma medalha conquistada pelo género feminino
no nivel analisado. Além disso, o nimero total de medalhas conquistadas por homens
nos 10 anos analisados foi de 188, enquanto o de mulheres foi apenas 18. Deste modo, a
quantidade de homens medalhistas foi 10 vezes maior do que o de mulheres, refletindo
a baixa presenca feminina na competicao. O maior nimero de medalhas de ouro obtidas
por mulheres ocorreu em 2022 (i.e., duas medalhas). As medalhas de prata, por sua vez,
comecaram a ser conquistadas pelo publico feminino somente a partir de 2020. Tais
fendmenos sucederam a criacao do Torneiro Feminino de Computacao.

Ano Ouro Prata Bronze
Homens Mulheres Homens Mulheres Homens Mulheres

2014 2 0 5 0 12 1
2015 1 0 2 0 5 0
2016 1 o 5 (o} 13 3
2017 2 [} 2 0 6 o}
2018 5 1 5 0o [¢) (o}
2019 5 1 5 0 9 0
2020 3 0 4 2 8 2
2021 6 [} 10 1 9 1
2022 5 2 10 1 13 0
2023 5 0 10 0 11 2
Total 35 4 58 4 95 10

Tabela 3 — Distribuicao de competidores de acordo com as medalhas
conquistadas no Nivel 1 da OBI no periodo de 2014 a 2023.

4.3.Programacao Nivel 2

AFigura 3 exibe aquantidade de participantes do Nivel 2, separados por género no periodo
de 2014 a 2023. Seguindo o padrao que prevalece nas modalidades anteriores, quando
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h4 uma diminui¢ao na participacdo de um dos géneros, o0 mesmo ocorre com o outro.
Contudo, a participacao feminina permanece inferior a masculina, nao alcancando 50%
do total de participantes. De forma anéloga ao Nivel 1, houve um aumento significativo
no ntmero de participantes, totalizando 25.920, dos quais 614 sdo desconhecidos, como
apresentado na Tabela 2. Isso se deve, principalmente, a elegibilidade dessa modalidade,
que abrange tanto alunos do Ensino Médio quanto do Ensino Fundamental.

Nos anos de 2018, 2019, 2021 e 2022, o nimero de participantes do sexo masculino
excedeu o feminino em mais de 1.000 competidores. Esta discrepancia se tornou maior
em 2023, aumentando para mais de 2.000 participantes. Ja no ano de 2021, observou-
se a maior representacao feminina, possivelmente influenciada pela inclusao da EGOI
como uma das competicOes internacionais acessiveis para meninas com base no
desempenho na OBI. Além disso, a criacdo do TFC em 2020 pode estar associada a esse
aumento expressivo e imediato na participacao feminina apds sua implementacao.
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Figura 3 — Quantidade de participantes no Nivel 2 da OBI separados por género.

A Tabela 5 exibe a distribuicdo de medalhistas de ouro, prata e bronze no Nivel 2 por
género, abrangendo o periodo de 2014 a 2023. Ao analisar a quantidade de medalhas
de ouro conquistadas por competidores dos dois géneros durante esse periodo, observa-
se que os homens alcancaram o maior nimero de medalhas de ouro em 2020 (seis
medalhas), enquanto as mulheres ndo conquistaram mais de uma em nenhum dos
anos analisados. Com relacdo ao quadro de medalhas de prata, os homens também
tiveram um desempenho superior, alcancando um méaximo de 12 medalhas (em 2021),
em comparacao com as 2 conquistadas pelas mulheres em 2019. Quanto as medalhas
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de bronze, os homens obtiveram o melhor resultado com 18 medalhas em 2020, em
contrapartida, em seu melhor resultado, as mulheres conquistaram apenas 2, tanto em
2018 quanto em 2023.

Ano Ouro Prata Bronze

Homens Mulheres Homens Mulheres Homens Mulheres
2014 2 o} 4 0o 8 0o
2015 2 0 5 0 10 0
2016 4 o} 6 0o 6 0
2017 4 0 7 1 1
2018 4 1 10 0 2
2019 5 0 8 2 7 0
2020 6 1 5 0 18 1
2021 4 1 12 1 13 1
2022 3 0 7 1 1 1
2023 4 1 6 1 9
Total 38 4 70 6 96

Tabela 4 — Distribuicao de competidores de acordo com as medalhas
conquistadas no Nivel 2 da OBI no periodo de 2014 a 2023.

O total de medalhas obtidas pelos homens no periodo analisado foi de 204. Em contraste,
as mulheres obtiveram somente 18. Isto posto, a quantidade de medalhistas homens foi
11 vezes maior do que a de mulheres.

4.4.Discussao

De acordo com Pessoa et al. (2017), em 2014, as mulheres representavam 28,8% dos
ingressantes dos cursos nas areas de Ciéncias, Matematica e Computacao, sendo que
destes, somente 15% optaram por cursos de Computacio. Esses dados projetam a
realidade observadana OBI. O baixo indice de competidores do género feminino nos niveis
da modalidade Programacio, abordados neste artigo, evidencia o interesse reduzido das
mulheres pela computacdo desde a Educacao Basica. Este fendmeno pode ser verificado
em outras competicoes nas areas de STEM, influenciando diretamente a escolha das
estudantes em relagdo aos cursos de graduacao que seguirdo e, consequentemente, suas
futuras carreiras profissionais.

O estudo de Imbertti et al. (2020) analisa o género dos medalhistas da Olimpiada
Paranaense de Quimica no periodo de 2014 a 2019. Em todos esses anos, o nimero de
mulheres medalhistas foi inferior ao de homens. Dessa maneira, nessa competicao, nao
houve equilibrio na distribui¢do de medalhas entre os géneros: as mulheres representam,
em média, menos de 50% dos medalhistas. Essa disparidade também é observada na
OBI, dado que, independentemente do nivel, o nimero de medalhistas femininas é
significativamente menor em comparacao com o nimero de medalhistas masculinos.
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Ao examinar a presenca de homens e mulheres em cada nivel da modalidade
Programacao, é evidente uma significativa queda no nimero de participantes durante o
ano de 2020. Esse periodo foi marcado pela pandemia de Covid-19, que levou a ajustes
na conducao do evento: as provas passaram a ser administradas de forma digital. Como
observado por Rossi et al. (2021), a comunicacao e a disseminagdo de informagdes foram
predominantemente virtuais durante o cenario pandémico, revelando uma desigualdade
digital. Alguns estudantes enfrentaram dificuldades de acesso a internet ou dispositivos
adequados.

Um projeto de extensao do Instituto Federal Catarinense (IFC), focado em incentivar

a participacao de escolas na OBI, produziu, em 2020, um relatério que constatou uma
diminuicao geral na adesdo ao evento devido a pandemia e as questdes relacionadas,
como a falta de infraestrutura para participar das etapas online da OBI (Cardoso,
Ferreira & Barbosa, 2020). Como resultado, todos os niveis da competicao registraram
menor nimero de participantes em 2020 devido ao impacto inicial da pandemia de
Coronavirus. No entanto, jA em 2021, houve um expressivo aumento na participacao
de ambos os géneros, uma vez que as escolas estavam mais familiarizadas com o
ensino remoto e, consequentemente, com o novo formato de aplicacdo das provas da
competicao.

No estudo proposto por Braga et al. (2020), é analisada a participacdo de alunas do
ensino médio/técnico da Universidade Federal de Vicosa em quatro competicoes de
programacao no periodo de 2017 a 2019, incluindo a OBI e o Technovation Girls3. Os
resultados mostram um aumento no interesse e na participacdo na OBI pelas alunas
da instituicdo apos passarem pela experiéncia do Technovation Girls, a qual consiste
em uma competicao voltada exclusivamente para o publico feminino. Esse mesmo
aumento foi observado posteriormente a criacdo do TFC, com uma presenca feminina
crescente em todos os niveis analisados. Os dados destacam a importancia de iniciativas
que proporcionem um ambiente acolhedor e representativo para as estudantes,
incentivando-as a participar de competi¢des de programacao.

5. Conclusao

Este estudo efetuou uma analise quantitativa da representatividade de género na
Olimpiada Brasileira de Informatica (OBI) ao longo da altima década, abrangendo as
modalidades de programacao Nivel Junior, Nivel 1 e Nivel 2. A investigacao revelou
uma persistente desigualdade de género entre os participantes e medalhistas, com uma
predominancia masculina tanto em termos de participacao quanto no recebimento de
medalhas em todos os niveis investigados. Os resultados deste estudo estdo alinhados
com a literatura existente, que documenta a desigualdade de género nas areas de
STEM (Ciéncia, Tecnologia, Engenharia e Matematica) e em contextos competitivos de
natureza tecnologica e cientifica.

Os dados reunidos e analisados apontaram que, embora a participacdo feminina tenha
aumentado em anos subsequentes a aplicacdo de iniciativas voltadas para a inclusao

3 https://www.technovationbrasil.org/
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de mulheres, como o Torneio Feminino de Computacao (TFC), a Competicdo Feminina
da OBI (CF-OBI) e a insercao do Brasil na European Girls’ Olympiad in Informatics
(EGOI), a presenga de mulheres nos eventos analisados permanece significativamente
inferior a masculina. Além disso, a pandemia de Covid-19 impactou a participagao
geral na OBI, transparecendo desafios adicionais associados a desigualdade de acesso a
recursos digitais, que afetaram desproporcionalmente as estudantes.

De mesmo modo, a anélise de medalhistas por género revelou uma disparidade
consideravel, indicando uma proporcao significativamente maior de homens
medalhistas em comparacao as mulheres em todos os niveis contabilizados. Esse
desequilibrio reflete ndo apenas a menor participacao feminina, mas também destaca a
necessidade de investigar mais profundamente as barreiras que impedem as mulheres
de alcancar niveis de exceléncia equivalentes aos dos homens nessas competicoes.
Embora a menor quantidade de participantes mulheres possa explicar parte dessa
disparidade, é fundamental considerar que esse desequilibrio pode ser influenciado
juntamente pela quantidade reduzida de participantes do género feminino e por fatores
estruturais e socioculturais que limitam a igualdade de oportunidades e reconhecimento
em ambientes competitivos.

Em termos gerais, os resultados enfatizam a necessidade de iniciativas que além de
aumentarem a participagdo feminina em competicoes de programacio e nas areas de
STEM, garantam que ela ocorra em condi¢oes de equidade. Para tanto, € importante a
implementacdo de politicas educacionais que estimulem o interesse das meninas desde
os primeiros anos de escolaridade e visem a criacdo de ambientes mais inclusivos e
acolhedores que promovam a igualdade de género e o fornecimento de apoio continuo,
como mentoria e cursos, para capacitar as estudantes a perseguirem suas aspiracoes
académicas e profissionais.

E importante ressaltar que este estudo possui uma limitaciio relacionada ao uso da
biblioteca genderbr, cujo método de identificacdo de género a partir de nomes pode
resultar em imprecisoes, especialmente para nomes menos comuns ou ambiguos em
termos de género. Pesquisas futuras podem incluir abordagens qualitativas para explorar
as experiéncias individuais das competidoras, considerando a expansao da pesquisa para
outras competicoes STEM no Brasil. Ademais, a fim de que sejam implementadas acoes
positivas que tenham um impacto significativo na vida dessas estudantes, é interessante
realizar analises de campanhas de conscientizagdo que abordam quest6es de género em
diversas areas (SBC, 2024), de modo a possibilitar a promoc¢ao da igualdade de género
tanto no contexto académico quanto em atividades extracurriculares e competitivas.
Desse modo, é possivel uma compreensao mais abrangente das disparidades encontradas
neste trabalho, facilitando a identificacao de praticas eficazes para promover a inclusao.

Referéncias

Braga, G., de MB Silva, T. R., & Vieira, M. D. (2020, June). Competicoes de programacao
para meninas do ensino médio: Afinal, era apenas uma questdo de proposito!.
In Anais do XIV Women in Information Technology (pp- 189-193). SBC.

RISTL N.° E77, 08/2025 35



Desigualdade de género na Olimpiada Brasileira de Informéatica: uma andlise quantitativa da Gltima década

Briscoe, G., & Mulligan, C. (2014). Digital innovation: The hackathon phenomenon.

Cardoso, C. A., Ferreira, V. A., & Barbosa, F. C. G. (2020). (Des) igualdade de acesso
a educacdo em tempos de pandemia: uma analise do acesso as tecnologias e das
alternativas de ensino remoto. Revista Com Censo: Estudos Educacionais do
Distrito Federal, 7(3), 38-46.

Costa, L.F.C., Nascimento, L.M.A., De Lima, Y.O., Santos, A.M., Barbosa, C.E., Xexéo, G.
and De Souza, J.M. (2024). Women’s Journey in STEM Education in Brazil: A Rapid
Review on Engineering and Computer Science. IEEE Access, 12, 112576-112593.

Imbertti, A. da S., da Cruz, C. S. L., Bubniak, J., Kummer, L., & Del Monego, M. L.
C. (2020). Participantes da Olimpiada paranaense de quimica nos tltimos 6 anos.
Brazilian Journal of Development, 6(9), 69651-69666.

Maggiolo, S. (2015). An Update on the Female Presence at the IOI. Olympiads in
Informatics, 9.

Pessoa, M. S. P., Tamayo, S. C., & Franco, E. M. (2017, July). Panorama da participacao
feminina em competicoes de programagio promovida por instituicio de ensino
superior da regiao norte. In Women in Information Technology (WIT). SBC.

Rossi, L. L., da Silva, D. P., Araujo, K. F., Pinheiro, F. J. R., Mariani, W. C., & Rosa, A. M.
C. (2021). Olimpiada Brasileira de Informatica—OBI 2020. Extensdo Tecnologica:
Revista de Extensdo do Instituto Federal Catarinense, 8(16), 141-147.

SBC. (2024). Educagao profissional técnica de nivel médio. Disponivel em: https://
www.sbc.org.br/noticias/2500-com-mais-participacao-feminina-maratona-sbc-
de-programacao-realiza-final-nacional-em-outubro-na-cidade-de-chapeco-sc.
Acessado em 24 de fevereiro de 2024.

Silva, A., Soares, M., Coelho, L. & Guedes, G. (2024). Representatividade feminina
na Olimpiada Brasileira de Informética: uma década de analise da Modalidade
Programacao Nivel 2. In Women in Information Technology (WIT). SBC.

UNESCO. (2023) Unesco in action for gender equality: 2022-2023.

326 RISTI, N.° E77, 08/2025



D ..
risti

Revista Ibérica de Sistemas e Tecnologias de Informagao

Iberian Journal of Information Systems and Technologies A(‘t‘i‘r:i(\';\i()/ﬂ\('(’t‘p‘r;ln(":‘: 2()/()7/2(,);

Analisis de ventas utilizando grafos

Luis Javier Ulloa Meneses', Franklim Andrés Carrasco Ramirez',
Rodolfo Sirilo Cordova Galvez!, Fausto Ernesto Orozco Iguasnia’,
Olga Paola Lima Armijos?

Jjulloa@pucesd.edu.ec; facarrasco@pucesd.edu.ec; rscordovag@pucesd.edu.ec;
forozco878 @pucesd.edu.ec; liar_pao@hotmail.com

' Pontificia Universidad Catolica del Ecuador, Ecuador.
2 Universidad Regional Autéonoma de los Andes, Ecuador.

Pages: 327-341

Recebido/Submission: 22/05/202
2]

Resumen: El objetivo de este trabajo es analizar datos de ventas con bases de
datos orientadas a grafos, usando Neo4j, para identificar tendencias y optimizar
estrategias empresariales. Se recopilaron datos publicos, integrandolos en Neo4j
y aplicando consultas en Cypher para modelar relaciones entre clientes, productos
y transacciones. Esto permitié visualizar interacciones comerciales y detectar
patrones de compra, productos més vendidos y periodos de alta y baja actividad. Los
hallazgos sugieren oportunidades para ajustar estrategias de marketing, optimizar
inventarios y mejorar la toma de decisiones. Se concluye que las bases de datos
de grafos son herramientas flexibles para analizar datos complejos, facilitando la
segmentacion de clientes y la personalizacién de ofertas. Ademaés, permiten a las
empresas anticipar tendencias del mercado y adaptarse a los cambios, mejorando
su eficiencia operativa y competitiva.

Palabras-clave: Neo4j; base de datos; grafos; anélisis de ventas; patrones de
compra.

Sales Analysis Using Graphs

Abstract: The objective of this work is to analyze sales data using graph-oriented
databases, specifically Neogj, to identify trends and optimize business strategies.
Public data was collected, integrated into Neo4j, and queried using Cypher to
model relationships between customers, products, and transactions. This enabled
the visualization of business interactions and the detection of purchasing patterns,
best-selling products, and periods of high and low sales activity. The findings
suggest opportunities to adjust marketing strategies, optimize inventories, and
improve decision-making. It is concluded that graph databases are flexible
tools for analyzing complex data, facilitating customer segmentation and offer
personalization. Additionally, they allow companies to anticipate market trends
and adapt to changes, enhancing their operational efficiency and competitiveness.

Keywords: Neo4j; database; graphs; sales analysis; purchasing patterns.
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1. Introduccién

La analitica de datos se ha convertido en una herramienta vital en el mundo dindmico de
las tecnologias de la informacion (TT) para optimizar el rendimiento y tomar decisiones
informadas. Sin embargo, los métodos mas sofisticados son necesarios debido a la
complejidad e interconexion de los sistemas de TI. La gestion efectiva de datos se ha
vuelto esencial para el desarrollo de aplicacionesy sistemas informaticos en la actualidad.
Los grafos se han destacado como una herramienta flexible y adaptable para representar
las relaciones complejas entre diversas entidades dentro de las diferentes metodologias
de modelado de datos existentes.

Ante estas tecnologias, el sector empresarial ha ido incorporando dentro de sus procesos
operacionales esta metodologias y técnicas disponibles para el analisis de datos que van
desde el analisis estadistico tradicional, la mineria de datos, las técnicas adecuadas para
el tratamiento de grandes volimenes de datos o big data, hasta las técnicas ideales para
analizar modelos construidos a partir de nodos y conexiones. Considerando la aplicacion
de esta tltima propuesta metodoldgica para el presente caso de estudio, y de esta forma
ofrecer una respuesta eficiente y de apoyo a las necesidades del sector de ventas, dado las
nuevas tendencias tecnologicas que se exigen actualmente (Casas, 2018).

2. Metodologia

2.1. Disefio del Estudio

Recopilacion
de datos

Aplicacidnde

Subidode

consultas en datos a Neodj

Neodj

Creacion de
esguemasen
Neodj

Figura 1 — Fases para el anélisis de datos mediante grafos
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El disefio de estudio se centr6 en el anélisis de datos de ventas utilizando grafos, una
herramienta flexible para descubrir patrones y conexiones complejas en el sector de
ventas. Este disefio de estudio utiliza grafos para representar y analizar las redes de
interacciones entre clientes, productos, transacciones y otros elementos importantes,
lo que permite una comprension mas profunda de las dinamicas comerciales. Se utilizd
métodos y técnicas basados en teoria de grafos para detectar productos que se compran
con frecuencia, analizar patrones de compra recurrentes, etc. A través de este método, el
estudio tiene como objetivo obtener insights pertinentes sobre el comportamiento de los
consumidores y las tendencias de ventas, asi como sugerencias estratégicas para ayudar
a las personas a tomar decisiones empresariales mas efectivas (Garcia, 2017).

2.2, Recopilacion de datos

Para realizar el anélisis de datos de ventas mediante grafos, el proceso comienza con
la recolecciéon de datos, que representa una etapa fundamental en el desarrollo del
caso de estudio. Los datos de ventas pueden provenir de diversas fuentes internas de
las empresas, como sistemas de gestion de relaciones con clientes (CRM) y bases de
datos de ventas. Para el caso de estudio, se llevo a cabo una btisqueda de informaciéon
relacionada con ventas en la plataforma Kaggle, con el fin de encontrar un conjunto de
datos adecuado para este caso practico. Se identific6 un dataset que contiene informacion
de ventas de productos a clientes, con diferentes datos cuantitativos. Este conjunto de
datos fue seleccionado y descargado en formato CSV desde Kaggle, garantizando que
cumpliera con los requisitos necesarios para su analisis e integracién en herramientas
especializadas en grafos (Beltran, 2024).

# Campo Tipo de Dato
1 TransactionID Integer

2 Date Date

3 CustomerID String

4 Gender String

5 Age Integer

6 ProductCategory String

7 Quantity Integer

8 PriceperUnit Decimal

9 Total Amount Decimal

Tabla 1 — Descripciéon de campos del archivo CSV

2.3.Subida de datos a Neo4j

Después de recopilar y preparar los datos, el paso siguiente fue cargarlos en Neo4j, una
base de datos disenada especificamente para trabajar con grafos. Este proceso consistio
en importar los archivos de datos a Neo4j y luego crear nodos que representen las
entidades clave, como clientes, productos y érdenes, asi como establecer las relaciones
que conectan estos nodos, tales como las transacciones de compra.
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El proceso para cargar la informacion del archivo CSV, fue el subir el archivo a un
directorio en drive de la plataforma de Google Drive, una vez que se ha cargado el
archivo subido anteriormente, se procede a darle permisos de acceso general y publico,
asi mismo se copia el enlace para tenerlo en memoria.

Ya con el enlace copiado en memoria se procedié a abrir un sitio web https://sites.
google.com/site/gdocs2direct, que ayudo a convertir la URL generada de drive, en una
URL que permita ser utilizada en Neo4j.

Comparti
“customer_sales_dataset.osy

At peicin, g avirio o Cabredinia

Pisanad G0N MO0
N L e L (st
D eaircarmomat roa
hcoeso general

) Cusei peorcon ol enlaca «
A w1 Y DR

Lacizs

[ YT ——————

S— o

Figura 2 — Carga de archivo CSV a drive
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Enter your sharing URL: s s s Nates

hips b ibaw? ® Sake e your ey siubibty in Google Drve i s
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Ther only peopie wis are logged in [0 Google and
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wantl

a This enly veorks for upinaded fles, N documents
oreaed in Google Docs/Shaets/Sides.

@ | your fle is very large. the direct link may first open
2 page saying that the fie is 100 large for Google o

scan for viruses. That page will hawe a bution to
dowrinad the file

Figura 3 — Conversion de URL de drive a URL para Neo4j

Se procedié a ejecutar Neo4dJ en la web, mediante una plataforma sandbox https://
sandbox.neo4j.com/, que ayud6 a trabajar con esta herramienta orientada a grafos,
para esto se ingreso cierta informacién y credenciales para la creacién y el acceso a este
entorno y poder crearlo
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Figura 4 — Creacion del entorno de trabajo Neo4j en la web
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Figura 5 — Entorno de trabajo de Neo4j

Ya una vez ingresada las credenciales y ejecutado el entorno de trabajo de Neo4j en la
web, se muestra una pantalla de inicio de la herramienta que permiti6é poder crear los
nodos y consultas que fueron necesarios para el caso de estudio.

2.4.Creacion de esquemas en Neo4j

La creaciéon de esquemas en Neogj fue fundamental, ya que permiti6 modelar las
interacciones comerciales de manera que reflejen la realidad del negocio, asegurando
una representacion precisa de los datos en el grafo (Frame, 2022). De esta manera se
procedi6 a la creaciéon de los nodos y relaciones que sirvieron en el presente caso de
estudio como se muestra a continuacion:

Nodo Query ejecutado

MERGE (customer:Customer {customerID: row.CustomerID})

Sl ON CREATE SET customer.age = tolnteger(row.Age), customer.gender = row.Gender
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Nodo Query ejecutado

MERGE (order:Order {orderID: row.TransactionID})
ON CREATE SET order.orderDate = row.Date,
Order order.orderQuantity = toInteger(row.Quantity),
order.orderPxU = toFloat(row.PriceperUnit),
order.orderAmount = toFloat(row.TotalAmount)

Product MERGE (product:Product {category: row.ProductCategory})

Tabla 2 — Creacion de nodos mediante lenguaje Cypher en Neo4;j

Nodos relacionados Nombre de la relacion Query ejecutado
Order with Customer PLACED_BY BIEIE ovlen) | PLAICDL B
>(customer)
Order with Product CONTAINS MERGE (order)-[: CONTAINS]-
>(product)

Tabla 3 — Creacién de la relacién entre nodos mediante lenguaje Cypher en Neo4;j

2.5.Aplicacion de consultas en Neogj

Se utiliz6 consultas en Cypher, el lenguaje de consulta de Neo4j, para obtener
informacion relevante y significativa del grafo. Estas consultas permitieron examinar
patrones de compra, detectar productos que los clientes adquieren con frecuencia y
analizar la periodicidad de las compras a lo largo del tiempo, entre otras. Este método de
analisis basado en grafos facilita tanto la identificacién de tendencias como de relaciones
complejas en los datos, al mismo tiempo que respalda la toma de decisiones estratégicas
fundamentadas en un entendimiento profundo y detallado del comportamiento de
ventas (Garcia, 2017). Las consultas que se realizaron se muestran a continuacion:

Descripcion de la consulta realizada Query ejecutado

MATCH (order:Order)-[:CONTAINS]-
>(product:Product)
Calcular el total de ventas por categoria WITH product.category AS category, SUM (order.
de productos orderAmount) AS totalSales
RETURN category, totalSales
ORDER BY totalSales DESC

MATCH (order:Order)-[:CONTAINS]-
>(product:Product)
Calcular la cantidad de productos por WITH product, stgtl\eﬁgsgrelgg;derQuannty) AS
categoria RETURN product.category, totalQuantity
ORDER BY totalQuantity DESC
LIMIT 10

2  RISTLN.E7;,08/2025



Descripcion de la consulta realizada

Query ejecutado

Calcular las ventas totales en relacion con
la fecha de compra

MATCH (order:Order)
WITH order.orderDate AS orderDate, SUM(order.
orderAmount) AS totalSales
RETURN orderDate, totalSales
ORDER BY orderDate

Calcular la variacién de las compras a lo
largo del tiempo

MATCH (order:Order)

RETURN order.orderDate AS OrderDate,
COUNT(order) AS OrdersCount, SUM(order.
orderAmount) AS TotalSales
ORDER BY OrderDate;

Tabla 4 — Creacion de consultas mediante lenguaje Cypher
para la obtencion de datos relevantes

3. Resultados

3.1. Carga de archivo CSV en Neo4j

En el entorno de trabajo que presenta Neo4j, se procede a ejecutar la query que permite

cargar primero la data del archivo CSV.

Getting started with
Neod] Browser

Neosd| Browser user interface guide

Try Meodj with live

Cypher basics

Figura 6 - Carga del archivo CSV en Neo4;j
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3.2.Representacion de los nodos creados en Neo4j

SV WITH HEADERS FROM

Nade labels
(TR Contemer (149 (S |
[ Prodes 4]

Relstionship types

Figura 7 — Visualizacion de la informacién mediante nodos en Neo4;j

Una vez cargada la data se procede a crear los nodos Customer, Order y Product,
mediante las queries que anteriormente se mostraron para el presente caso de estudio,
utilizando lenguaje Cypher, dando como resultado la visualizaciéon de los nodos creados
en Neo4j (Frame, 2022).

Se muestra el codigo que permite crear o actualizar nodos de tipo Customer en la base
de datos de grafos. La clausula MERGE verifica si existe un nodo Customer con el
customerlD especificado en el archivo CSV. Si no existe, se crea un nuevo nodo Customer
y se establecen las propiedades age y gender a partir de los valores del archivo CSV. Si el
nodo ya existe, no se realiza ninguna acciéon adicional.

// Create or update Customer nodes
(customer:Customer {customerID: row.CustomerID]

customer.age = toInteger(row.Age
customer.gender = row.Gender

]
6
7
8
9

Figura 8 — Query para crear el nodo Customer en Neo4;j

Se muestra el codigo que crea o actualiza nodos de tipo Order de manera similar a los
nodos Customer. Se utiliza la clausula MERGE para verificar si existe un nodo Order con
el orderID especificado en el archivo CSV. Si no existe, se crea un nuevo nodo Order y
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se establecen las propiedades orderDate, orderQuantity, orderPU (precio por unidad) y
orderAmount (monto total) a partir de los valores del archivo CSV.

11 // Create or update Order nodes

12 (order:Order DrderID row.TransactionID}
13

14 .orderDate = row.Date,

15  order.orderQuantity = tolInteger(row.Quantity),
16 der.orderPU = toFloat(row. PrlceperUnltl
17 .orderAmount - toFloat row.TotalAmount )

Figura 9 — Query para crear el nodo Order en Neo4j

Se muestra el cddigo para crear o actualizar nodos de tipo Product utilizando la categoria
del producto como identificador tinico. La clausula MERGE verifica si existe un nodo
Product con la categoria especificada en el archivo CSV. Si no existe, se crea un nuevo
nodo Product.

19 // Create or update Product nodes
20 (product:Product {category: row.ProductCategory!)

Figura 10 — Query para crear el nodo Product en Neo4j

22 // Create relationships
23 Wl , customer, product, row
24 MERGE (order)-[:PLACED_BY]—>(customer)

25 MERGE (order)-[:CONTAINS]—>(product)
26
27

Figura 11 — Query para crear las relaciones entre los nodos en Neo4j

Se muestra el codigo en lenguaje Cypher, para crear las relaciones entre los nodos
Order, Customer y Product. La clausula MERGE verifica si existe una relacién del tipo
PLACED_BY entre el nodo Order y el nodo Customer. Si no existe, se crea una nueva
relacién. De manera similar, se verifica la existencia de una relacion del tipo CONTAINS
entre el nodo Order y el nodo Product, y se crea una nueva relaciéon si no existe, y se
devuelven todos los nodos y relaciones creados o actualizados durante la ejecucion de
la consulta.
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Figura 12 — Visualizacion general de los nodos creados en Neo4;j

Al ejecutar todo el cddigo anterior de manera conjunta, se logré crear los nodos
correspondientes a Customer, Order y Product, ademas de establecer las relaciones entre
ellos. Este es un procedimiento habitual en Neo4j para importar datos desde fuentes
externas y construir una base de datos de grafos basada en dichos datos. A continuacién,
se muestran figuras que ilustran los nodos resultantes obtenidos mediante este proceso.

Figura 13 — Visualizacion a detalle de un nodo creado en Neo4;j

s8¢  RISTLN.Ey;,08/2025



3.3.Analisis de las consultas e interpretacion de resultados

Continuando con el proceso que se realizd en Neo4j, se procedi6 a realizar diferentes
consultas a la base de datos orientada a grafos creada anteriormente, las mismas
sirvieron para obtener informacion relevante y que esta al ser analizada, sea de gran
importancia para la toma de decisiones empresariales relacionadas al sector de ventas,
las cuéles se detallan a continuacion:

.

1otalSakes

“Wealihas®

streaming 3 records aflor 28 ms and compisiod sflor 46 me

Figura 14 — Query para calcular el total de ventas por categoria de producto

Query 1: Analisis de ventas por categorias de productos

En esta consulta realizada se agrupa las ventas por categoria de producto y se calcula
la suma total de las ventas para cada categoria. Los resultados se ordenan de manera
descendente por el monto total de ventas, lo que permite identificar las categorias de
productos mas vendidas.

Interpretacion de resultados obtenidos de la Query 1

product: Pr

product. category totalCuantity

“Walches® L=

Figura 15 — Query para calcular la cantidad de productos por categoria
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Al analizar los resultados obtenidos de la consulta, se puede identificar a las categorias de
productos que generan mayores ingresos y asi poder enfocar las estrategias de marketing
y ventas en estas categorias de productos. Ademas, se puede detectar categorias de
productos con baja venta y se puede evaluar las acciones para mejorar su rendimiento.

Query 2: Analisis de los productos mas vendidos

En esta consulta realizada se lista los 10 productos mas vendidos en términos de cantidad
total vendida (En este caso solo se muestran 3). Se agrupa los pedidos por producto, se
suma las cantidades de cada pedido y ordena los resultados de manera descendente por
la cantidad total de productos vendida.

Interpretaciéon de resultados obtenidos de la Query 2

Al analizar los resultados, se puede identificar a los productos mas populares y de mayor
demanda. Esto permite tomar decisiones informadas sobre la gestién del inventario, la
produccioén y la distribucion de estos productos de alta salida. Ademas, se puede explorar
estrategias de marketing y promociones especificas para impulsar atin més las ventas de
estos productos que tienen mayor demanda.

Query 3: Andlisis de ventas totales en relacion con la fecha de compra

En esta consulta realizada se agrupa las ventas por fecha de pedido y se calcula la suma
total de las ventas para cada fecha. Los resultados se ordenan de manera cronolégica por
la fecha del pedido, lo que permite visualizar las tendencias de ventas a corto y lo largo
del tiempo.

Figura 16 — Query para calcular las ventas totales en relacién con la fecha de compra

Interpretacion de resultados obtenidos de la Query 3

Al analizar los resultados, se puede identificar a periodos de mayor o menor actividad
de ventas. Esto puede ayudar a detectar patrones estacionales, tendencias del mercado o
el impacto de campainias de marketing en las ventas. Se puede utilizar esta informacion
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para planificar estrategias de inventario, promociones y asignaciéon de recursos en
funcion de las tendencias detectadas.

OrdarsCount

3

2022108

Figura 17 — Query para calcular la variacion de las compras a lo largo del tiempo

Query 4: Analisis de variacion de las compras a lo largo del tiempo

Esta consulta realizada indica una variabilidad en el comportamiento de compra de
los clientes, con ciertos dias mostrando mayor actividad en términos de 6rdenes y
ventas totales. Esto podria estar influenciado por factores como promociones, eventos
especiales, o patrones de consumo.

Interpretacion de resultados obtenidos de la Query 4

Al analizar los resultados, se puede identificar que los dias con ventas bajas podrian ser
investigados mas a fondo para identificar posibles causas, mientras que los dias con
ventas altas podrian servir como referencia para estrategias futuras. Esta variabilidad
en las ventas sugiere patrones de compra no uniformes, posiblemente influenciados por
factores como promociones o comportamiento estacional del cliente. Identificar estas
tendencias puede ayudar a la empresa a ajustar sus estrategias de marketing y ventas,
focalizando esfuerzos en dias de baja actividad o potenciando las practicas que generen
mayores ingresos.

4. Discusion

El modelado de datos con grafos ha cobrado relevancia en el ambito empresarial debido
a su capacidad para representar relaciones complejas entre entidades de manera
eficiente y flexible. Los antecedentes analizados muestran como este enfoque ha sido
aplicado en distintos contextos para optimizar estrategias de ventas y toma de decisiones
empresariales.
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Comparando los antecedentes con los resultados obtenidos en la presente investigacion,
se observa una fuerte coincidencia en cuanto a los beneficios del modelado de datos
con grafos en el analisis de ventas. En particular, los resultados permiten identificar las
categorias de productos con mayores ingresos, lo que facilita la focalizacion de estrategias
de marketing y ventas en estos segmentos. Ademas, se pueden detectar productos con
baja rotacion, lo que posibilita la implementacion de acciones correctivas para mejorar
su rendimiento. Asimismo, se pueden identificar patrones de demanda estacional, lo
que contribuye a una mejor planificacion del inventario y estrategias promocionales en
funciéon de las tendencias detectadas. Finalmente, se observa una variabilidad en las
ventas segin el dia de la semana o eventos especificos, lo que permite realizar analisis de
correlaciones con campanas de marketing o eventos externos.

Estos hallazgos coinciden con las conclusiones de los estudios analizados, reafirmando
la utilidad del modelado de datos con grafos para la toma de decisiones basada en datos
en el area de ventas. La representaciéon en grafos permite una visualizacién intuitiva
de las conexiones entre productos, clientes y tendencias de compra, optimizando asi la
gestion empresarial. El uso de bases de datos de grafos en el analisis de ventas representa
una ventaja competitiva significativa, ya que proporciona informaciéon estructurada y
relacional que no es facilmente obtenible mediante modelos tradicionales. La aplicaciéon
de esta tecnologia permite a las empresas anticiparse a la demanda, optimizar sus
estrategias comerciales y mejorar la experiencia del cliente a través de una oferta mas
personalizada y eficiente.
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Resumo: Este artigo apresenta um método para extrair dados, produzir inteligéncia
e realizar analises a partir dos documentos fornecidos pelos Diarios Judiciarios da
Justica do Trabalho do Brasil. Para tanto, adotou-se uma metodologia considerando
OpenSource Intelligence (OSINT) com critérios especificos que orienta as etapas e o
tratamento da fonte de dados abertos. Apos a defini¢ao de processos e automatizacao
de coleta de dados, de forma a permitir processamento e limpeza de dados, utilizou-
se uma estrutura de processamento de linguagem natural para extrair entidades
nomeadas e indexa-las, permitindo sua posterior identificagdo e recuperagdo em
processos de anélise. Os resultados apontam para um mecanismo eficiente de uso
de OSINT integrado com NLP, que transforma dados nao estruturados em dados
estruturados, além de fazer a identificacdo de entidades nomeadas com bons
indices de acuracia. A proposta define um processo automatizado de fluxo de dados
e informacgGes que permite a identificacdo e extracdo de entidades nomeadas em
processos de investigacao por 6rgaos de governo. A técnica descrita foi aplicada na
Advocacia Geral da Unido (AGU) do Brasil e permitiu a visibilidade de informacoes
antes nao encontradas nas bases de dados.

Palavras-chave: OSINT; NLP; coleta; processamento; anélise.

Method of collecting government data using OSINT techniques and
natural language processing

Abstract: This article presents a method for extracting data, generating
intelligence, and performing analysis from documents published in the Judicial
Gazettes of the Brazilian Labor Courts. To this end, a methodology was developed
based on Open-Source Intelligence (OSINT) and specific criteria guiding the steps
and processing of the open data source. After defining processes and automating
data collection to enable data processing and cleansing, a natural language
processing (NLP) framework was applied to extract and index named entities,
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facilitating their identification and retrieval in subsequent analyses. The results
demonstrate an efficient mechanism for integrating OSINT with NLP, transforming
unstructured data into structured data and accurately identifying named entities.
The proposed approach defines an automated data and information flow that
supports the identification and removal of named entities during investigations
by government agencies. The technique was applied at the Brazilian Attorney
General’s Office (AGU), providing early access to information before it appeared in
official databases.

Keywords: OSINT; NLP; collection; processing; analysis.

1. Introducao

No cenario atual, a crescente interconexao digital entre os setores publico e privado tem
gerado um vasto panorama de dados governamentais disponiveis online. Nesse contexto,
a utilizacdo de métodos avancados para identificacao e extracao de informacoes torna-se
crucial para profissionais de diversas areas, desde a seguranca cibernética até a pesquisa
académica. O Brasil tem evoluido em sua legislacdo para o comprometimento com a
transparéncia nas suas acoes com a Lei de Acesso a Informacao (LAI) que estabelece
um conjunto minimo de informacoes que devem ser publicadas por todos os 6rgaos e
entidades, obrigatoriamente, em seus sites oficiais (Gov.br, 2024), ampliando o escopo
de informacGes acessiveis ao ptblico. No entanto, a grande quantidade de dados torna
dificil uma anélise eficiente dessas informacoes, exigindo métodos eficientes para
identificar e extrair informacoes relevantes.

Nesse sentido, os Diarios Eletronicos da Justica do Trabalho (DEJT) representam
um vasto repositorio de informacoes relevantes. Contudo, muitas dessas informacdes
acabam sendo subutilizadas devido a falta de solucbes eficazes que permitam buscas
praticas e eficientes nesses documentos, uma vez que os dados presentes encontram-
se em formato nao estruturados. Esse problema é especialmente relevante no contexto
de Open Source Intelligence (OSINT), pois necessita de um método estratégico para a
coleta, analise e interpretacio de informacoes de fontes abertas. A extracdo eficiente
desses dados apresenta-se como um desafio, destacando a necessidade de desenvolver
processos que garantam a recuperacio precisa de informagoes essenciais para anélises
assertivas.

Ajuncao de um método bem definido baseado em OSINT com o uso de Natural Language
Processing (NLP), destaca-se como uma solucao essencial para a interpretacao e extragao
de dados tteis. Dada a complexidade do processamento e analise dessas informacées, a
NLP possui um papel agregador na pratica eficaz da aplicacdo em conjunto com OSINT,
ao facilitar a automacao e o aprimoramento dessas tarefas. Assim esse trabalho propoe
uma estrutura de processamento de dados abertos que integra técnicas de OSINT com
NLP, focando na extracao e identificacao de entidades nomeadas e na criacao de uma
estrutura de indexacao que permite recuperar informacoes de forma eficiente, conforme
as necessidades de pesquisa e correlacao de dados da AGU. Com isso, o objetivo é otimizar
a andlise e o gerenciamento de grandes volumes de informacoes, proporcionando ao
6rgdo um meio eficaz para a recuperacio rapida e a interpretagio precisa de dados
coletados de fontes abertas.

RISTL N.° E77, 08/2025 343



Método de coleta de dados governamentais com uso de técnicas de OSINT e processamento de linguagem natural

Este artigo est4 estruturado conforme se segue. Apds uma breve introducao, o capitulo 2
apresenta trabalhos relacionados e uma fundamentacio teérica. O capitulo 3 apresenta
a proposta em si e suas caracteristicas. O capitulo 4 apresenta os resultados e discussoes.
O capitulo 5 conclui o trabalho e apresenta trabalhos futuros.

2. Fundamentacao Teorica e Trabalhos Relacionados

Este capitulo apresenta os topicos necessarios ao entendimento sobre as tecnologias,
descricao de termos e trabalhos relacionados a esta pesquisa.

2.1. Fundamentacao teérica

Open Source Intelligence consiste em métodos e técnicas para realizar a coleta de
maneira eficiente, processamento e correlacao de informacoes ptiblicas de dados abertos
fontes de dados, como midia de massa, redes sociais, foruns e blogs, dados piblicos
governamentais, publicacoes ou dados comerciais. Dado alguns dados de entrada,
juntamente com a aplicacao de técnicas avancadas de coleta e analise, OSINT expande
continuamente o conhecimento sobre o alvo. Dessa forma, as informacgoes encontradas
alimentam novamente o processo de coleta para chegar mais perto do objetivo final
(Williams & Blum, 2018).

Natural Language Processing (NLP) é uma area que combina inteligéncia artificial
(TA) e linguistica para permitir que maquinas compreendam, interpretem e gerem a
linguagem humana. Esta tecnologia aborda uma ampla gama de tarefas, como anélise de
texto, analise de sentimento, traducao automatica e reconhecimento de fala. Os sistemas
de NLP analisam a linguagem em miultiplos niveis, incluindo a sintaxe (ordem das
palavras), a semantica (significado) e a pragmatica (contexto) (Chang, 2023). Algumas
de suas principais aplicacoes incluem marcacao de partes do discurso, reconhecimento
de entidades nomeadas, resolucao de conferéncias e reconhecimento de fala. Além disso,
o NLP é a base de aplicagdes como chatbots, assistentes virtuais e ferramentas de analise
de sentimento, ajudando a aprimorar a intera¢ao entre humanos e maquinas.

2.1.1. BERT

O Bidirectional Encoder Representations from Transformers (BERT) é um modelo de
linguagem baseado em Transformers desenvolvido pela Google em 2018 é amplamente
utilizado no campo do Processamento de Linguagem Natural. Diferente dos modelos
anteriores, o BERT é pré-treinado em grandes quantidades de dados textuais e utiliza
um mecanismo bidirecional, o que significa que ele considera o contexto de uma palavra
olhando tanto para a esquerda quanto para a direita da frase. Isso possibilita uma melhor
compreensao do significado das palavras dentro do contexto apresentado (Devlin et al,
2018).

O treinamento do BERT envolve duas tarefas principais: a) Masked Language Modeling
(MLM) — em que 15% das palavras de uma sentenca sdo mascaradas, e 0 modelo deve
prever essas palavras com base no contexto das outras palavras; e b) Next Sentence
Prediction (NSP) — o modelo prevé se uma sentenca segue logicamente a outra. Essas
capacidades permitem que o BERT seja altamente eficaz em vérias tarefas de NLP,
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como classificacdo de texto, respostas a perguntas, e analise de sentimentos, entre
outras. O modelo pode ser ajustado (fine-tuned) com dados especificos de uma tarefa,
melhorando sua performance sem a necessidade de treinar um novo modelo do zero.
Essas capacidades permitem que o BERT seja altamente eficaz em vérias tarefas, como
classificacdo de texto, respostas a perguntas, e analise de sentimentos, entre outras.
O modelo pode ser ajustado com dados especificos de uma tarefa, melhorando sua
performance sem a necessidade de treinar um novo modelo do zero.

2.2. Trabalhos relacionados

A pesquisa cientifica de Maciel & Andrade (2020) aborda a problematica dos Dados
Governamentais Abertos no contexto brasileiro, com suporte da Ciéncia de Dados, e
delinea os principios e leis essenciais que qualificam um conjunto de dados como aberto.
O trabalho proposto neste artigo também traz a importancia do livre acesso da populacao
ainformagoes governamentais que devem ser ptblicas e propdem uma maneira eficiente
de identificar essas informacGes, trazendo o Diario Oficial da Justiga do Trabalho como
fonte priméaria da prova de conceito.

O trabalho de Rocha et al. (2011) destaca o problema da corrup¢ao no Brasil, centrando
o foco do trabalho na utilizacdo do Diario Oficial da Unido como fonte de dados para
a deteccdo de irregularidades nos gastos publicos. A principal dificuldade evidenciada
estd na gestdo do consideravel volume de dados, que dificulta o0 monitoramento. Para
contornar essa questao, utiliza-se uma ferramenta para conduzir o refinamento e a
indexacdo dos dados, aprimorando, assim, o processo de busca e anéalise. A proposta
desenvolvida neste trabalho utiliza NLP para identificar entidades e pode ser usado
como uma ferramenta facilitadora no processo de identificacao de possiveis fraudes e
corrupcoes.

O estudo de Tanabe (2023) apresenta um método para a pratica de OSINT com foco
em principios éticos e responséaveis. O autor examina os desafios da coleta e anélise
de informacoes de fontes abertas e propoe diretrizes que asseguram o respeito a
transparéncia, integridade, privacidade e conformidade com as leis. Nesse sentido,
o presente trabalho também se compromete a manter o respeito a transparéncia,
privacidade e integridade das informacées.

O artigo de Evangelista et al. (2023, pp. 425-439) teve como propdsito realizar uma
revisdo sistematica da literatura sobre Open Source Intelligence com énfase na sua
aplicacao em conjunto com Inteligéncia Artificial (IA). Esta pesquisa utiliza os conceitos
de NLP e técnicas de OSINT para coletar e processar dados.

A proposta apresentada por Gonzalez & Lima (2003, pp. 347-395) tem como fundamento
apresentar o conceito de recuperacao de informacdo, que envolve a indexacdo de
documentos e a busca nos mesmos, visando satisfazer as necessidades do usuério. Esta
proposta também aborda NLP e como essa tecnologia tem auxiliado os pesquisadores na
identificacdo de informagoes.

O trabalho de Tenney (2019) investiga como o modelo BERT revitaliza a pipeline
classica de Processamento de Linguagem Natural. O autor demonstra que, embora
BERT seja um modelo de aprendizado profundo, ele captura informacoes linguisticas
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que tradicionalmente eram obtidas por métodos convencionais, como anélise sintatica e
semantica. Através de experimentos em diversas tarefas de NLP, o estudo revelaque BERT
ndo so6 alcanca resultados semelhantes aos dos pipelines classicos, mas frequentemente
supera esses métodos. Este trabalho utiliza o modelo BERT para a criacido de um modelo
unico para o reconhecimento de entidades dos cadernos eletronicos do DEJT.

3. Proposta de Método com Recuperacao de Dados

A proposta do método em si constitui-se de etapas de coleta, processamento e indexacao
de dados com objetivo suprir uma lacuna significativa no campo da analise de dados
publicos baseadas em fontes abertas. Um dos desafios éticos presente nesse trabalho
estd em disponibilizar as informac6es de forma integral, sem perda de dados ou
alteracao do contexto, visto que, embora sejam de acesso publico, os dados dos DEJT
frequentemente incluem informacoes detalhadas sobre partes envolvidas em processos,
como nomes, cargos, detalhes de disputas e locais de trabalho. A exposicao desses dados
fora do contexto juridico original pode comprometer a privacidade dos envolvidos e
resultar em consequéncias prejudiciais, como danos a reputacao e julgamentos puablicos
inapropriados. Sendo assim, a proposta visa reunir informacgoes do DEJT, processa-las
de maneira eficiente e organiza-las em um formato acessivel e estruturado, facilitando
a sua utilizacdo em estudos e decisGes estratégicas. A ideia busca potencializar a
transparéncia, fomentar a pesquisa e fornecer subsidios para tomada de decis6es mais
informadas, aproveitando o vasto repositorio de dados disponiveis, mas muitas vezes
subutilizados.

Coleta de dados Tratamento de PDFs Motor NLP
i
Download dos
- BE elele
DEJT —_—
Site do Didrio Eletrénico da @
Justiga do Trabatho
Conversio dos Database
dados para
i arquives .txt
I
: Andlise E Modelo Reconheci
I — m € > fundo do mento das
l - s rotulagem classes
: Kibana Elasticsoarch
I
1 1
Indexacho dos dados

Figura 1 — Método Geral Proposto.

A proposta geral do método est4 ilustrada na Figura 1 e sua correspondente explicacao
nos topicos seguintes.
3.1. Coleta de dados

A fase inicial de coleta envolve a obtencido dos cadernos eletronicos Judiciarios da
Justica do Trabalho por meio do site do governo que disponibiliza o DEJT. Diariamente,
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sao disponibilizados 25 documentos distintos, cada um correspondente a 24 regides da
justica do trabalho do Brasil e um documento do Tribunal Superior do Trabalho (TST).
Considerando tal aspecto, desenvolveu-se um robo capaz de acessar automaticamente
o repositorio do DEJT diariamente, preencher os campos obrigatérios e efetuar o
download dos dados desejados. O robd seta o local onde os dados serao armazenados
e entdo realiza o download dos arquivos (todos em formato PDF). Esse processo €
mostrado na Figura 2.

Robd acessa o site do Preenche 08 campos
un necessaros
2 —» T — B
A\ N
Faz o download de todos
os arquivos disponiveis

Figura 2 — Logica de implementacao do robd de coleta.

3.2.Tratamento dos PDFs

Ap6s coletados pelo robo, os arquivos PDFs requerem processamento devido a sua
natureza. Esses documentos apresentam estrutura nao padronizada, falta de semantica,
dificuldade de pesquisa e frequentemente possuem um grande nimero de paginas, as
vezes ultrapassando 20.000 por documento. E isso é variado e depende do dia e da
regido em relacdo aos processos judiciais em andamento. A figura 3 explica o fluxo geral
do tratamento dos arquivos PDF.

Anexa os arquivos divididos em
uma pasta com a data do dia
% —_— =, = — ==
- = =
Acessa a pasta onde os = .
= < = Divide todos o3 arquives
arquivos PDF's estdo
disponiveis encontrados em partes l
8 Y
Remove os arquivos Salv . Lé @ converte todos os
em PDF que foram m::’" ’:':: qum?bfmurhudo:
convertidos no pasta do dia

Figura 3 — Logica de implementacao do script de processamento.

Observou-se que o processamento direto dos arquivos PDFs era inviavel, exigindo a
conversao para um formato mais tratavel. Optou-se pela conversao para formato texto
puro, o que demandou o desenvolvimento de um script em python para preservar a
estrutura original dos dados. Esta conversao é consideravelmente complexa devido as
caracteristicas dos PDFs disponibilizados pelo DEJT que geralmente estao em duas
colunas, requerendo uma funcao especial para manter a integridade dos dados e seu
sentido.
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3.3.Indexacao dos dados

Para indexar os dados coletados e processados, definiu-se um cluster com trés servidores
utilizando o Elasticsearch e um servidor Kibana para a visualiza¢io das informagdes.
Sendo assim, trés instancias foram configuradas, uma delas designada como o servidor
master e as outras duas como noés de redundancia do Elasticsearch e o script alimentou
os dados obtidos dos PDFs para consulta livre.

3.4.Motor NLP
A estrutura do motor NLP é subdivida em algumas etapas especificas, conforme se segue.

Primeiro é necessario realizar a divisdo dos processos. Assim, para criar o dataset
para treinamento de modelos de NLP, foi necessario realizar um pré-processamento
das informacGes contidas nos cadernos judiciarios. Para alcancar essa separacao,
identificou-se os limites de cada processo dentro dos cadernos judiciarios. Uma
observacao importante foi perceber que cada processo sempre encerra com a indicacao
de uma data escrita no formato “DD de més por extenso seguido de YYYY”, seguido de
uma linha em branco, onde “DD” corresponde ao dia do més e “YYYY” ao ano. Assim,
utilizou-se esses parametros como critério para desenvolvimento de expressao regular
(regex) para separar cada processo com a ajuda de um scprit desenvolvido em python.

Segundo, a partir da definicao de entidades nomeadas para o pré-treinamento do
modelo de Reconhecimento de Entidades Nomeadas, iniciou-se a rotulagem manual.
A estratégia utilizada para realizar a rotulagem dos dados é considerando termos de
Begin, Inside, Outside (BIO). Na marcacao BIO, cada palavra ou token em uma frase é
rotulado com uma tag que indica se ele € o inicio de uma entidade, se estia dentro de uma
entidade ou se esta fora de uma entidade. Assim, B-xxxx (Begin) — indica o inicio de uma
entidade. Por exemplo, “B-Pessoa” indicaria o inicio de uma entidade de pessoa. I-xxxx
(Inside) — indica que o token esta dentro de uma entidade que comecou anteriormente.
Por exemplo, “I-Pessoa” indica que o token faz parte da mesma entidade que comecou
anteriormente. O (Outside) — indica que o token nio faz parte de nenhuma entidade. Por
exemplo, em uma frase, Jodo Silva trabalha na empresa ABC”, usando a marcacao BIO,
a rotulagem seria realizada como mostrado na Tabela 1.

Terceiro, a utilizacdo do aprendizado de maquina permite que o sistema identifique
automaticamente e classifique as informagoes relevantes nos documentos, otimizando
significativamente o processo de busca e recuperagao de dados. Além disso, a capacidade
de aprendizado e adaptacdo do modelo de aprendizado de maquina permite aprimorar
continuamente a precisdo e a eficiéncia do sistema. Apds o pré-processamento dos
dados, avangou-se para a etapa final do motor NLP — o treinamento dos modelos NLP
utilizando modelos de linguagem grandes (LLM). Nesta etapa, o primeiro subpasso
consiste em empregar o conjunto de dados gerado a partir da rotulagem como entrada
para o treinamento dos modelos. Em seguida, os modelos sdo treinados com dados ndo
rotulados em diversas tarefas de pré-treinamento. Durante o processo de treinamento,
adotou-se uma abordagem de ajuste fino, na qual o modelo BERT ¢ inicializado com
parametros pré-treinados. Em seguida, todos os parametros do modelo sdo refinados
utilizando os dados rotulados especificos das tarefas posteriores. E relevante destacar
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que os datasets criados no BERT foram concebidos exclusivamente para a solucgao
proposta neste trabalho.

Palavra Rétulo Palavra Rétulo
Jodo B-PESSOA na o

Silva I-PESSOA empresa (0]
trabalha (¢} ABC B-EMPRESA

Tabela 1 — Exemplo de rotulagem.

Namero do Reclamante/
Processo Reclamado
Nome OAB
Cargo Local

\Data/

Figura 4 — Representacgdo de entradas e saidas.
Fonte: adaptado (Tanabe et. al, 2022, pp. 42-54)

A subfase de extracdo de informacbes visa extrair automaticamente informacoes
estruturadas a partir de dados nao estruturados (arquivos PDFs convertidos em texto).
No subprocesso de mapeamento, sdo identificadas as entidades especificas de interesse
da busca. Para tanto utilizou-se diferentes critérios, tais como: niimeros de processos,
nomes das pessoas envolvidas no caso, suas funcgoes, datas de publicagdo, portarias,
nomes de desembargadores, entre outros. Esses elementos sdo utilizados para identificar
as informacoes tteis nos diarios eletronicos da justiga do trabalho, conforme ilustrado
na Figura 4.

3.5.Criaciao do Primeiro Modelo

Considerando a estrutura do método proposto conforme a figura 1, o primeiro modelo
foi criado a partir dos dados rotulados para treinamento, tendo como entrada o dataset
criado inicialmente para essa finalidade.

Para avaliar o modelo, uma etapa de predicao utiliza o modelo treinado para prever
ou classificar dados ainda nao vistos com base nos padrdes aprendidos durante o
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treinamento. Nesta etapa, utiliza-se um script desenvolvido para realizar a predicao,
aplicando o modelo em mais processos em formato JSON. Como resultado, obtém-se
uma saida contendo as palavras rotuladas, disponivel em formato CSV ou JSON.

Para o refinamento das informacoes deve-se aplicar a correcao dos rétulos gerados pela
predicao. O ajuste aplicado ao conjunto de dados produzido na fase anterior, assegura
que os registos estejam em conformidade com os padrdes estabelecidos. Apds a correcao,
as novas informacdes sao incorporadas ao dataset, o que permite aumentar o volume e,
consequentemente, treinar o modelo com maior precisao.

Com mais dados no dataset, realiza-se o treinamento novamente, resultando em
maior acuracia. Para tanto, os seguintes passos sdo considerados; a) leitura e pré-
processamento dos dados: O cédigo 1€ dados de entrada de um arquivo CSV e realiza
algum pré-processamento béasico, como preenchimento de valores ausentes e organizagao
das sentencas e etiquetas; b) tokenizacao usando BERT: As sentencas sdo tokenizadas
usando o tokenizador do modelo BERT, que divide o texto em tokens de subpalavras.
Isso é importante para lidar com palavras fora do vocabulario e melhorar o desempenho
do modelo; c¢) criacdo de tensores e mascaras de entrada: As sentencas tokenizadas
sdo convertidas em IDs de token e sao criadas méscaras de atencdo para indicar quais
tokens sdo reais e quais sdo preenchimentos. d) divisdo dos dados em conjuntos de
treinamento e validacdo: Os dados sdo divididos em conjuntos de treinamento e
validacao para avaliar o desempenho do modelo durante o treinamento; e) treinamento
do modelo BERT: O modelo BERT ¢ treinado por varias épocas, o que ajusta os pesos
do modelo para minimizar a perda durante o treinamento; e) avaliagdo do modelo: Apos
o treinamento, o modelo é avaliado no conjunto de validacao para medir sua precisao e
desempenho geral usando métricas como o F1-score; f) salvando o modelo treinado: Por
fim, o modelo treinado é salvo em um diretério especificado para uso futuro em outras
tarefas de classificacao de tokens.

Para medir o eficacia do motor NLP, levou-se em consideragao 3 métricas importantes,
precision, recall, e fi-score. Precision trata-se da proporcao de previsdes positivas
corretas em relaco a todas as previzoes positivas feitas pelo modelo. Em termos praticos
uma alta preciso indica que o modelo comete poucos falsos positivos. O Recall também
pode ser chamado de sensibilidade, mede a propor¢ao de previsoes positivas corretas em
relacdo a todas as instancias realmente positivas no conjunto de dados, ou seja, verifica
quantas das instancias que deveriam ser classificadas como positivas foram corretamente
identificadas pelo modelo. Por fim, o F1 — score trata-se da média harmoénica entre
precisao e recall, proporcionando uma métrica balanceada que considera ambos.

4. Testes e Resultados

Neste capitulo siao apresentados os testes e os resultados obtidos a partir da
implementacdo dos processos descritos do método proposto. O robo coleta os dados do
DEJT diariamente conforme esperado e salva os arquivos na pasta de destino escolhida.
Apos a coleta dos dados, foi realizado o tratamento inicial, que incluiu a conversao dos
arquivos em formato PDF para o formato TXT. A Figura 5, apresenta o resultado da
conversao, onde é possivel observar a estrutura textual processada.
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Figura 5 — Exemplo de um PDF convertido para texto.

4.1. Indexacao e visualizacao de dados nao estruturados

Os dados convertidos sao indexados no Elasticsearch. Conforme visto na Figura 6, é
possivel visualizar a indexacio dos dados j& convertidos para texto. E importante
observar que o texto é apresentado em sua totalidade, sem qualquer normalizacao
ou processamento adicional. Isso pode ser visto no campo “content” demonstrado na
Figura 6, que contém o texto completo. Por sua vez, na Figura 7, é possivel visualizar
o dashboard gerado no Kibana a partir dos dados armazenados no Elasticsearch. A
apresentacdo é relativamente limitada, uma vez que os dados nao estao estruturados.
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Figura 6 — Exemplo de visualiza¢io de arquivos em texto no Kibana.
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CADERNO JUDICIARIOS - DEIT

Figura 7 — Exemplo de dashboard de dados néo estruturados no Kibana.

Figura 8— Processo dividido e em formato json.

4.2.Resultados do motor NLP

Osresultados referentes a aplicagdo do modelo que cabe ao motor NLP serdo explicitados
a seguir.

4.2.1. Divisdo dos processos

Na figura 8, pode-se visualizar o resultado da divisao dos processos, o que da inicio a
etapa do processamento do processamento de linguagem neural.

4.2.2. Rotulagem Manual Inicial

Conforme explicado anteriormente, foi realizada a rotulagem manual de alguns
processos para criar o primeiro conjunto de dados rotulados. E importante garantir que
os dados estejam no formato correto; utilizamos o formato CSV, com trés colunas: ID,
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palavra e rotulo. O ID serve para diferenciar os processos. Apos rotular alguns dados, o
arquivo deve ser formatado para ser habilitado a servir de entrada para o treinamento.
Assim, cria-se a primeira versao do dataset com os dados rotulados manualmente.

4.2.3. Resultados da Predicao Inicial do modelo NLP

1 val results AvaAwa
counter,word, label e

precision recall fl-score

nicro
nacro
weighted

DGADO, B -CARGL

a) Predicao inicial b) Métricas de avaliacao

Figura 9 — Saida da predicao inicial e acuracia do modelo de NLP

Na figura 9a visualiza-se o resultado obtido da predicao inicial, onde o texto foi rotulado
de acordo com o primeiro modelo gerado para classificar novas entidades de acordo com
as labels estabelecidas e a Figura gb apresenta dados de acuricia do modelo treinado,
bem como a precisdo, recall, e fi-score. Aqui consideramos o fi-score como métrica
de avaliacao da qualidade do modelo uma vez que tanto a precisdo quanto o recall
sao igualmente importantes. Nota-se pela Figura gb que o fi-score trouxe resultados
satisfatorios, proximos a 90% de acerto apds o modelo passar por treinamento.

4.2.4. Refinamento de Dados e Treinamento Adicional

Realizou-se a corre¢ao dos rotulos gerados pela predicao inicial. O ajuste foi aplicado ao
conjunto de dados produzido utilizando-se o primeiro modelo NLP, assegurando que os
registros estejam em conformidade com os padroes estabelecidos. Apds a correcao, as
novas informacoes foram incorporadas ao dataset, o que permitiu aumentar o volume
e, consequentemente, treinar o modelo com maior precisdo. A medida que o modelo é
aplicado a um conjunto de dados maior, métricas como precision e Fi-score tendem a
se aproximar de 1 (Figura gb). Isso indica que o modelo est4 rotulando os dados com
maior precisao, sendo capaz de identificar corretamente as classes nos novos conjuntos
de dados, conforme pode ser observado na Figura 10.

RISTL N.° E77, 08/2025 353



[

MU OF PROCHESCH

Figura 10 -Exemplo de dashboard de dados estruturados ap6s o modelo NLP.

Por fim, de forma comparativa, os dados foram indexados ap6s a aplicacdo do modelo
de NLP no Elasticsearch para visualizacao no Kibana. Como resultado, obteve-se um
dashboard mais preciso e objetivo, em comparacio ao gerado a partir dos dados nao
estruturados, visto na Figura 7. A Figura 10 ilustra o dashboard resultante apds a
aplicacao do modelo NLP, demonstrando a melhoria na organizacao e visualizagio das
informacoes estruturadas, com a possibilidade de identificagdo de entidades nomeadas
anteriormente nao encontradas facilmente.

5. Conclusoes e trabalhos futuros

A presente pesquisa com seus resultados expande ainda mais a aplicacao do NLP no
contexto de identificacdo de entidades em dados governamentais abertos com o foco
de auxiliar ndo s6 pesquisadores, mas também organiza¢ées que tenham interesse
em identificar informacGes de forma rapida e precisa. Nesse sentido, a proposta deste
trabalho preenche uma lacuna na literatura existente relacionada a processos eficientes
de implementacido de técnicas de NLP com OSINT para fontes oficiais de governo
considerando modelos de linguagem grande (LLM). Os resultados sdo em func¢ao de
todo um trabalho de pesquisa e desenvolvimento dentro da Advocacia Geral da Unido
(AGU).

O trabalho exposto nesse artigo propds a implementacdo de um método baseado em
OSINT para coleta de informacoes publicas tendo como fonte dados governamentais
e usou a NLP como forma de identificar e extrair entidades nomeadas de interesse
em processos investigativos para combate de fraude, corrupcdo e identificacdo de
informacoes relevantes em andlises investigativas. Compreende-se que para garantir a
total disponibilidade dos dados, considerando a implementacao realizada, o processo de
indexacgao é importante para realizar o processamento prévio dos arquivos fornecidos
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pelo DEJT. Na estrutura apresentada, os arquivos coletados e processados foram
indexados no Elasticsearch por meio de um script dedicado a essa finalidade. Esse
processo foi essencial para assegurar que os dados estivessem prontamente acessiveis e
pesquiséveis, facilitando a anélise e extracao de informacées relevantes.

Diante do detalhamento sobre o processo de treinamento de modelos utilizando técnicas
NLP e a subsequente fase de extracdo de informagdes, torna-se evidente a relevancia e a
eficacia dessas técnicas na anélise e interpretacao de dados nao estruturados. O emprego
de modelos pré-treinados, como o BERT, aliado ao ajuste fino com dados especificos
da tarefa, demonstra um refinamento essencial para a obtencao de resultados precisos
e pertinentes as necessidades de anélise dos dados coletados e consequente criacdo de
LLM especialista.

Como trabalhos futuros ainda é necessario realizar melhorias no motor NLP e integrar
outras fontes de dados, ampliando o processo investigativo de encontrar informacoes
relevantes e alterando caracteristicas de criacao de LLM de acordo com a especificidade
da tarefa. Outra possibilidade é o uso de outros dicionarios baseados em NLP e modelos
de linguagem grandes com o objetivo de refinar as saidas de processamento de dados e
consequente disponibilizacao dos mesmos de forma a permitir uma busca mais eficiente
de informacoes relevantes.
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Resumen: En este estudio se evalud el impacto de las cipsulas educativas a
través de los Entornos Virtuales de Aprendizaje (EVA) del rendimiento académico
de estudiantes de bachillerato en matematicas. Mediante una investigacion
cuasiexperimental aplicada a un grupo de estudiantes utilizando pre y post pruebas,
cuyos resultados evidenciaron una mejora en el rendimiento académico; lo que
indic6 que el uso de herramientas digitales optimiza la comprension de conceptos
y fomenta la autonomia en el aprendizaje. La integracion de capsulas educativas
permiti6 desarrollar habilidades analiticas al facilitar la identificaciéon de patrones y
la resolucion estructurada de problemas. La efectividad de estos entornos depende
de factores técnicos como la infraestructura tecnoldgica, la interoperabilidad
de plataformas y la capacitacion docente en el uso de metodologias digitales. La
literatura revisada sugiri6 que los EVA requieren un diseno instruccional basado
en estrategias que promuevan la interaccion, la retroalimentacion inmediata y la
adaptacion a diferentes estilos de aprendizaje.

Palabras-clave: Entornos virtuales, rendimiento académico, capacidad analitica,
matemaéticas, aprendizaje autbnomo, capsulas educativas.

Application of a Virtual Learning Environment with a focus on
Educational Capsules in high school students to strengthen analytical
skills in Mathematics

Abstract: This study evaluated the impact of educational capsules through
Virtual Learning Environments (VLE) on the academic performance of high school
students in mathematics. Through quasi-experimental research applied to a group
of students using pre and posttests, the results showed an improvement in grades
after the implementation of the VLE, which indicated that the use of digital tools
optimizes the understanding of concepts and promotes autonomy in learning.
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The integration of educational capsules allowed the development of analytical
skills by facilitating the identification of patterns and structured problem solving.
The effectiveness of these environments depends on technical factors such as
technological infrastructure, platform interoperability and teacher training in the
use of digital methodologies. The literature reviewed suggested that VLEs require
an instructional design based on strategies that promote interaction, immediate
feedback and adaptation to different learning styles. It was concluded that their
implementation should consider usability, accessibility and scalability criteria for
their efficient integration into the educational process.

Keywords: Virtual environments, academic performance, analytical capacity
mathematics, autonomous Learning, educational capsules.

1. Introduccién

Los mecanismos de ensefianza-aprendizaje basados en Entornos Virtuales de Aprendizaje
(EVA) son un grupo de medios de interaccion sincrénica y asincréonica. El ambiente
donde se desarrollan estos escenarios requiere de multiples elementos que influyen en el
aprendizaje de los estudiantes, los recursos son la infraestructura, curriculo de estudios,
planificacién del proceso de aprendizaje, comunicacion y evaluacion del aprendizaje.
Desde el punto de vista de desarrollo, los EVA se han disenado como herramientas de
soporte parala educacion a distancia, aunque actualmente se utilizan como complemento
dentro de la educacion presencial (Gonzalez & Granera, 2021).

Los recursos tecnoldgicos para la ensefianza-aprendizaje en el area de las matematicas
se han desarrollado a lo largo del tiempo con nuevos métodos para un Optimo
entendimiento considerando el analisis y resolucién de temarios correspondiente
al dominio matematico en estudiantes de nivel secundario (Fernindez-Abella et al.,
2019). En el contexto de esta investigacion, se plantea el uso de capsulas educativas
donde estas se definen como una herramienta o medio utilizado para el entendimiento
mediante actuaciones integrales para identificar, interpretar y resolver problemas en
el area de las matematicas con idoneidad y ética, tomando en consideracion el saber
hacer y conocer.

Dentro del ambiente de ensefianza-aprendizaje mediante capsulas educativasimplica que
los estudiantes deben revisar y estudiar recursos como videos, tutoriales y documentos
web presentes en internet apoyandose de una forma de aprendizaje auténomo. En
Ecuador, el bajo rendimiento académico de estudiantes de nivel secundario instruccion
bachillerato es alarmante segtin los reportes PISA-D, ya que, reportaron en 2018 que el
70.9 % de los estudiantes en Ecuador no alcanzaron el nivel 2, considerado nivel “béasico”
dentro de la competencia en matematicas (Gonzalez & Granera, 2021).

Los factores que influyen en el bajo rendimiento académico pueden atribuirse a las
metodologias de ensefanza tradicional, factores socioeconémicos, familiares y falta de
atencién pedagogica (Junior & Junior, 2023). En esta investigacion se propone analizar
el método de ensefianza tradicional utilizado en Ecuador bajo regulacion del Ministerio
de Educacién del Ecuador (MINEDUC) en comparacion con un método de ensehanza-
aprendizaje basado en EVA.
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El objetivo de este estudio fue evaluar el entorno virtual de aprendizaje EVA mediante
la usabilidad de las capsulas educativas para mejorar la capacidad analitica de los
estudiantes de bachillerato de tres instituciones educativas de la ciudad de Santo
Domingo en Ecuador.

2. Revision de literatura

2.1. Entornos virtuales de aprendizaje

Los Entornos Virtuales de Aprendizaje (EVA) son plataformas digitales que facilitan
el proceso educativo mediante la integracion de recursos tecnolégicos y pedagogicos.
Estas herramientas permiten la interaccion sincronica y asincrénica entre estudiantes
y docentes, superando las limitaciones de tiempo y espacio presentes en la educaciéon
tradicional (Encalada Diaz & Encalada Diaz, 2021).

Entre las caracteristicas principales de los EVA se incluyen la flexibilidad, la
accesibilidad, la posibilidad de personalizar el aprendizaje y la integraciéon de diversos
recursos multimedia que enriquecen la experiencia educativa. Estas plataformas se
aplican en diversos contextos educativos, desde la educacioén a distancia hasta el apoyo
complementario en modalidades presenciales, ofreciendo oportunidades para una
educaciéon maés interactiva y centrada en el estudiante (Gallagher et al., 2022).

2.2.Impacto de entornos virtuales

La implementacion de EVA en la ensefianza de las matematicas a nivel de bachillerato
ha mostrado resultados positivos en el desarrollo de competencias matematicas. EVA
“propician nuevas y distintas formas de ensefiar y de aprender, en cualquier nivel del
sistema educativo, como apoyo para lograr una educacion de calidad” (Nifio-Rojas et al.,
2024). La integracion de herramientas tecnoldgicas en la ensefianza de las matematicas
facilita la visualizacion de conceptos abstractos, promueve la participacion de los
estudiantes y permite la adaptacion de los contenidos a diferentes estilos de aprendizaje.
Ademés, la retroalimentacion inmediata que ofrecen estas plataformas contribuye a una
comprension méas profunda y a la correccion oportuna de errores, fortaleciendo asi el
proceso de aprendizaje (Ferndndez-Abella et al., 2019).

2.3.Capacidad analitica y su desarrollo en el contexto de la educaciéon
secundaria

La capacidad analitica se refiere a la habilidad para descomponer informacion compleja
en partes mas simples, identificar patrones y relaciones, y formular conclusiones
logicas. En el contexto de la educacion secundaria, el desarrollo de esta capacidad es
fundamental, especialmente en areas como las matematicas, donde el pensamiento
critico y la resoluciéon de problemas son esenciales. La incorporacion de EVA en el
curriculo puede potenciar el desarrollo de habilidades analiticas al ofrecer entornos
interactivos que fomentan la exploracion, el analisis y la aplicacién de conceptos en
situaciones practicas (Zheng et al., 2019).
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2.4.Educacion digital y su influencia en el rendimiento académico

Las plataformas educativas digitales han revolucionado la manera en que se imparte y
se recibe la educacion. Estas herramientas ofrecen recursos interactivos, evaluaciones
en linea y espacios de colaboracion que pueden influir significativamente en el
rendimiento académico de los estudiantes (Gonzalez & Granera, 2021). Estos hallazgos
confirman el impacto positivo de la integracion de plataforma educativas virtuales en
las competencias matematicas analizadas. La accesibilidad a materiales didacticos, la
posibilidad de aprender a ritmo propio y la interacciéon constante con el contenido y con
otros estudiantes son factores que contribuyen a mejorar el rendimiento académico. Sin
embargo, es crucial que estas plataformas estén bien disefiadas pedagbdgicamente y que
se integren de manera coherente en el plan de estudios para maximizar sus beneficios
(Munoz & Gasca-Hurtado, 2023).

2.5. Educacion digital en Ecuador

En Ecuador, la educacion digital ha experimentado avances significativos en los altimos
afios, especialmente en el nivel secundario. La implementacion de EVA ha permitido
ampliar el acceso a recursos educativos y ha facilitado la continuidad del aprendizaje en
contextos diversos. No obstante, persisten desafios relacionados con la infraestructura
tecnologica, la formacidon docente y la equidad en el acceso a estas herramientas
(Gonzélez & Granera, 2021).

Un analisis de los entornos virtuales de aprendizaje en educacion secundaria destaca
(Gonzalez & Granera, 2021) que “la plataforma de MOODLE ofrece posibilidades de
interacciones dindmicas entre las personas miembros de la comunidad educativa,
para ello todos los sujetos deben manejar elementos basicos de alfabetizacion digital”
(Gutiérrez-Portilla et al., 2014, p. 1). Esto subraya la necesidad de fortalecer las
competencias digitales tanto de estudiantes como de docentes y de garantizar que las
instituciones educativas cuenten con los recursos necesarios para una implementacion
efectiva de la educacion digital (Martin-Requejo et al., 2023).

3. Materiales y métodos

3.1. Poblacién de estudio

La poblacion de estudio, estd conformada de estudiantes de bachillerato de tres
instituciones educativas pertenecientes a la ciudad de Santo Domingo de los Tsachilas en
Ecuador, estas son: Unidad Educativa Augusto Arias, Unidad Educativa Metropolitano
y Unidad Educativa Ricardo Cornejo Naranjo. El tamano de la poblacion fue de n = 270.
El estudio solo se enfoco en estudiantes que cursaban el afio lectivo 2023-2024 régimen
Costa a nivel de instruccion de bachillerato.

3.2.Ambiente de estudio

Para este estudio se implement6 un EVA en gnomio.com, que es un servicio de
alojamiento gratuito donde se puede utilizar MOODLE, en el cual se integr6 las capsulas
educativas.
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Para la elaboracion de las capsulas educativas se utiliz6 tres herramientas digitales que
fueron: Canva, Spotify y Powtoon ®). El material didactico fue elaborado considerando
el temario de dominio matematico establecido por MINEDUC en 2022. Asi mismo, el
tema que se abord6 para la aplicacién del entorno virtual fue Algebra lineal y funciones,
el cual es considerado parte del bloque curricular del area de matematicas. Asi mismo,
se declara que los estudiantes, no han utilizado ninguno de los materiales didacticos
mencionados antes del inicio del presente estudio.

3.3.Diseino

Para la aplicacion de la investigacion se utilizé un disefio cuasiexperimental con pre-
prueba y post-prueba con un solo grupo de trabajo, inicialmente a este grupo se dio
la instruccion mediante una clase tradicional abordando los temas de algebra lineal y
funciones. Al final de la instruccion se aplicé una evaluacion escrita para comprobar
el rendimiento académico y la capacidad analitica de los estudiantes, posteriormente
se seleccioné a los estudiantes que obtuvieron una nota inferior a 7/10 (No Alcanza los
Aprendizajes Requeridos) en la pre-prueba, quedando 236 estudiantes, a este grupo se
aplico la instruccion utilizando el EVA que contiene las capsulas educativas, al término
de la instruccion se tom6 una evaluacion escrita para conocer el rendimiento académico
y la capacidad analitica de los estudiantes.

3.4.Analisis de datos

Paralarecoleccion de datos, se evalud ala poblaciéon de estudio al inicio de lainvestigacion
para determinar al subconjunto de estudiantes que no alcancen los conocimientos
minimos adquiridos es decir una calificacién menor a 7/10 considerando una escala
decimal (considerado Satisfactorio). El cuestionario se estructur6 con la resolucion de
10 ejercicios practicos basados en el enfoque del algebra lineal y funciones.

Una vez filtrada, la poblacién de estudio, se aplico el mismo cuestionario para
determinar la factibilidad del entorno virtual de aprendizaje disefiado. Para la presente
investigacion, se establecié un estudio descriptivo donde la variable de estudio es el
namero de estudiantes (frecuencia observada) aprobados bajo la escala de calificacion
mencionada anteriormente medida en (%). Los datos recolectados fueron analizados en
el software R studio version 3.6.

4. Resultados

En base a los resultados obtenidos, 34 estudiantes presentaron una calificacion igual o
mayor a 7/10 es decir su conocimiento adquirido es satisfactorio-excelente, mientras
que 236 estudiantes reportaron una calificacion menor a 7/10 como se observa en la
figura 1. El promedio general unificado de la poblacién de estudio fue de 4/10.

La aplicacion del entorno virtual se realizd6 con un tamano de poblacion n = 236
(posterior al filtrado de la poblacion de estudio). Donde se observo que el 28.27 %
(n=67) de los estudiantes alcanz6 una calificacién no mayor a 7/10 mientras que el
71.73 % (n=169) de los estudiantes logré una calificacién igual o mayor de 7/10 como
se observa en la figura 2.
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Distribucion de Evaluaciones (n= 270)

Evavacion
| A
B

Figura 1 — Distribucién de frecuencia de estudiantes antes de aplicacion de EVA.

Distribucion de Evaluaciones (n=236)

67; 28,39%

n>7

m<7

169; 71,61%

Figura 2 — Distribucion de calificacion de evaluaciones post aplicacion de
EVA en estudiantes con bajo rendimiento académico en matematicas.

Ademas, se observo diferencia altamente significativa en los resultados de las
evaluaciones aplicadas, considerando prueba de T-student con varianza homogéneas
(Vertabla 1). Donde se observo un notable mejoramiento de la resolucion de los ejercicios
matematicos aplicados en la evaluacion de estudio en los estudiantes de bachillerato
como se observa en la figura 3.

Estadistico Valor
Media (Grupo antes de aplicaciéon de EVA (G1)) 3,32
Media (Grupo post aplicacion de EVA (G2)) 7.45
Diferencias de medias 4.13
Desviacién estandar (G1) 2.07
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Estadistico Valor
Desviacién estandar (G2) 2.08
Desviacion estandar de diferencia 1.94
Grados de libertad 235

T- estadistico -24.38
Valor de p 2.06X10%°

Tabla 1 — Prueba de T-student asumiendo varianzas homogéneas considerando G1y G2.

Promedio acumulado de estudiantes (n= 238)

Escala decimal

n

Antes Pos

Aplicacion de EVA

Figura 3 — Gréfico de barras para estimacién de diferencia significativa entre el promedio
calificacion de la poblacion de estudio con bajo rendimiento académico antes y
post aplicaciéon de EVA.

5. Discusion

La implementacion de EVA en la ensehanza de las mateméticas a nivel de bachillerato
ha demostrado ser una estrategia efectiva para mejorar el rendimiento académico de los
estudiantes. La presente investigacion revela que la aplicaciéon de un EVA increment6
significativamente las calificaciones en matematicas, alineAndose con estudios previos
que resaltan la importancia de la tecnologia en el aprendizaje de disciplinas abstractas.
El uso de herramientas digitales en la educacion matemaética facilita la comprension
conceptual y fomenta la autonomia del estudiante en su proceso de aprendizaje
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(Chauhan, 2017). Este hallazgo resalt6 la necesidad de integrar plataformas digitales
en la educacion tradicional para reducir la brecha de aprendizaje en entornos de bajo
rendimiento académico.

Los resultados obtenidos evidencian que el uso de recursos interactivos dentro de los
EVA favorece el desarrollo de la capacidad analitica en los estudiantes. Investigaciones
recientes han demostrado que los entornos digitales bien disefiados pueden mejorar
significativamente las habilidades de resolucion de problemas al proporcionar
retroalimentacién inmediata y acceso a multiples representaciones matematicas. En
este sentido, la inclusion de capsulas educativas como recurso pedagogico permitié una
mayor adaptabilidad a los estilos de aprendizaje individuales y promueve la autoeficacia
en la resolucion de problemas matematicos (Arida et al., 2022).

A pesar de los beneficios observados, la efectividad de los EVA en el aprendizaje de las
matematicas estd condicionada por diversos factores, como el acceso a la tecnologia, la
capacitacion docente y la motivacion estudiantil. La implementacion de herramientas
digitales en la educacién no garantiza por si sola una mejora en el aprendizaje; es
fundamental que estas sean acompanadas de estrategias pedagobgicas adecuadas que
incentiven la participacion del estudiante y el desarrollo de pensamiento critico. En este
contexto, es crucial disenar programas de formacion docente que integren el uso de EVA
de manera efectiva dentro del curriculo académico (Kul, 2018).

El presente estudio sugiere que el empleo de EVA en el bachillerato puede contribuir a
mejorar los indicadores de rendimiento académico en matematicas, especialmente en
contextos donde los estudiantes presentan dificultades en la comprension de conceptos
abstractos. La importancia de realizar analisis longitudinales para evaluar el impacto a
largo plazo de estas metodologias en el desarrollo de habilidades matematicas avanzadas.
Futuros estudios podrian enfocarse en la comparacién de distintos modelos de EVA y
su efectividad en el fortalecimiento del pensamiento légico-matemaético en diferentes
niveles educativos (Cheung & Slavin, 2013).

Asi mismo, considerando que un porcentaje de los estudiantes (28.27 %), reporté un
una calificacién menor a 7/10 con lo que es considerando insuficiencia de conocimientos
adquiridos, pueden presentarse otro tipo de métodos de ensefianza-aprendizaje como es
la ludificacion de conocimientos por medio de la gamificacion como lo report6 (Marcillo
et al., 2025), la calificaciéon obtenida, también puede deberse a factores como falta de
atencion pedagodgica, apoyo en casa y falta de practica, lo cual no estd contemplado
dentro de este estudio, ademas este estudio sugiere extender su aplicabilidad hacia
otros niveles de educacidén como educacion basica y educacion superior como método
alternativo de ensenanza-aprendizaje.

6. Conclusiones

Esta investigaci6on refuerza la idea de que los Entornos Virtuales de Aprendizaje
(EVA) pueden marcar una diferencia significativa en el desempeio académico de los
estudiantes de bachillerato en matematicas. Se evidenci6 una mejora significativa
en sus calificaciones tras la incorporaciéon de esta tecnologia, lo que indica que las
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herramientas digitales no solo facilitan la comprensién de conceptos mateméticos, sino
que también mejoran la capacidad analitica y el aprendizaje. En particular, el uso de
capsulas educativas resultd beneficioso, ya que permiti6 a los estudiantes desarrollar su
capacidad analitica, ayudandolos a identificar patrones y abordar problemas con mayor
confianza y precision.

No obstante, la efectividad de estos entornos de aprendizaje no depende tinicamente
de su implementacion. Factores como la disponibilidad de dispositivos tecnoldgicos, la
formacion de los docentes y la motivacion de los estudiantes son determinantes para
alcanzar su efectividad. La literatura sugiere que para aprovechar al maximo el potencial
de los EVA, es necesario combinarlos con estrategias pedagogicas que fomenten la
participacion y el pensamiento critico. Por ello, es importante que las instituciones
educativas enfoquen su accionar de manera integral garantizando que estas herramientas
se utilicen de manera efectiva y sostenida en el tiempo.

En definitiva, los EVA representan una alternativa valiosa para fortalecer la ensefianza
de las matemaéticas, de manera especial considerando los contextos que promueven
dificultades y adversidades para un adecuado rendimiento académico. Sin embargo,
su impacto a largo plazo dependera en gran medida de la implementacion de politicas
educativas que aseguren un acceso equitativo a estas tecnologias y de la capacitacion
continua de los docentes en metodologias transformadoras que optimicen el aprendizaje
en el aula.
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Resumen: La implementacion de tecnologias basadas en inteligencia artificial
(TA) en el ambito educativo ha demostrado ser una herramienta transformadora
para el proceso de ensefianza-aprendizaje en universidades mexicanas. Este estudio
examina la incorporacién y los efectos de la IA en salones de clase, identificando
su impacto en la personalizacion del aprendizaje, el rendimiento académico y la
participacion estudiantil. A través de una revision de literatura y analisis de casos de
uso especificos, se destaca como la IA facilita la adaptacion del contenido educativo
a las necesidades individuales de los estudiantes, mejora la interaccién estudiante-
docente y promueve el desarrollo de habilidades criticas y creativas. Ademas, se
exploran los desafios asociados con la integraciéon de la IA, incluyendo la ética
en la gestion de datos, la capacitacion de docentes y la necesidad de equilibrar la
personalizacién con la equidad. Finalmente, se proyecta el futuro de la IA en la
educaciéon en México, enfatizando su potencial para revolucionar la experiencia
educativa mediante la promocién de una ensenianza mas inclusiva, accesible y de alta
calidad. Este estudio establece una base para futuras investigaciones, delineando
el camino hacia una implementacioén efectiva y responsable de la IA en contextos
educativos, y subrayando la importancia de abordar los desafios emergentes para
maximizar su impacto positivo en la educaciéon superior en México.

Palabras-clave: Inteligencia artificial, Educacién superior, Tecnologia educativa.

Artificial intelligence in classrooms in Mexican universities

Abstract: The implementation of artificial intelligence (AI)-based technologies
in the educational field has proven to be a transformative tool for the teaching-
learning process in Mexican universities. This study examines the integration

RISTI, N.° E77, 08/2025

367



Inteligencia artificial en salones de clase en universidades mexicanas

and effects of Al in classrooms, identifying its impact on personalized learning,
academic performance, and student engagement. Through a literature review and
analysis of specific use cases, the study highlights how AI facilitates the adaptation
of educational content to the individual needs of students, improves student-teacher
interaction, and promotes the development of critical and creative skills. In addition,
it explores the challenges associated with AI integration, including ethics in data
management, teacher training, and the need to balance personalization with equity.
Finally, the study projects the future of Al in Mexican education, emphasizing its
potential to revolutionize the educational experience by promoting more inclusive,
accessible, and high-quality teaching. This research lays a foundation for future
studies, outlining a path toward the effective and responsible implementation of
Al in educational contexts, and underlining the importance of addressing emerging
challenges to maximize its positive impact on higher education in Mexico.

Keywords: Artificial Intelligence, Higher Education, Educational Technology.
1. Introduccién

1.1. Inteligencia artificial, Educacién superior, Tecnologia educativa

En el contexto de la educaci6on, la implementacién de tecnologias y técnicas
computacionales basadas en inteligencia artificial (IA) ha demostrado ser una
herramienta valiosa para mejorar el proceso de ensehanza-aprendizaje en los salones
de clase de las universidades mexicanas. La inteligencia artificial se ha vuelto intrinseca
a diversas areas, incluyendo la educacion. Gracias a los avances tecnoldgicos, se ha
logrado desarrollar sistemas inteligentes que brindan un apoyo integral a docentes y
estudiantes. Estas estrategias pedagogicas basadas en inteligencia artificial permiten
adaptar el proceso formativo y evaluativo alas necesidades especificas de cada estudiante,
mejorando asi la participacion y el desempeiio académico.

La inteligencia artificial ha comenzado a tener un impacto significativo en el ambito
educativo, especialmente en el aula de clases. Los avances en tecnologia y la creciente
disponibilidad de recursos digitales han permitido la integracion de la IA en el proceso
de ensenanza-aprendizaje.

Segtin Prensky (2001), los estudiantes de hoy en dia, a quienes se les llama “nativos
digitales”, tienen una forma diferente de pensar y procesar la informacion debido a
su exposiciéon constante a la tecnologia. Por otro lado, los profesores y educadores, a
quienes se les llama “inmigrantes digitales”, estan aprendiendo y adoptando nuevas
tecnologias para adaptarse a las necesidades de los estudiantes. Esta diferencia en la
forma de pensar y procesar la informacién ha llevado a la necesidad de utilizar la IA en
el aula para mejorar la experiencia educativa.

La TA puede ser utilizada como una herramienta para facilitar el aprendizaje y mejorar la
calidad de la educacién. Segin Castillejos Lopez, (2022), la IA ha invadido los espacios
de aprendizaje con el objetivo de revolucionar la educacion. Los creadores de contenido
en medios sociales como TikTok comparten hacks o trucos académicos para facilitar el
desarrollo de las tareas de los estudiantes usando IA. Sin embargo, es importante tener
en cuenta que no todos los recursos compartidos son éticos y pueden promover practicas
poco éticas en el aula. Por lo tanto, es necesario reflexionar sobre el impacto que genera
la IA en los entornos personales de aprendizaje de los estudiantes universitarios.
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En el campo de la enfermeria, la IA también ha comenzado a tener un impacto
significativo. Segiin Mejias y colaboradores (2022), la investigaciéon sobre tecnologias
basadas en IA en el cuidado de la salud ha aumentado en la Gltima década, mostrando
un gran potencial para mejorar la atenciéon y la educaciéon en enfermeria. Sin
embargo, la adopcion de nuevas tecnologias en enfermeria es atin lenta y se considera
que el uso de la IA esta en sus inicios. Es necesario que las enfermeras realicen
competencias tecnolbgicas para participar activamente en el desarrollo de tecnologias
basadas en IA.

En el ambito de la educacion, la IA puede fortalecer la calidad educativa y ofrecer nuevas
oportunidades. Segiin Hernandezy Prats (2022), la ingenieria en IA es multidisciplinaria
y puede mejorar los programas educativos a través de herramientas digitales e
innovacion tecnologica. La IA puede ayudar a personalizar el aprendizaje, adaptandose
a las necesidades individuales de los estudiantes y proporcionando retroalimentacién
instantanea (Aguilar et al., 2023).

En resumen, la IA estd comenzando a tener un impacto significativo en el aula de clases
y en el campo de la educacion en general. Sin embargo, es importante reflexionar sobre
el uso ético de la IA y garantizar que se utilice de manera responsable para mejorar la
calidad educativa. Ademas, es necesario que los profesores y educadores desarrollen
competencias tecnolégicas para aprovechar al maximo el potencial de la IA en el aula.

1.2. Uso de Inteligencia Artificial en Universidades Mexicanas

En las universidades mexicanas, el uso de inteligencia artificial en los salones de clase ha
demostrado tener un impacto positivo en el proceso educativo. El empleo de tecnologias
basadas en inteligencia artificial, como los sistemas de tutoria inteligente, la evaluacion
inteligente del rendimiento, los agentes virtuales inteligentes, sistemas antiplagio y
los chatbots humanizados, ha permitido enriquecer la experiencia de aprendizaje de
los estudiantes. Estas tecnologias proporcionan un apoyo personalizado y adaptativo,
brindando retroalimentaciéon inmediata, sugerencias de mejora y recursos adicionales
segtn las necesidades individuales de cada estudiante. Ademas, la inteligencia artificial
ha facilitado la implementacion de enfoques pedagbgicos méas innovadores, como el uso
de robots educativos en el aula, realidad virtual y gamificacion. Por ejemplo, un estudio
realizado por (Benavides et al., 2025) en la Universidad Nacional Autébnoma de México
mostré que la incorporacion inteligencia artificial generativa (IAGen) en la ensenanza
de contenidos curriculares ha mejorado significativamente el rendimiento académico de
los estudiantes y ha permitido una mayor retenciéon de conocimientos.

En la siguiente seccion se encuentran detalles de algunos casos de uso de IA en
instituciones educativas mexicanas.

1.3. Casos de Uso de Inteligencia Artificial en la Educaciéon Superior
Mexicana

La aplicacion de inteligencia artificial ha sido ampliamente utilizada en la educacion.
En la literatura encontramos estudios que enfatizan el uso de la inteligencia artificial
en la educacion. A continuacion se presenta lo reportado en anos recientes por diversas
investigaciones en el area.

RISTL N.° E77, 08/2025 369



Inteligencia artificial en salones de clase en universidades mexicanas

En el Tecnoldgico Nacional, campus Los Cabos, se realizé una investigacién sobre la
experiencia del uso de IA para consulta de informaciéon por parte de estudiantes de
educacion superior, el cual arroja resultados significativos en la percepcion del uso de
IA por parte de los alumnos (Zatarain et al., 2025). Este estudio reveld que el 73% de
los estudiantes creen que el uso de IA en sus asignaturas aumentan su rendimiento
académico, y el 21.8% percibe el aprendizaje personalizado como una de sus ventajas.

Otro estudio de varias instituciones de educacion superior mexicanas, incluyendo el
Instituto Politécnico Nacional, sobre la Inteligencia Artificial Generativa (IAGen),
encontré que la mayoria de los estudiantes acepta su uso en actividades académicas,
destacando un incremento en su aprendizaje y una mejora eficiente en sus tareas
(Gonzalez et al., 2024). Los principales usos incluyen la generacién de conocimiento
(26%), la rapidez (24%) y la facilidad (18%) para realizar tareas, asi como la resolucién
de dudas (17%). ChatGPT fue la aplicacion més utilizada.

En una universidad publica del suroeste de México también se llevd a cabo un estudio
con estudiantes de Tecnologias de la Informacion, donde el 72% de los participantes
considerd que el uso de la IA en sus asignaturas aumentaria su rendimiento. Ademas,
el 86% percibi6 que los asistentes virtuales inteligentes son claros y sencillos de usar
(Payro et al., 2025).

En el Instituto Tecnolégico de Minatitlan (TecNM), un estudio evidencié que la IA
(especificamente ChatGPTy Perplex1ty) puede ser un recurso valioso para el aprendizaje
de habilidades de programacién, funcionando como un tutor virtual para contenidos
técnicos complejos y permitiendo a los estudiantes obtener asistencia personalizada en
tiempo real (Rasgado et al., 2024). En los resultados el 91% de los estudiantes usaron
ChatGPT, manifestando que su capacidad de explicar y detallar lal16gica de programacion
es destacable.

El Instituto Tecnoldgico Superior de San Andrés Tuxtla en Veracruz, México, un
estudio explor6 la integracion de ChatGPT en la educacion superior para impulsar la
innovacion educativa (Onofre et al., 2024). La investigacion se enfoc6 en como ChatGPT
puede mejorar la colaboracion entre profesores y estudiantes y optimizar la experiencia
general de aprendizaje. Los hallazgos de este estudio resaltan la efectividad de ChatGPT
para facilitar intercambios dinamicos e interactivos, y para fomentar experiencias de
aprendizaje personalizadas que atienden a las necesidades y preferencias individuales
de los estudiantes. Esto contribuye a mejorar la vision educativa en su conjunto.

Otro ejemplo es la Universidad Virtual del Estado de Guanajuato (UVEG) que ha
implementado herramientas de IA para apoyar la revision de trabajos estudiantiles
(Valtierra, 2024). Usan una tecnologia de IA para detectar el plagio, proporcionando
informes de resultados que muestran el porcentaje de similitud con otras fuentes
relevantes. Esta aplicacion automatiza una parte importante del proceso de evaluacion,
contribuyendo a reducir la carga administrativa y mejorando la calidad de los trabajos
académicos. Sin embargo el autor hace énfasis en que no se debe depender absolutamente
en esta herramienta, ya que puede cometer errores en la deteccion de plagio e invita a
confiar en la experiencia y conocimientos del revisor con el apoyo de estas herramientas
para agilizar el trabajo.
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En el estudio realizado por Torres-Gémez (2024) con estudiantes de doctorado en la
Universidad Auténoma de Tlaxcala (UATX) mostré que casi el 75% de los encuestados ya
conoce herramientas de IA, siendo ChatGPT la més familiar. Estos alumnos tienen una
opini6n favorable sobre los beneficios que la TA podria ofrecer en la gestion y producciéon
académica, viendo el potencial de aumentar la producciéon de textos académicos y
facilitar tareas de investigacion.

Estos estudios de caso ilustran como diversas instituciones de educacioén superior en
México estan aprovechando la IA para mejorar diversos aspectos de la experiencia
educativa. Desde el uso de servicios comerciales como ChatGPT, IAGen, asistentes
virtuales para apoyo estudiantil y deteccidon de plagio, 1a IA esta transformando la forma
en que se ensefia y se aprende en el contexto mexicano.

1.4. Beneficios de la Inteligencia Artificial en el Salon de Clases

La aplicacion de inteligencia artificial en los salones de clase de universidades
mexicanas ha generado diversos beneficios. Entre ellos, se destaca la personalizacion
del proceso de ensefianza, ya que los sistemas inteligentes pueden adaptarse a las
habilidades y necesidades especificas de cada estudiante. Esto permite un aprendizaje
maés individualizado y efectivo. Ademas, la inteligencia artificial facilita la evaluacion
adaptativa y continua, ya que los datos generados por las interacciones de los
estudiantes con las herramientas de inteligencia artificial se pueden analizar y utilizar
para comprender mejor el progreso individual de cada estudiante.

Ademas, la inteligencia artificial facilita la recopilacién y anélisis de datos sobre el
rendimiento de los estudiantes, lo que permite a los docentes identificar areas de mejora
y ofrecer apoyo adicional de manera oportuna. Asimismo, el uso de inteligencia artificial
en el salon de clases ha mejorado la interaccion entre estudiantes y docentes. Esto se debe
a que los sistemas inteligentes pueden ofrecer retroalimentacion instantanea, responder
preguntas de los estudiantes y brindar asistencia en tiempo real. Por otro lado, la
inteligencia artificial también ha contribuido a fomentar la creatividad y el pensamiento
critico de los estudiantes. Esto se debe a que las tecnologias basadas en inteligencia
artificial ofrecen oportunidades para resolver problemas de manera innovadora, explorar
nuevas ideas y participar en actividades interactivas. En resumen, la implementacion de
inteligencia artificial en el salon de clases en universidades mexicanas ha demostrado
ser altamente efectiva para mejorar los procesos de aprendizaje y evaluacion de los
estudiantes. Esta implementacién ha permitido una personalizacion del proceso de
ensefianza, adaptandose a las necesidades y habilidades individuales de cada estudiante.
Ademés, la inteligencia artificial ha proporcionado retroalimentacién inmediata y
sugerencias de mejora a los estudiantes, asi como recursos didacticos interactivos que
promueven la creatividad y el pensamiento critico. De igual manera, la incorporacion de
enfoques pedagogicos mas innovadores, como el uso de bots educativos en el aula, ha
estimuladolamotivacionyelinterés delosestudiantes, creando un entorno de aprendizaje
mas dinamico y participativo. La implementacién de inteligencia artificial en el salon de
clases en universidades mexicanas ha demostrado ser altamente beneficiosa. Se espera
que contintie impulsando la mejora del proceso educativo, brindando oportunidades de
aprendizaje mas enriquecedoras y eficientes para los estudiantes.
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1.5. Desafios de Implementar Inteligencia Artificial en la Educacién

La integracion de la Inteligencia Artificial (IA) en la educacién suscita interrogantes
cruciales sobre el acceso a los datos de los estudiantes, la forma en que se utilizan y la
proteccion de su privacidad. Es imprescindible asegurar la transparencia en el uso de
los datos y en los algoritmos empleados, lo cual es fundamental para generar confianza
y abordar preocupaciones éticas como los posibles sesgos que puedan afectar la equidad
y la justicia educativa. Ademas, se destaca la importancia del consentimiento informado
de los participantes en estudios y la necesidad de establecer politicas y directrices claras
para garantizar un uso responsable y ético de estas tecnologias en el ambito educativo
(Aguilar et al., 2023)

Otro desafio importante es la recopilacion y gestion ética de los datos. La IA en la
educacion depende en gran medida del analisis de datos de los estudiantes para ofrecer
recomendaciones y retroalimentacién personalizada (Al-Huwail et al., 2025). Esto
plantea preguntas sobre quién tiene acceso a estos datos, como se utilizan y como se
protege la privacidad de los estudiantes. Garantizar la transparencia en el uso de datos
y el consentimiento informado es esencial para abordar estas preocupaciones (Kumar
etal., 2025).

Ademas, esta el desafio dela preparaciony capacitacion de los educadores. La integracion
efectiva de la IA en entornos educativos requiere que los profesores comprendan c6mo
utilizar estas herramientas de manera significativa en el aula (Holmes et al., 2019). Esto
no solo implica habilidades técnicas, sino también la capacidad de interpretar y aplicar
los resultados de la TA de manera efectiva en el proceso de ensenanza y aprendizaje
(Al-Huwail et al., 2025). La capacitacion docente continua es esencial para abordar esta
brecha de habilidades.

Como se menciona en (Hernandez & Prats, 2022) un desafio critico en la integracion de
la Inteligencia Artificial (IA) en la educacién es asegurar que, méas all4 de optimizar el
rendimiento académico o la eficiencia de los procesos de ensehanza-aprendizaje, Esta
tecnologia impulse activamente el desarrollo de habilidades esenciales del siglo XXI,
como el pensamiento critico, la resolucion de problemas, la creatividad y la colaboracion.
La IA no debe limitarse a reforzar la memorizacion de hechos, sino que debe fomentar
un enfoque mas holistico y habilidades que preparan a los estudiantes para un mundo
cambiante y digital.

En resumen, implementar IA en la educacion requiere abordar desafios relacionados
con la personalizacién y la equidad, la ética de los datos, la capacitacion docente y el
enfoque en habilidades del siglo XXI. Superar estos desafios no solo mejorara la eficacia
de la IA en el aula, sino que también garantizara que la tecnologia beneficie a todos los
estudiantes de manera equitativa y efectiva.

Aunque la TA tiene un enorme potencial para personalizar el aprendizaje y mejorar la
eficiencia educativa, su integracion exitosa y ética requiere abordar las desigualdades
en el acceso, los sesgos en los algoritmos, la protecciéon de la privacidad de los datos, el
fomento del pensamiento critico, la capacitacion docente y el establecimiento de marcos
regulatorios claros y éticos (Mac Fadden et al., 2024).
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El futuro de la educaci6én, especialmente en el &mbito universitario prevé una mayor
colaboracion entre humanos y sistemas de IA (Aguilar et al., 2023).

Estas tecnologias empoderan a los educadores para obtener informacién detallada sobre
el progreso de los estudiantes en la educacion de México, esto promete transformaciones
significativas en la forma en que se ensefia y se aprende. Una direccion clave es el
desarrollo de sistemas de IA cada vez mas sofisticados para personalizar la experiencia
educativa de los estudiantes (Villa et al., 2024. Segtin Yaseen et al. (2025), las tecnologias
de aprendizaje adaptativo con retroalimentacion personalizada mejoran el compromiso
estudiantil, especialmente cuando se considera el nivel de alfabetizacion digital. Estos
sistemas pueden contribuir a reducir la desercion escolar al permitir la identificacion
temprana de problemas de aprendizaje e intervenir de manera oportuna (Mahesh
Kumar et al., 2025).

Otro aspecto emocionante del futuro de la IA en la educaciéon mexicana es su potencial
para fomentar la igualdad de oportunidades. La IA puede ayudar a cerrar brechas
educativas y promover la inclusion de grupos marginados mediante recursos educativos
personalizados accesibles (Mac Fadden et al., 2024). Segun Villa y colaboradores (2024),
la Inteligencia Artificial (IA) tiene el potencial de superar las barreras de acceso a la
educacion, especialmente en areas rurales y marginadas

Esto se logra al permitir la personalizaciéon del aprendizaje, lo que puede beneficiar
a estudiantes con diferentes niveles de habilidades y conocimientos, y contribuir a
brindar oportunidades de aprendizaje mas equitativas en el sistema educativo. La falta
de recursos tecnologicos y de infraestructura en estas zonas rurales y comunidades
marginadas son desafios que la IA podria ayudar a mejorar, impulsando la calidad y
equidad educativa (Villa et al., 2024).

Ademas, la ingenieria en IA ofrece aportes significativos que fortalezcan la calidad
educativa y representan oportunidades en los programas de estudio. Los educadores
pueden aprovechar recursos como los sistemas de tutoria inteligentes y la evaluacion
automatizada de la escritura para obtener informacion relevante sobre el progreso
de los estudiantes. Estas herramientas promueven habilidades transferibles como
la colaboracion, la metacognicion, la resolucion de problemas y la creatividad, lo que
favorece el proceso de ensefianza-aprendizaje con equidad y acceso universal (Hernandez
& Prats, 2022).

En resumen, el futuro de la IA en la educacién de México es prometedor y lleno de
posibilidades. Desde la personalizacion del aprendizaje hasta la mejora de la igualdad de
oportunidades y la colaboracion humano-IA en el aula, esta tecnologia tiene el potencial
de revolucionar la forma en que se ensefia y se aprende en el pais.

2. Objetivos

Este estudio establece objetivos fundamentales que actian como un punto de inflexién
para investigaciones futuras mas detalladas sobre esta tecnologia, actualmente en sus
fases iniciales de adopcion y desarrollo. Estos objetivos no solo delinean el camino
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para explorar el vasto potencial de la IA en contextos educativos, sino que también
proporcionan una base solida sobre la cual se pueden construir anélisis més profundos
y aplicaciones practicas en el ambito de la educacion superior. Asi, el presente trabajo
sienta las bases para un entendimiento més amplio y una implementacion efectiva de
soluciones de IA que puedan transformar significativamente los procesos de ensefianza
y aprendizaje, alineandose con las necesidades y desafios contemporaneos del sector
educativo.

A continuacién se enumeran algunos de los objetivos generales identificados en este
trabajo para futuras investigaciones.

1. Medir el impacto de la Inteligencia Artificial en la Educaciéon Superior en
México: Medir el nivel de impacto de la aplicaciones de IA que esti siendo
integrada en los salones de clase de las universidades mexicanas, destacando
su potencial para mejorar el proceso de ensefianza-aprendizaje. Este objetivo
implica una revision de los avances tecnoldgicos y su aplicacion practica en el
contexto educativo, resaltando los beneficios de personalizacion del aprendizaje,
la mejora en la interaccion estudiante-docente, y el fomento de la creatividad y
el pensamiento critico entre los estudiantes.

2. Identificar Desafios y Consideraciones Eticas en la Implementacién de la IA en
la Educacion Superior Mexicana: Se busca abordar los desafios inherentes a la
integracion de tecnologias de IA en el &mbito educativo, incluyendo la necesidad
de equilibrio entre la personalizacion del aprendizaje y la equidad, la gestion
ética de los datos de los estudiantes, la capacitacion de los educadores, y la
promocion de habilidades del siglo XXI. Este objetivo subraya la importancia
de una implementacién responsable y ética de la IA para garantizar su eficacia
y justicia en el aula.

3. Comparar Resultados de Casos de Uso de Aplicaciones de IA en Universidades
Mexicanas: A través de la presentacion de estudios de caso especificos, se busca
ejemplificar como diversas instituciones de educacién superior en México estan
utilizando la IA para apoyar a los estudiantes, mejorar los procesos de ensefianza
y aprendizaje, y optimizar la administracion educativa. Estos casos sirven para
ilustrar el impacto real de la IA en el ambito educativo mexicano y destacar las
précticas innovadoras que podrian servir de modelo para otras instituciones.

3. Metodologia

Este estudio adopta un enfoque cualitativo-descriptivo, sustentado en una revision
sistematica de literatura cientifica y en el anéalisis documental de casos especificos
sobre la implementacién de tecnologias de inteligencia artificial (IA) en universidades
mexicanas. El objetivo central es examinar como estas tecnologias se integran en
los procesos educativos y analizar sus efectos en 4areas clave como el aprendizaje
personalizado, la participacion estudiantil y los desafios éticos y pedagogicos derivados.

3.1. Diseiio de investigacion

Se utiliz6 un diseno documental-exploratorio, adecuado para investigaciones que
requieren recopilar, sistematizar e interpretar informaciéon proveniente de fuentes
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secundarias especializadas. Las fuentes consideradas incluyen articulos cientificos y
otras publicaciones académicas que documentan experiencias, practicas y proyectos
piloto de aplicacion de IA en contextos universitarios mexicanos.

3.2.Criterios de biisqueda y seleccion de fuentes

La seleccion de fuentes se realizé mediante una bisqueda sistemética en bases de datos
académicas internacionales y regionales, tales como Google Scholar, ResearchGate,
SciELO y SCISPACE. Se utilizaron combinaciones de cadenas de texto como:

“Casos de estudio de aplicaciones de IA en universidades mexicanas (2020—
2025)”

“Inteligencia artificial en salones de clase en universidades mexicanas”

“Uso de inteligencia artificial en educaciéon superior en México”

3.3.Criterios de inclusiéon

Para garantizar la pertinencia y calidad del corpus documental, se establecieron los
siguientes criterios de inclusion:

Periodo de publicacion: Estudios publicados entre 2020 y 2025, con el fin de
asegurar la actualidad de los datos ante un campo en rapida evolucién como lo
es la inteligencia artificial.

Ambito geografico: Investigaciones centradas exclusivamente en instituciones
de educacidén superior en México, ya sea publicas o privadas.

Enfoque tematico: Estudios cuyo objeto de anéilisis sea la aplicacion de
tecnologias de inteligencia artificial en contextos educativos universitarios,
incluyendo herramientas como ChatGPT, sistemas de evaluacion automatizada,
asistentes virtuales, plataformas de aprendizaje adaptativo, entre otros.

Tipo de investigacion: Se incluyeron estudios de caso empirico, exploratorios,
descriptivos, evaluativos o de revision, que documentan experiencias practicas
de implementacién o percepcién de uso de IA en la ensenanza-aprendizaje.
Relevancia pedagogica: Documentos que abordan especificamente los efectos
pedagogicos o formativos del uso de IA, tales como la personalizacion del
aprendizaje, la participacion estudiantil, la retroalimentacién automatizada, o
los aspectos éticos.

Accesibilidad: Publicaciones con acceso completo al contenido, ya sea en revistas
cientificas, repositorios institucionales o plataformas de divulgacién académica
reconocidas.

3.4.Criterios de exclusion

Se excluyen de esta revision los documentos que:

No se relacionan con el contexto universitario mexicano, aunque traten sobre IA
en educacion en otros paises o niveles educativos (como primaria, secundaria o
formacion técnica).

Carecen de aplicacién practica o contextualizacion pedagogica, por ejemplo,
articulos que se enfocan exclusivamente en el desarrollo técnico o algoritmico
de la IA sin abordar su aplicaciéon educativa.
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* No presentan evidencia empirica o anélisis fundamentado, como editoriales,
ensayos de opinion o articulos que no incluyen experiencias de implementacion,
datos analiticos o hallazgos relevantes.

e Duplican informacién ya contenida en otras fuentes incluidas (versiones
preliminares, resimenes de congresos sin desarrollo completo).

* Se encuentran incompletos o sin validacién editorial, como borradores sin
revision por pares o publicaciones que no han sido sometidas a procesos
formales de evaluaci6n cientifica.

e Estan centrados exclusivamente en riesgos generales de la TA sin referirse
a experiencias educativas, percepcion estudiantil o dinamica didactica
universitaria.

3.5.Procedimiento de analisis

La informacion recopilada fue organizada y examinada mediante un andlisis temético,
que permiti6 categorizar los hallazgos en torno a ejes recurrentes en los estudios. Las
categorias analiticas fueron:

e Personalizacion del aprendizaje.

e Evaluaci6n automatizada y retroalimentaciéon educativa.
e Interaccion docente-estudiante mediada por IA.

e Desafios éticos, equidad e inclusion digital.

e Percepcidon estudiantil del uso de IA en el aula.

Cada caso documentado fue analizado en funcién de:

A. Las tecnologias especificas implementadas,
B. Los beneficios identificados,
C. Los principales retos enfrentados durante su adopcion.

En la figura 1 se muestra el procedimiento usado.

Bisqueda Seleccion de Analisis Elaboracion de
sistematica | W fuentes W| tematico- |mp sintesis y
relevantes documenttal conclusiones

Figura 1 — Proceso Metodolégico del Estudio

3.5.1. Casos analizados

Se identificaron y analizaron ocho casos concretos, documentados en instituciones
mexicanas reconocidas, entre las que se incluyen:

e Universidad Nacional Autébnoma de México (UNAM)
e Instituto Politécnico Nacional (IPN)
e Tecnolobgico Nacional de México, Campus Los Cabos
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e Instituto Tecnologico de Minatitlan (TecNM)

¢ Universidad Auténoma de Tlaxcala (UATX)

e Universidad Puablica del Suroeste de México

e Universidad Virtual del Estado de Guanajuato (UVEG)
e Instituto Tecnologico Superior de San Andrés Tuxtla

Las aplicaciones analizadas abarcan desde chatbots educativos y plataformas de
aprendizaje adaptativo hasta sistemas automatizados de evaluacion e identificacion de

plagio académico.

En la tabla 1 se resumen los descubrimientos realizados en los casos revisados.

Institucion

Tecnologia de TA
utilizada

Beneficios
identificados

Desafios y
limitaciones

Tecnoldgico Nacional,
Campus Los Cabos

Consulta con IA
(Chatbots, buscadores

Mejora en percepcion del
rendimiento académico
(73%) y personalizacion

Requiere alfabetizacion
digital para su uso

inteligentes) del aprendizaje (21%) optimo
. S Inteligencia Artificial ~ Generacion de Riesgo de dependencia
Instituto Politécnico . o . .
. Generativa (ChatGPT, conocimiento, rapidezy y uso superficial de las
Nacional L .
IAGen) eficiencia en tareas herramientas

Universidad Publica del
Suroeste de México

Asistentes virtuales

Claridad, facilidad de uso
y aumento en percepcion
de rendimiento académico
(72%)

Falta de orientacion
docente sobre el uso
pedagobgico de los
asistentes

Instituto Tecnologico de
Minatitlan (TecNM)

ChatGPT, Perplexity

Asistencia personalizada
y explicacion detallada en
programacion

Riesgo de respuestas
incorrectas o
descontextualizadas

Instituto Tecnologico
Superior de San Andrés
Tuxtla (ITSAT)

ChatGPT

Mejora en la colaboracion
profesor-estudiante,
aprendizaje personalizado

Necesidad de
entrenamiento docente
en diseno instruccional
con A

Universidad Virtual del
Estado de Guanajuato
(UVEG)

Software de deteccion
de plagio (IA para
evaluacion)

Automatizaciéon de
revision, reduccién de
carga administrativa

Posibles falsos positivos
o negativos en la
deteccion de plagio

Universidad Nacional
Auténoma de México

IA generativa en
multiples funciones

Apoyo en redaccion,
produccion de textos,

Riesgo de
homogeneizacion
de ideas, falta de

(UNAM) académicas eficiencia investigativa 5 P
pensamiento critico
Conocimiento generalizado Necesidad de
Universidad Autonoma ChatGPT de IA entre estudiantes de  lineamientos éticos e
de Tlaxcala (UATX) posgrado y alto potencial institucionales para su

de uso

uso académico

Fuente: Elaboracion propia con base en Zatarain et al. (2025), Gonzélez et al. (2024), Payroé et al. (2025),
Rasgado et al. (2024), Onofre et al. (2024), Valtierra (2024), Benavides-Lara et al. (2025), Torres-Goémez

(2024).

Tabla 1 — Resumen de casos analizados sobre el uso de
IA en universidades mexicanas (2020—2025)
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3.5.2. Limitacion metodoloégica

Una limitacion relevante de esta revision es la posible existencia de sesgos de publicacion,
ya que es mas probable que se documenten y publiquen experiencias exitosas o
innovadoras, dejando de lado implementaciones que hayan fracasado o presentado
resultados negativos. Ademas, se identificé una disponibilidad desigual de informaciéon
segun la region: las instituciones del centro y sureste del pais presentan mayor niimero
de estudios publicados, mientras que otras regiones (noroeste, norte y altiplano central)
muestran menor representacion, lo cual puede afectar la representatividad nacional de
los hallazgos. Esta situacion limita la posibilidad de generalizar los resultados a todo el
sistema universitario mexicano.

3.5.3. Consideraciones éticas

Dado que esta investigacion se basa tinicamente en el analisis de fuentes secundarias,
no implico la participacién directa de personas ni la recopilacion de datos sensibles. Por
consiguiente, no fue necesario recurrir a un comité de ética. No obstante, se respetan
rigurosamente los principios éticos de integridad académica, asegurando el uso adecuado
de las fuentes, el reconocimiento de la autoria y la transparencia en la presentacion de
resultados.

4. Conclusiones

4.1. La Inteligencia Artificial y el Cambio Educativo

La integraciéon de la Inteligencia Artificial (IA) en la educacién superior en México
representa una evoluciéon significativa en el paradigma educativo, ofreciendo
oportunidades sin precedentes para personalizar el aprendizaje, mejorar la eficacia de los
procesos de ensefianza y aprendizaje, y facilitar un acceso més equitativo a la educacion
de calidad. A través de los diversos casos de estudio presentados, se evidencia como
la TA puede transformar la experiencia educativa, proporcionando herramientas que
se adaptan a las necesidades individuales de los estudiantes, mejoran la retencion del
conocimiento y fomentan habilidades criticas necesarias en el siglo XXI. La capacidad de
laTA para analizar grandes volimenes de datos y ofrecer retroalimentacion personalizada
en tiempo real es fundamental para este cambio, permitiendo a los educadores entender
mejor y responder a las necesidades de aprendizaje de cada estudiante, promoviendo asi
un entorno de aprendizaje mas inclusivo y accesible.

Sin embargo, la adopcion de la IA en la educacion también plantea desafios significativos
que deben abordarse cuidadosamente para asegurar que su implementacion sea ética,
equitativa y efectiva. Es crucial desarrollar estrategias para garantizar la privacidad y
seguridad de los datos de los estudiantes, asi como para proporcionar la capacitacion
necesaria a los educadores para que puedan integrar efectivamente estas tecnologias
en sus practicas pedagogicas. Ademas, es importante considerar como la IA puede
complementar, pero no reemplazar el papel esencial del educador, asegurando que la
tecnologia se utilice para enriquecer la interaccién humana en el proceso de aprendizaje,
no para sustituirla. Mirando hacia el futuro, la continua colaboracién entre instituciones
educativas, desarrolladores de tecnologia y partes interesadas en la educaciéon sera
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esencial para explorar el potencial completo de la IA en la educacion, abordando estos
desafios y abriendo camino hacia una educaciéon més personalizada, accesible y de alta
calidad en México.
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de los sistemas y tecnologias de la informacion.

El Consejo Editorial de la RISTI incentiva
autores potenciales a enviar sus articulos
originales e innovadores para evaluaciéon por
el Consejo Cientifico.

Lo envio de articulos para publicaciéon en la
RISTI debe hacerse de conformidad con las
llamadas de los articulos y las instrucciones y
normas establecidas en el sitio Web delarevista
(http://www.risti.xyz).

Todos los trabajos enviados son evaluados por
un nimero de miembros del Consejo Cientifico
de no menos de tres elementos.

En cada nimero de la revista se publican cinco
a ocho de los mejores articulos enviados.
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